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Аннотации рабочих программ профессиональных модулей и учебных  
дисциплин по специальности 

09.02.06 Сетевое и системное администрирование  
 

 Область профессиональной деятельности выпускников: 06 Связь, инфор-
мационные и коммуникационные технологии. 

 В ходе реализации ППССЗ  должны быть освоены следующие виды про-
фессиональной деятельности: выполнение работ по проектированию сетевой 
инфраструктуры, организация сетевого администрирования, эксплуатация объ-
ектов сетевой инфраструктуры. 

 
Р А Б О Ч А Я  П Р О Г Р А М М А  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  
ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕ-

ТЕВОЙ ИНФРАСТРУКТУРЫ  
1.1 Область применения программы 
Программа профессионального модуля является составной частью ос-

новной программы подготовки специалистов среднего звена по специальности 
09.02.06 Сетевое и системное администрирование, входящей в укрепнённую 
группу специальностей 09.00.00 Информатика и вычислительная техника. Раз-
работана на основе основной профессиональной образовательной программы 
среднего профессионального образования по подготовки специалиста среднего 
звена по специальности 09.02.06 Сетевое и системное администрирование, 
профессионального стандарта: 06.026 Системный администратор информаци-
онно-коммуникационных систем и в соответствии со спецификацией стандарта 
WorldSkill (WorldSkills Standards Specifications) по компетенциям 39 Сетевое и 
системное администрирование. 

В программе профессионального модуля определены содержание и 
сущностные характеристики формируемых профессиональных компетенций 
будущего специалиста, отобраны средства их формирования (содержание, об-
разовательные технологии, методы), контрольно-оценочные средства и техно-
логии, выявляющие наличие конкретной компетенции у студентов; установле-
ны признаки (составляющие компетенцию универсальные действия), демон-
стрируемые студентом для подтверждения уровня сформированности профес-
сиональных компетенций, в части освоения обучающимися основного вида 
профессиональной деятельности: ВД 1. Выполнение работ по проектированию 
сетевой инфраструктуры. 
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Изучение ПМ.01 Выполнение работ по проектированию сетевой инфра-
структуры осуществляется с учетом результатов освоения учебных дисциплин 
профессионального цикла: ОП.02 Архитектура аппаратных средств, ОП. 01. 
Операционные системы и среды и др. 

 Программа профессионального модуля может быть использована в 
программах подготовки (переподготовки) специалистов среднего звена 

1.2 Цель и планируемые результаты освоения профессионального 
модуля  

В результате изучения профессионального модуля студент освоить 
основной вид деятельности ВД 1. Выполнение работ по проектированию 
сетевой инфраструктуры и соответствующие ему общие и профессиональные 
компетенции. В результате освоения профессионального модуля студент 
получит практический опыт, умения и знания, в соответствии с показателями, 
приведенными в таблицах 1.1, 1.2. 
 

1.1. Перечень общих компетенций: 
 

Код Наименование общих компетенций 
ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 
ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 
ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 
ОК 5. Осуществлять устную и письменную коммуникацию на государственном язы-

ке с учетом особенностей социального и культурного контекста. 
ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознан-

ное поведение на основе традиционных общечеловеческих ценностей, приме-
нять стандарты антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффек-
тивно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание необхо-
димого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности 
ОК 10. Пользоваться профессиональной документацией на государственном и ино-

странном языке. 
ОК 11. Использовать знания по финансовой грамотности, планировать предпринима-

тельскую деятельность в профессиональной сфере 
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1.2. Перечень профессиональных компетенций  
ВД 1. Выполнение работ по проектированию сетевой инфраструктуры 

 
ФГОС СПО по специальности  

09.02.06 «Сетевое и системное администрирование» 
WSSS по компетенции 39  

«Сетевое и системное администрирование» 
Профессиональный стандарт  

«06.026 Системный администратор информационно-
коммуникационных систем» 

ПК 1.1 Выполнять проектирование кабельной структуры компьютерной 
сети 

5 Проектирование информационной инфра-
структуры 

А/02.4 Выполнение работ по управлению стандартными изменения-
ми в технических и программных средствах информационно-

коммуникационных систем по инструкции 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые зна-

ния 
Общие принципы по-
строения сетей. 
Сетевые топологии. 
Многослойную модель 
OSI. 
Требования к компью-
терным сетям. 
Архитектуру протоко-
лов. 
Стандартизацию сетей. 
Этапы проектирования 
сетевой инфраструкту-
ры. 
Элементы теории мас-
сового обслуживания. 
Основные понятия 
теории графов. 
Алгоритмы поиска 
кратчайшего пути. 
Основные проблемы 
синтеза графов атак. 
Системы топологиче-
ского анализа защи-
щенности компьютер-
ной сети. 
Основы проектирова-
ния локальных сетей, 
беспроводные локаль-
ные сети. 
Стандарты кабелей, 
основные виды комму-

Проектировать ло-
кальную сеть. 
Выбирать сетевые 
топологии. 
Рассчитывать основ-
ные параметры ло-
кальной сети. 
Применять алгоритмы 
поиска кратчайшего 
пути. 
Планировать структу-
ру сети с помощью 
графа с оптимальным 
расположением узлов. 
Использовать матема-
тический аппарат тео-
рии графов. 
Настраивать стек про-
токолов TCP/IP и ис-
пользовать встроен-
ные утилиты операци-
онной системы для 
диагностики работо-
способности сети. 

Проектировать архитек-
туру локальной сети в 
соответствии с постав-
ленной задачей. 
Использовать специаль-
ное программное обеспе-
чение для моделирова-
ния, проектирования и 
тестирования компью-
терных сетей. 
Отслеживать пакеты в 
сети и настраивать про-
граммно-аппаратные 
межсетевые экраны. 
Настраивать коммута-
цию в корпоративной 
сети. 
Настраивать адресацию в 
сети на базе технологий 
VLSM, NAT и PAT. 
Настраивать протоколы 
динамической маршру-
тизации. 
Определять влияния 
приложений на проект 
сети. 
Анализировать, проекти-
ровать и настраивать 
схемы потоков трафика в 
компьютерной сети. 

Сетевые топологии 
и окружения;  
Логические и функ-
циональные диа-
граммы;  
Типы активных 
сетевых устройств 
(маршрутизаторов и 
коммутаторов и 
т.д.) и требования к 
их расположению;  
Решения в области 
безопасности и их 
влияние;  
Схемы адресации;  
Документацию по 
настройке оборудо-
вания и программ. 

Сетевые топологии и 
окружения;  
Логические и функцио-
нальные диаграммы;  
Типы активных сетевых 
устройств (маршрутизато-
ров и коммутаторов и т.д.) 
и требования к их распо-
ложению;  
Решения в области без-
опасности и их влияние;  
Схемы адресации;  
Документацию по 
настройке оборудования и 
программ. 

Установка и проверка 
функционирования 
периферийных 
устройств согласно 
инструкции 
Установка и настройка 
программного обеспе-
чения периферийных 
устройства согласно 
инструкции 
Установка и подклю-
чение сетевых 
устройств (концентра-
торов, мостов, марш-
рутизаторов, шлюзов, 
модемов, мультиплек-
соров, конвертеров, 
коммутаторов) соглас-
но инструкции 
Проверка работоспо-
собности администри-
руемых сетевых 
устройств согласно 
инструкции 
Протоколирование 
событий, возникаю-
щих в процессе уста-
новки администриру-
емых сетевых 
устройств 
Документирование 

Конфигурировать пе-
риферийные устрой-
ства 
Применять методы 
управления сетевыми 
устройствами 
Применять методы 
задания базовых пара-
метров и параметров 
защиты от несанкцио-
нированного доступа к 
операционным систе-
мам 
Применять методы 
статической и динами-
ческой конфигурации 
параметров операци-
онных систем 
Пользоваться норма-
тивно-технической 
документацией в обла-
сти инфокоммуника-
ционных технологий 
 

Общие принципы 
функционирования 
аппаратных, про-
граммных и про-
граммно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Архитектура аппа-
ратных, программ-
ных и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по 
установке админи-
стрируемого пери-
ферийного обору-
дования 
Инструкции по 
эксплуатации ад-
министрируемого 
периферийного 
оборудования 
Принципы установ-
ки и настройки 
программного 
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никационных 
устройств, термины, 
понятия, стандарты и 
типовые элементы 
структурированной 
кабельной системы: 
монтаж, тестирование. 
Средства тестирования 
и анализа. 
Базовые протоколы и 
технологии локальных 
сетей. 

произведенной 
настройки параметров 

обеспечения 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
коммуникационной 
системе 
Английский язык 
на уровне чтения 
технической доку-
ментации в области 
информационных и 
компьютерных 
технологий 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и 
программными 
средствами адми-
нистрируемой ин-
формационно-
коммуникационной 
системы 

ПК 1.2.Осуществлять выбор технологии, инструментальных средств и 
средств вычислительной техники при организации процесса разработки и 

исследования объектов профессиональной деятельности 
1 Организация работы и управление B/01.5 Выполнение работ по выявлению и устранению инцидентов в 

информационно-коммуникационных системах 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые зна-

ния 
Общие принципы по-
строения сетей. 
Сетевые топологии. 
Многослойную модель 
OSI. 
Требования к компью-
терным сетям. 
Архитектуру протоко-
лов. 
Стандартизацию сетей. 
Этапы проектирования 

Выбирать сетевые 
топологии. 
Рассчитывать основ-
ные параметры ло-
кальной сети. 
Применять алгоритмы 
поиска кратчайшего 
пути. 
Планировать структу-
ру сети с помощью 
графа с оптимальным 

Устанавливать и настра-
ивать сетевые протоколы 
и сетевое оборудование в 
соответствии с конкрет-
ной задачей. 
Выбирать технологии, 
инструментальные сред-
ства при организации 
процесса исследования 
объектов сетевой инфра-
структуры. 

Регламентирующие 
документы в обла-
сти охраны труда и 
безопасности жиз-
недеятельности;  
В каких ситуациях 
необходимо приме-
нять персональные 
защитные средства;  
Порядок работы, 
хранения, и обслу-

Следовать предписаниям в 
области охраны труда и 
безопасности жизнедея-
тельности;  
Поддерживать безопасную 
рабочую среду;  
Определять и применять 
подходящие персональные 
защитные средства для 
организации антистатиче-
ского окружения;  

Выявление сбоев и 
отказов сетевых 
устройств и операци-
онных систем 
Определение сбоев и 
отказов сетевых 
устройств и операци-
онных систем 
Устранение послед-
ствий сбоев и отказов 
сетевых устройств и 

Идентифицировать 
инциденты, возника-
ющие при установке 
программного обеспе-
чения, и принимать 
решение об изменении 
процедуры установки 
Оценивать степень 
критичности инциден-
тов при работе при-
кладного программно-

Лицензионные тре-
бования по 
настройке и экс-
плуатации устанав-
ливаемого про-
граммного обеспе-
чения 
Основы архитекту-
ры, устройства и 
функционирования 
вычислительных 
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сетевой инфраструкту-
ры. 
Элементы теории мас-
сового обслуживания. 
Основные понятия 
теории графов. 
Основные проблемы 
синтеза графов атак. 
Системы топологиче-
ского анализа защи-
щенности компьютер-
ной сети. 
Архитектуру сканера 
безопасности. 
Принципы построения 
высокоскоростных 
локальных сетей. 

расположением узлов. 
Использовать матема-
тический аппарат тео-
рии графов. 
Настраивать стек про-
токолов TCP/IP и ис-
пользовать встроен-
ные утилиты операци-
онной системы для 
диагностики работо-
способности сети. 
Использовать мно-
гофункциональные 
приборы и программ-
ные средства монито-
ринга. 
Использовать про-
граммно-аппаратные 
средства технического 
контроля. 

Устанавливать и обнов-
лять сетевое программ-
ное обеспечение. 
Осуществлять монито-
ринг производительно-
сти сервера и протоколи-
рования системных и 
сетевых событий. 
Использовать специаль-
ное программное обеспе-
чение для моделирова-
ния, проектирования и 
тестирования компью-
терных сетей. 
Создавать и настраивать 
одноранговую сеть, ком-
пьютерную сеть с помо-
щью маршрутизатора, 
беспроводную сеть. 
Создавать подсети и 
настраивать обмен дан-
ными. 
Устанавливать и настра-
ивать сетевые устрой-
ства: сетевые платы, 
маршрутизаторы, комму-
таторы и др. 
Использовать основные 
команды для проверки 
подключения к инфор-
мационно-
телекоммуникационной 
сети "Интернет", отсле-
живать сетевые пакеты, 
параметры IP-адресации. 
Выполнять поиск и 
устранение проблем в 
компьютерных сетях. 
Отслеживать пакеты в 
сети и настраивать про-
граммно-аппаратные 

живания оборудо-
вания в условиях 
антистатического 
окружения;  
Важность соблюде-
ния техники без-
опасности и акку-
ратности при работе 
с клиентским обо-
рудованием и ин-
формацией;  
Важность безопас-
ной переработки 
отходов;  
Методы планирова-
ния и определения 
приоритетов;  
Важность точной 
работы, проверки 
выполненной рабо-
ты, а также внима-
ния к деталям во 
всех аспектах своей 
работы;  
Важность организа-
ции труда в соот-
ветствии  с 
методиками;  
Методы и техноло-
гии исследования;  
Важность управле-
ния собственным 
профессиональным 
развитием;  
Скорость измене-
ния ИТ-сферы  и 
важности соответ-
ствия современному 
уровню 

Выбирать, применять и 
обслуживать инструмен-
тарий и оборудование в 
соответствии с правилами 
техники безопасности;  
Планировать свою работу 
для достижения макси-
мальной эффективности и 
поддерживать чистоту на 
рабочем месте;  
Регулярно планировать и 
корректировать планы в 
соответствии с изменяю-
щимися приоритетами;  
Работать эффективно и 
регулярно оценивать ре-
зультаты своего труда; 

операционных систем 
Регистрация сообще-
ний об ошибках в се-
тевых устройствах и 
операционных систе-
мах 
Обнаружение крити-
ческих инцидентов 
при работе прикладно-
го программного 
обеспечения 
Определение причин 
возникновения крити-
ческих инцидентов 
при работе прикладно-
го программного 
обеспечения 
Выполнение действий 
по устранению крити-
ческих инцидентов 
при работе прикладно-
го программного 
обеспечения в рамках 
должностных обязан-
ностей 
Идентификация инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния 

го обеспечения 
Устранять возникаю-
щие инциденты 
Локализовать отказ и 
инициировать коррек-
тирующие действия 
Пользоваться норма-
тивно-технической 
документацией в обла-
сти инфокоммуника-
ционных технологий 
Производить монито-
ринг администрируе-
мой информационно-
коммуникационной 
системы 
Конфигурировать опе-
рационные системы 
сетевых устройств 
Пользоваться кон-
трольно-
измерительными при-
борами и аппаратурой 
Документировать 
учетную информацию 
об использовании се-
тевых ресурсов со-
гласно утвержденному 
графику 
 

систем 
Принципы органи-
зации, состав и 
схемы работы опе-
рационных систем 
Стандарты инфор-
мационного взаи-
модействия систем 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
коммуникационной 
системе 
Инструкции по 
установке админи-
стрируемых сете-
вых устройств 
Инструкции по 
эксплуатации ад-
министрируемых 
сетевых устройств 
Инструкции по 
установке админи-
стрируемого про-
граммного обеспе-
чения 
Инструкции по 
эксплуатации ад-
министрируемого 
программного 
обеспечения 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и 
программными 
средствами адми-
нистрируемой ин-

6 Настройка, обновление и конфигурация опе-
рационных систем 
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межсетевые экраны. 
Настраивать коммута-
цию в корпоративной 
сети. 
Настраивать адресацию в 
сети на базе технологий 
VLSM, NAT и PAT. 
Настраивать протоколы 
динамической маршру-
тизации. 
Создавать и настраивать 
каналы корпоративной 
сети на базе технологий 
PPP (PAP, CHAP). 

Разнообразие опе-
рационных систем, 
их возможности к 
удовлетворению 
пользовательских 
требований;  
Процесс выбора 
подходящих драй-
веров для разных 
типов аппаратных 
средств;  
Базовые функции 
аппаратного обес-
печения и процесс 
начальной загрузки;  
Важность следова-
ния инструкциям и 
последствия, цену 
пренебрежения 
ими;  
Меры предосто-
рожности, рекомен-
дуемые к принятию 
перед установкой 
ПО или обновлени-
ем системы;  
Цель документиро-
вания процессов 
обновления и уста-
новки. 

Внимательно слушать и 
определять пользователь-
ские запросы для удовле-
творения ожиданий;  
Выбирать операционную 
систему – проприетарную 
или открытую;  
Точно определять устрой-
ство и соответствующий 
ему драйвер;  
Последовательно прове-
рять указанные произво-
дителем инструкции при 
выполнении обновления;  
Выбирать роли и возмож-
ности операционных си-
стем (такие как Контрол-
лер Домена и т.д.);  
Обсуждать предложенные 
решения для выбранных 
ролей и возможностей, 
соглашаться с конструк-
тивными предложениями 
от пользователей, мене-
джеров и коллег;  
Подготовить технический 
документ, отражающий 
принятое решение для 
согласования и подписи;  
Конфигурировать необхо-
димые роли\возможности 
в соответствии с инструк-
циями разработчиков или 
в соответствии с наилуч-
шими практиками;  
Тестировать системы, 
устранять проблемы и 
проводить контрольные 
проверки;  
Добиваться пользователь-
ского одобрения. 

формационно-
коммуникационной 
системы 
 

ПК 1.3. Обеспечивать защиту информации в сети с использованием про- 4.  Поиск и устранение неисправностей B/02.5 Обеспечение работы технических и программных средств 
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граммно-аппаратных средств информационно-коммуникационных систем 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые зна-

ния 
общие принципы по-
строения сетей, сете-
вых топологий, много-
слойной модели OSI, 
требований к компью-
терным сетям; 
архитектуру протоко-
лов, стандартизации 
сетей, этапов проекти-
рования сетевой ин-
фраструктуры; 
базовые протоколы и 
технологии локальных 
сетей; 
принципы построения 
высокоскоростных 
локальных сетей; 
стандарты кабелей, 
основные виды комму-
никационных 
устройств, терминов, 
понятий, стандартов и 
типовых элементов 
структурированной 
кабельной системы. 

проектировать ло-
кальную сеть, выби-
рать сетевые тополо-
гии; 
использовать мно-
гофункциональные 
приборы мониторин-
га, программно-
аппаратные средства 
технического кон-
троля локальной сети. 

проектировании архитек-
туры локальной сети в 
соответствии с постав-
ленной задачей; 
установке и настройке 
сетевых протоколов и 
сетевого оборудования в 
соответствии с конкрет-
ной задачей; 
выборе технологии, ин-
струментальных средств 
при организации процес-
са исследования объек-
тов сетевой инфраструк-
туры; 
обеспечении безопасного 
хранения и передачи 
информации в локальной 
сети; 
использовании специ-
ального программного 
обеспечения для модели-
рования, проектирования 
и тестирования компью-
терных сетей. 

Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению пробле-
мы; 
• Значимость IT-
систем и зависи-
мость пользовате-
лей и 
организаций от их 
доступности; 
• Популярные аппа-
ратные и про-
граммные ошибки; 
• Аналитический и 
диагностический 
подходы к решению 
проблем; 
• Границы соб-
ственных знаний, 
навыков и полно-
мочий; 
• Ситуации, требу-
ющие эскалации 
инцидентов; 
• Стандартное вре-
мя решения наибо-
лее популярных 
проблем. 

Подходить к проблеме с 
необходимым уровнем 
уверенности для успокое-
ния пользователя в случае 
необходимости; 
• Регулярно проверять 
результаты собственной 
работы во 
избежание проблем на 
последующих этапах; 
• Уточнять некорректную 
информацию для 
предотвращения или ми-
нимизации проблем; 
• Демонстрировать уве-
ренность и упорство в 
решении 
проблем 
• Быстро узнавать и пони-
мать суть неисправностей 
и 
разрешать их в ходе само-
стоятельной управляемой 
работы 
• Тщательно расследовать 
и анализировать сложные, 
комплексные ситуации и 
проблемы, применять 
методики поиска неис-
правностей; 
• Выбирать и принимать 
диагностирующее ПО и 
инструменты для поиска 
неисправностей; 
Copyright © Союз «Ворл-
дскиллс Россия» 39 Сете-
вое и системное админи-
стрирование 

Сопоставление ава-
рийной информации 
от различных 
устройств информаци-
онно-
коммуникационной 
системы 
Локализация отказов в 
сетевых устройствах и 
операционных систе-
мах  
Инициирование кор-
ректирующих дей-
ствий  
Фильтрация сообще-
ний об ошибках в се-
тевых устройствах и 
операционных систе-
мах 
Маршрутизация сооб-
щений об ошибках в 
сетевых устройствах и 
операционных систе-
мах 
Контроль ежедневных 
отчетов от систем мо-
ниторинга 
Контроль системы 
сбора и передачи 
учетной информации 
Проведение работ по 
исправлению ошибок 
конфигурации сетевых 
устройств и операци-
онных систем 
Проведение работ по 
замене сетевых 
устройств или их ком-

Использовать совре-
менные методы кон-
троля производитель-
ности информационно-
коммуникационной 
системы 
Анализировать сооб-
щения об ошибках в 
сетевых устройствах и 
операционных систе-
мах 
Локализовывать отказ 
и инициировать кор-
ректирующие действия 
Применять программ-
но-аппаратные сред-
ства для диагностики 
отказов и ошибок сете-
вых устройств 
Применять штатные 
программно-
аппаратные средства 
для контроля произво-
дительности сетевой 
инфраструктуры ин-
формационно-
коммуникационной 
системы 
Применять внешние 
программно-
аппаратные средства 
для контроля произво-
дительности сетевой 
инфраструктуры ин-
формационно-
коммуникационной 
системы 

Общие принципы 
функционирования 
аппаратных, про-
граммных и про-
граммно-
аппаратных средств 
администрируемой 
сети 
Архитектура аппа-
ратных, программ-
ных и программно-
аппаратных средств 
администрируемой 
сети 
  
Инструкции по 
установке админи-
стрируемых сете-
вых устройств 
Инструкции по 
эксплуатации ад-
министрируемых 
сетевых устройств 
Инструкции по 
установке админи-
стрируемого про-
граммного обеспе-
чения 
Инструкции по 
эксплуатации ад-
министрируемого 
программного 
обеспечения 
Протоколы каналь-
ного, сетевого, 
транспортного и 
прикладного уров-
ней модели взаимо-
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• Поддерживать пользова-
телей в решении проблем 
через 
советы, указания и ин-
струкции; 
• Искать помощь в тех 
случаях, когда требуется 
более 
тщательная экспертиза, 
избегать чрезмерного 
увлечения проблемой; 
• Уточнять уровень удо-
влетворенности пользова-
теля 
после решения проблемы; 
• Точно описывать инци-
дент и документировать 
решение 
проблемы. 

понентов для устране-
ния ошибок в их рабо-
те 
Составление отчетов 
об использовании се-
тевых ресурсов и опе-
рационных систем 

действия открытых 
систем  
Базовая эталонная 
модель взаимодей-
ствия открытых 
систем 
Международные 
стандарты локаль-
ных вычислитель-
ных сетей  
Модели информа-
ционно-
телекоммуникаци-
онной сети "Интер-
нет 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
коммуникационной 
системе 
Устройство и прин-
цип работы кабель-
ных и сетевых ана-
лизаторов 
Средства глубокого 
анализа информа-
ционно-
коммуникационной 
системы 
Метрики произво-
дительности адми-
нистрируемой ин-
формационно-
коммуникационной 
системы 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
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коммуникационной 
системе 
Требования охраны 
труда при работе с 
сетевой аппарату-
рой администриру-
емой информаци-
онно-
коммуникационной 
системы 

 
6 Настройка, обновление и конфигурация опе-

рационных систем 

B/03.5 Реализация схемы резервного копирования, архивирования и 
восстановления конфигураций технических и программных средств 
информационно-коммуникационных систем по утвержденным пла-
нам 

   Разнообразие опе-
рационных систем, 
их возможности к 
удовлетворению 
пользовательских 
требований;  
Процесс выбора 
подходящих драй-
веров для разных 
типов аппаратных 
средств;  
Базовые функции 
аппаратного обес-
печения и процесс 
начальной загрузки;  
Важность следова-
ния инструкциям и 
последствия, цену 
пренебрежения 
ими;  
Меры предосто-
рожности, рекомен-
дуемые к принятию 
перед установкой 
ПО или обновлени-
ем системы;  
Цель документиро-
вания процессов 

Внимательно слушать и 
определять пользователь-
ские запросы для удовле-
творения ожиданий;  
Выбирать операционную 
систему – проприетарную 
или открытую;  
Точно определять устрой-
ство и соответствующий 
ему драйвер;  
Последовательно прове-
рять указанные произво-
дителем инструкции при 
выполнении обновления;  
Выбирать роли и возмож-
ности операционных си-
стем (такие как Контрол-
лер Домена и т.д.);  
Обсуждать предложенные 
решения для выбранных 
ролей и возможностей, 
соглашаться с конструк-
тивными предложениями 
от пользователей, мене-
джеров и коллег;  
Подготовить технический 
документ, отражающий 
принятое решение для 

Восстановление пара-
метров по умолчанию 
согласно документа-
ции операционных 
систем 
Восстановление пара-
метров при помощи 
серверов архивирова-
ния 
Восстановление пара-
метров при помощи 
средств управления 
специализированных 
операционных систем 
сетевого оборудования 
Планирование распи-
сания архивирования и 
архивирование пара-
метров пользователь-
ских устройств 
Сопровождение серве-
ров архивирования 
программного обеспе-
чения информацион-
но-коммуникационной 
системы 
Мониторинг прове-
денного планового 

Использовать проце-
дуры восстановления 
данных 
Определять точки вос-
становления данных 
Работать с серверами 
архивирования и сред-
ствами управления 
операционных систем 
Пользоваться норма-
тивно-технической 
документацией в обла-
сти инфокоммуника-
ционных технологий 
Выполнять плановое 
архивирование про-
граммного обеспече-
ния пользовательских 
устройств согласно 
графику 
 

Общие принципы 
функционирования 
аппаратных, про-
граммных и про-
граммно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Архитектура аппа-
ратных, программ-
ных и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по 
установке админи-
стрируемых сете-
вых устройств ин-
формационно-
коммуникационной 
системы 
Инструкции по 
эксплуатации ад-
министрируемых 
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обновления и уста-
новки. 

согласования и подписи;  
Конфигурировать необхо-
димые роли\возможности 
в соответствии с инструк-
циями разработчиков или 
в соответствии с наилуч-
шими практиками;  
Тестировать системы, 
устранять проблемы и 
проводить контрольные 
проверки;  
Добиваться пользователь-
ского одобрения. 

архивирования поль-
зовательских 
устройств 

сетевых устройств 
информационно-
коммуникационной 
системы 
Инструкции по 
установке админи-
стрируемого про-
граммного обеспе-
чения 
Инструкции по 
эксплуатации ад-
министрируемого 
программного 
обеспечения 
Протоколы каналь-
ного, сетевого, 
транспортного и 
прикладного уров-
ней модели взаимо-
действия открытых 
систем 
Базовая эталонная 
модель взаимодей-
ствия открытых 
систем для управ-
ления сетевым тра-
фиком 
Международные 
стандарты локаль-
ных вычислитель-
ных сетей 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
коммуникационной 
системе 
Требования охраны 
труда при работе с 
сетевой аппарату-
рой администриру-
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емой информаци-
онно-
коммуникационной 
системы 

     B/06.5 Диагностика исчерпания типовых ресурсов информационно-
коммуникационных систем с использованием прикладных про-
граммных средств и средств контроля 
Инсталляция специ-
ального программного 
обеспечения для учета 
конфигураций, слеже-
ния за производитель-
ностью сетевых 
устройств и защиты их 
от несанкционирован-
ного доступа 
Настройка базовых 
параметров специаль-
ного программного 
обеспечения для учета 
конфигураций, слеже-
ния за производитель-
ностью сетевых 
устройств и защиты их 
от несанкционирован-
ного доступа 
Документирование 
базовых параметров 
специального про-
граммного обеспече-
ния для учета конфи-
гураций, слежения за 
производительностью 
сетевых устройств и 
защиты их от несанк-
ционированного до-
ступа 
Обновление специаль-
ного программного 
обеспечения для учета 
конфигураций, слеже-
ния за производитель-

Применять специаль-
ные процедуры уста-
новки средств управ-
ления информационно-
коммуникационной 
системой 
Настраивать специаль-
ные средства управле-
ния сетевыми устрой-
ствами информацион-
но-коммуникационной 
системы 

Пользоваться норма-
тивно-технической 

документацией в обла-
сти инфокоммуника-
ционных технологий 

Принципы функци-
онирования аппа-
ратных средств 
Архитектура аппа-
ратных средств 
Принципы работы 
операционных си-
стем 
Протоколы управ-
ления и типы про-
токолов маршрути-
зации 
Базовая эталонная 
модель взаимодей-
ствия открытых 
систем 
Базовая эталонная 
модель взаимодей-
ствия открытых 
систем для управ-
ления сетевым тра-
фиком 
Инструкции по 
установке операци-
онных систем 
Инструкции по 
установке админи-
стрируемых сете-
вых устройств 
Инструкции по 
установке админи-
стрируемого про-
граммного обеспе-
чения 
Инструкции по 
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ностью сетевых 
устройств и защиты их 
от несанкционирован-
ного доступа 

 

эксплуатации опе-
рационных систем 
Инструкции по 
эксплуатации ад-
министрируемых 
сетевых устройств 
Инструкции по 
эксплуатации ад-
министрируемого 
программного 
обеспечения 
Типовые средства и 
процедуры кон-
троля и слежения за 
производительно-
стью сетевых 
устройств 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
инфокоммуникаци-
онной системе 
Требования охраны 
труда при работе с 
сетевой аппарату-
рой администриру-
емой информаци-
онно-
коммуникационной 
системы 

 
ПК 1.4. Принимать участие в приёмо-сдаточных испытаниях компьютер-

ных сетей и сетевого оборудования различного уровня и в оценке качества 
и экономической эффективности сетевой топологии 

5 Проектирование информационной инфра-
структуры оборудования 

А/02.4 Выполнение работ по управлению стандартными изменения-
ми в технических и программных средствах информационно-
коммуникационных систем по инструкции 

знать уметь иметь практический 
опыт 

знать и понимать уметь трудовые действия необходимые умения необходимые зна-
ния 

общие принципы по-
строения сетей, сете-
вых топологий, много-
слойной моде-ли OSI, 
требований к компью-

проектировать ло-
кальную сеть, выби-
рать сетевые тополо-
гии; 
использовать мно-

проектировании архитек-
туры локальной сети в 
соответствии с постав-
ленной задачей; 
установке и настройке 

Сетевые топологии 
и окружения;  
Логические и функ-
циональные диа-
граммы;  

Сетевые топологии и 
окружения;  
Логические и функцио-
нальные диаграммы;  
Типы активных сетевых 

Установка и проверка 
функционирования 
периферийных 
устройств согласно 
инструкции 

Конфигурировать пе-
риферийные устрой-
ства 
Применять методы 
управления сетевыми 

Общие принципы 
функционирования 
аппаратных, про-
граммных и про-
граммно-
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терным сетям; 
архитектуру протоко-
лов, стандартизации 
сетей, этапов проекти-
рования се-тевой ин-
фраструктуры; 
базовые протоколы и 
технологии локальных 
сетей; 
принципы построения 
высокоскоростных 
локальных сетей; 
стандарты кабелей, 
основные виды комму-
никационных 
устройств, терминов, 
понятий, стандартов и 
типовых элементов 
структурированной 
кабель-ной системы. 

гофункциональные 
приборы мониторин-
га, программно-
аппаратные средства 
технического кон-
троля локальной сети. 

сетевых протоколов и 
сетевого оборудования в 
соот-ветствии с конкрет-
ной задачей; 
выборе технологии, ин-
струментальных средств 
при организации процес-
са исследования объек-
тов сетевой инфраструк-
туры; 
обеспечении безопасного 
хранения и передачи 
информации в локальной 
се-ти; 
использовании специ-
ального программного 
обеспечения для модели-
рования, проектирования 
и тестирования компью-
терных сетей. 

Типы активных 
сетевых устройств 
(маршрутизаторов и 
коммутаторов и 
т.д.) и требования к 
их расположению;  
Решения в области 
безопасности и их 
влияние;  
Схемы адресации;  
Документацию по 
настройке оборудо-
вания и программ. 

устройств (маршрутизато-
ров и коммутаторов и т.д.) 
и требования к их распо-
ложению;  
Решения в области без-
опасности и их влияние;  
Схемы адресации;  
Документацию по 
настройке оборудования и 
программ. 

Установка и настройка 
программного обеспе-
чения периферийных 
устройства согласно 
инструкции 
Установка и подклю-
чение сетевых 
устройств (концентра-
торов, мостов, марш-
рутизаторов, шлюзов, 
модемов, мультиплек-
соров, конвертеров, 
коммутаторов) соглас-
но инструкции 
Проверка работоспо-
собности администри-
руемых сетевых 
устройств согласно 
инструкции 
Протоколирование 
событий, возникаю-
щих в процессе уста-
новки администриру-
емых сетевых 
устройств 
Документирование 
произведенной 
настройки параметров 

устройствами 
Применять методы 
задания базовых пара-
метров и параметров 
защиты от несанкцио-
нированного доступа к 
операционным систе-
мам 
Применять методы 
статической и динами-
ческой конфигурации 
параметров операци-
онных систем 
Пользоваться норма-
тивно-технической 
документацией в обла-
сти инфокоммуника-
ционных технологий 
 

аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Архитектура аппа-
ратных, программ-
ных и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по 
установке админи-
стрируемого пери-
ферийного обору-
дования 
Инструкции по 
эксплуатации ад-
министрируемого 
периферийного 
оборудования 
Принципы установ-
ки и настройки 
программного 
обеспечения 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
коммуникационной 
системе 
Английский язык 
на уровне чтения 
технической доку-
ментации в области 
информационных и 
компьютерных 
технологий 
Требования охраны 
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труда при работе с 
аппаратными, про-
граммно-
аппаратными и 
программными 
средствами адми-
нистрируемой ин-
формационно-
коммуникационной 
системы 

   5 Проектирование информационной инфра-
структуры 

B/04.5 Внесение изменений в технические и программные средства 
информационно-коммуникационных систем по утвержденному пла-
ну работ 

Сетевые топологии 
и окружения;  
Логические и функ-
циональные диа-
граммы;  
Типы активных 
сетевых устройств 
(маршрутизаторов и 
коммутаторов и 
т.д.) и требования к 
их расположению;  
Решения в области 
безопасности и их 
влияние;  
Схемы адресации;  
Документацию по 
настройке оборудо-
вания и программ. 

Сетевые топологии и 
окружения;  
Логические и функцио-
нальные диаграммы;  
Типы активных сетевых 
устройств (маршрутизато-
ров и коммутаторов и т.д.) 
и требования к их распо-
ложению;  
Решения в области без-
опасности и их влияние;  
Схемы адресации;  
Документацию по 
настройке оборудования и 
программ. 

Запуск процедуры 
установки прикладно-
го программного 
обеспечения на конеч-
ных устройствах поль-
зователей и/или сер-
верном оборудовании 
Мониторинг процеду-
ры установки при-
кладного программно-
го обеспечения 
Контроль процедуры 
установки прикладно-
го программного 
обеспечения 
Лицензионная реги-
страция прикладного 
программного обеспе-
чения на конечных 
устройствах пользова-
телей и/или серверном 
оборудовании 
Настройка установ-
ленного прикладного 
программного обеспе-
чения на конечных 
устройствах пользова-
телей и/или серверном 
оборудовании 

Соблюдать процедуру 
установки прикладного 
программного обеспе-
чения в соответствии с 
требованиями органи-
зации-производителя 
Идентифицировать 
инциденты, возника-
ющие при установке 
программного обеспе-
чения, и принимать 
решение по изменению 
процедуры установки 
Пользоваться норма-
тивно-технической 
документацией в обла-
сти инфокоммуника-
ционных технологий 
 

Лицензионные тре-
бования по 
настройке устанав-
ливаемого про-
граммного обеспе-
чения 
Типовые причины 
инцидентов, возни-
кающих при уста-
новке программно-
го обеспечения 
Основы архитекту-
ры, устройства и 
функционирования 
вычислительных 
систем 
Принципы органи-
зации, состав и 
схемы работы опе-
рационных систем 
Стандарты инфор-
мационного взаи-
модействия систем 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
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граммно-
аппаратными и 
программными 
средствами адми-
нистрируемой ин-
фокоммуникацион-
ной системы 
 

  B/07.5 Проведение предварительных испытаний при проведении 
работ с возможными рисками перерывов в предоставлении сервисов 
информационно-коммуникационных систем 

     Подготовка к проведе-
нию предварительных 
испытаний 
Определение границ 
потенциального доме-
на возникновения сбоя 
Выполнение резервно-
го копирования про-
граммного обеспече-
ния технических 
средств, попадающих 
в область потенциаль-
ного домена возник-
новения сбоя 
Составление графика 
предварительных ис-
пытаний 
Оповещение пользова-
телей о возможных 
перерывах в предо-
ставлении сервисов 
Выполнение предва-
рительных испытаний 
  
Сбор сведений о воз-
никших неполадках и 
сбоях 
Внесение в журнал 
учета нештатных си-
туаций сведений о 
возникших неполадках 

Идентифицировать 
инциденты, возника-
ющие при проведении 
предварительных ис-
пытаний  
Использовать проце-
дуры восстановления 
данных 
Определять точки вос-
становления данных 
Оценивать риски пере-
рывов в предоставле-
нии сервисов при про-
ведении испытаний 
Пользоваться норма-
тивно-технической 
документацией в обла-
сти инфокоммуника-
ционных технологий 

Общие принципы 
функционирования 
аппаратных, про-
граммных и про-
граммно-
аппаратных средств 
администрируемой 
сети 
Архитектура аппа-
ратных, программ-
ных и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по 
установке админи-
стрируемых сете-
вых устройств 
Инструкции по 
эксплуатации ад-
министрируемых 
сетевых устройств 
Инструкции по 
установке админи-
стрируемого про-
граммного обеспе-
чения 
Инструкции по 
эксплуатации ад-
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и сбоях при проведе-
нии предварительных 
испытаний 
Резервное копирова-
ние программного 
обеспечения техниче-
ских средств 
Возврат информаци-
онно-
коммуникационной 
системы к первона-
чальному состоянию 
после окончания пред-
варительных испыта-
ний 

министрируемого 
программного 
обеспечения 
Протоколы каналь-
ного, сетевого, 
транспортного и 
прикладного уров-
ней модели взаимо-
действия открытых 
систем  
Методы оценки и 
управления риска  
Базовая эталонная 
модель взаимодей-
ствия открытых 
систем для управ-
ления сетевым тра-
фиком 
Международные 
стандарты локаль-
ных вычислитель-
ных сетей 
Типовые средства, 
регламенты и про-
цедуры резервного 
копирования 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
коммуникационной 
системе 
Требования охраны 
труда при работе с 
сетевой аппарату-
рой администриру-
емой информаци-
онно-
коммуникационной 
системы 
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ПК 1.5.Выполнять требования нормативно-технической документации, 
иметь опыт оформления проектной документации. 

7 Установка и пуско-наладка телекоммуникаци-
онного оборудования  

А/02.4 Выполнение работ по управлению стандартными изменения-
ми в технических и программных средствах информационно-

коммуникационных систем по инструкции 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые зна-

ния 
Принципы и стандарты 
оформления техниче-
ской документации 
Принципы создания и 
оформления топологии 
сети. 
Информационно-
справочные системы 
для замены (поиска) 
технического оборудо-
вания. 

Читать техническую и 
проектную докумен-
тацию по организации 
сегментов сети. 
Контролировать соот-
ветствие разрабатыва-
емого проекта норма-
тивно-технической 
документации. 
Использовать техни-
ческую литературу и 
информационно-
справочные системы 
для замены (поиска 
аналогов) устаревшего 
оборудования. 

Оформлять техническую 
документацию. 
Определять влияние 
приложений на проект 
сети. 
Анализировать схемы 
потоков трафика в ком-
пьютерной сети. 
Оценивать качество и 
соответствие требовани-
ям проекта сети. 

Сетевое окружение;  
Сетевые протоколы;  
Процесс построения 
сети и как сетевые 
устройства могут 
быть настроены для 
эффективного вза-
имодействия;  

Типы сетевых 
устройств. 

Интерпретировать пользо-
вательские запросы и тре-
бования с точки зрения 
индустриальных  
сертификационных требо-
ваний;  
Применять все типы кон-
фигураций, программные 
и аппаратные обновления 
на все типы сетевых 
устройств, которые могут 
быть в сетевом окруже-
нии;  
Проектировать и реализо-
вывать процедуры ликви-
дации инцидентов;  

Поддерживать базу дан-
ных конфигураций. 

Установка и проверка 
функционирования 
периферийных 
устройств согласно 
инструкции 
Установка и настройка 
программного обеспе-
чения периферийных 
устройства согласно 
инструкции 
Установка и подклю-
чение сетевых 
устройств (концентра-
торов, мостов, марш-
рутизаторов, шлюзов, 
модемов, мультиплек-
соров, конвертеров, 
коммутаторов) соглас-
но инструкции 
Проверка работоспо-
собности администри-
руемых сетевых 
устройств согласно 
инструкции 
Протоколирование 
событий, возникаю-
щих в процессе уста-
новки администриру-
емых сетевых 
устройств 
Документирование 
произведенной 
настройки параметров 

Конфигурировать пе-
риферийные устрой-
ства 
Применять методы 
управления сетевыми 
устройствами 
Применять методы 
задания базовых пара-
метров и параметров 
защиты от несанкцио-
нированного доступа к 
операционным систе-
мам 
Применять методы 
статической и динами-
ческой конфигурации 
параметров операци-
онных систем 
Пользоваться норма-
тивно-технической 
документацией в обла-
сти инфокоммуника-
ционных технологий 
 

Общие принципы 
функционирования 
аппаратных, про-
граммных и про-
граммно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Архитектура аппа-
ратных, программ-
ных и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по 
установке админи-
стрируемого пери-
ферийного обору-
дования 
Инструкции по 
эксплуатации ад-
министрируемого 
периферийного 
оборудования 
Принципы установ-
ки и настройки 
программного 
обеспечения 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
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коммуникационной 
системе 
Английский язык 
на уровне чтения 
технической доку-
ментации в области 
информационных и 
компьютерных 
технологий 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и 
программными 
средствами адми-
нистрируемой ин-
формационно-
коммуникационной 
системы 
 

     

B/04.5 Внесение изменений в технические и программные средства 
информационно-коммуникационных систем по утвержденному пла-

ну работ 
Запуск процедуры 
установки прикладно-
го программного 
обеспечения на конеч-
ных устройствах поль-
зователей и/или сер-
верном оборудовании 
Мониторинг процеду-
ры установки при-
кладного программно-
го обеспечения 
Контроль процедуры 
установки прикладно-
го программного 
обеспечения 
Лицензионная реги-
страция прикладного 
программного обеспе-

Соблюдать процедуру 
установки прикладного 
программного обеспе-
чения в соответствии с 
требованиями органи-
зации-производителя 
Идентифицировать 
инциденты, возника-
ющие при установке 
программного обеспе-
чения, и принимать 
решение по изменению 
процедуры установки 
Пользоваться норма-
тивно-технической 
документацией в обла-
сти инфокоммуника-
ционных технологий 

Лицензионные тре-
бования по 
настройке устанав-
ливаемого про-
граммного обеспе-
чения 
Типовые причины 
инцидентов, возни-
кающих при уста-
новке программно-
го обеспечения 
Основы архитекту-
ры, устройства и 
функционирования 
вычислительных 
систем 
Принципы органи-
зации, состав и 
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чения на конечных 
устройствах пользова-
телей и/или серверном 
оборудовании 
Настройка установ-
ленного прикладного 
программного обеспе-
чения на конечных 
устройствах пользова-
телей и/или серверном 
оборудовании 

 схемы работы опе-
рационных систем 
Стандарты инфор-
мационного взаи-
модействия систем 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и 
программными 
средствами адми-
нистрируемой ин-
фокоммуникацион-
ной системы 
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В результате освоения профессионального модуля студент должен: 

Иметь практиче-
ский опыт в 

проектировании архитектуры локальной сети в соответствии с постав-
ленной задачей; 
установке и настройке сетевых протоколов и сетевого оборудования в 
соответствии с конкретной задачей; 
выборе технологии, инструментальных средств при организации процес-
са исследования объектов сетевой инфраструктуры; 
обеспечении безопасного хранения и передачи информации в локальной 
сети; 
использовании специального программного обеспечения для моделиро-
вания, проектирования и тестирования компьютерных сетей. 

уметь проектировать локальную сеть, выбирать сетевые топологии; 
использовать многофункциональные приборы мониторинга, программно-
аппаратные средства технического контроля локальной сети. 

знать общие принципы построения сетей, сетевых топологий, многослойной 
модели OSI, требований к компьютерным сетям; 
архитектуру протоколов, стандартизации сетей, этапов проектирования 
сетевой инфраструктуры; 
базовые протоколы и технологии локальных сетей; 
принципы построения высокоскоростных локальных сетей; 
стандарты кабелей, основные виды коммуникационных устройств, тер-
минов, понятий, стандартов и типовых элементов структурированной ка-
бельной системы. 

 
1.3 Количество часов, отводимое на освоение профессионального модуля 

Вид учебной деятельности Объем 
часов 

Часов по семестрам 
3 4 5 

Всего часов по профессиональному модулю 
в том числе, 

837  

                 
МДК.01.01 Компьютерные сети 

201 90 48 51 

самостоятельная работа во взаимодействии с  
преподавателем 

4 4 - - 

в том числе, самостоятельная работа 8 4 2 2 
в том числе, промежуточная аттестация 12 ТК ТК Э (12 ч.) 
МДК.01.02 Организация, принципы по-
строения и функционирования компьютер-
ных сетей 

332 72 112 136 

самостоятельная работа во взаимодействии с  
преподавателем 

6 - 4 2 

в том числе, самостоятельная работа 16 4 6 6 
в том числе, промежуточная аттестация 12 ТК ТК Э (12 ч.) 
в том числе,курсовая работа 51 - - 51 
на практики, в том числе:     
         учебную 138 69 69 - 
         производственную 150 - 75 75 
Итоговая аттестация в форме  16 - - КЭ (16 

ч.) 
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2 Структура и содержание профессионального модуля 

2.1 Структура профессионального модуля 

Коды 
профессиональн

ых общих 
компетенций 

Наименования разделов 
профессионального модуля 

Суммарный 
объем 

нагрузки, 
час. 

Объем профессионального модуля, ак. час. 

Работа обучающихся во взаимодействии с преподавателем 

Самосто
ятельная 
работа 

Обучение по МДК Практики 
Всего 

 

В том числе 
Лабораторных 
и практических 

занятий 

Курсовых 
работ 

(проектов) 

самостоятельная 
работа Учебная 

 

Производс
твенная 

 
1 2 3 4 5 6  7 8 9 

ПК 1.1-ПК 1.5 
ОК 01-11 

Раздел 1. Компьютерные сети 201 181 77  4 69 75 8 

ПК 1.1-ПК 1.5 
ОК 01-11 

Раздел 2. Организация, принципы 
построения и функционирования 
компьютерных сетей 

332 304 125 51 6 69 75 16 

ПК 1.1-ПК 1.5 
ОК 01-11 

Учебная практика (по профилю 
специальности), часов  

138  138   138   

ПК 1.1-ПК 1.5 
ОК 01-11 

Производственная практика (по 
профилю специальности), часов  150  150    150  

 Всего: 837 485 490 51 10 138 150 24 
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2.2 Тематический план и содержание профессионального модуля (ПМ) 

Наименование раз-
делов и тем профес-
сионального модуля 
(ПМ), междисципли-

нарных курсов 
(МДК) 

Содержание учебного материала, 
лабораторные работы и практические занятия, 

самостоятельная учебная работа обучающихся, курсовая 
работа (проект)  

Объем в часах Уровень 
освоения 

Формы и методы 
контроля и оценки 
результатов освое-

ния профессио-
нальных компе-

тенций 

Сроки 
изучения 
(Семестр/ 
№ учеб-

ной неде-
ли ) 

1 2 3 4 5 6 
Раздел 1. Компьютерные сети 201    
МДК. 01.01. Компьютерные сети 201    
Тема 1.1. Введение в 
сетевые технологии 

Содержание  90+пр 38   2 курс 3 
семестр 

1. Компьютерные сети 
Совместная работа, Интернет и современные сетевые технологии 
– область применения и назначение. Виды компьютерных сетей. 
Глобальные и локальные сети. Одноранговые и клиент-
серверные архитектуры. Основные компоненты сетей, сетевая 
среда и сетевые устройства. Технологии подключения к 
Интернет. Конвергентные сети. Качество и надежность сетей. 
Основные понятия сетевой безопасности. Тенденции развития 
сетей. 

4 2  1 

2. Консольный доступ, удаленный доступ с помощью Telnet и 
SSH, использование порта AUX. 

2 2  2 

3. Сетевые протоколы и коммуникации 
Кодирование и параметры сообщения. Сетевые протоколы. 
Взаимодействие протоколов. Набор протоколов TCP/IP и 
процесс обмена данными. Организации по стандартизации: 
ISOC, IAB, IETF, IEEE, ISO. Многоуровневые модели OSI и 
TCP/IP. Инкапсуляция данных. Протокольные блоки данных 
(PDU). Доступ к локальным ресурсам. Сетевая адресация. MAC- 
и IP- адреса. Доступ к удалённым ресурсам. Шлюз по 
умолчанию. 

4 2  3 

4. Сетевой доступ 4 2  4 



23 

 

Протоколы и стандарты физического уровня. Способы подклю-
чения к сети. Сетевые интерфейсные платы (NIC). Среды пере-
дачи данных и их характеристики: пропускная способность, про-
изводительность. Виды медных сетевых кабелей: UTP, STP, ко-
аксиальный. Разновидности, особенности прокладки и тестиро-
вания кабелей. Структура и особенности прокладки оптоволо-
конных кабелей. Беспроводные средства передачи данных. Стан-
дарт Wi-Fi IEEE 802.11. 
Канальный уровень и его подуровни: Управление логическим 
каналом (LLC) и Управление доступом к среде передачи данных 
MAC. Структура кадра канального уровня и принципы его 
формирования. Стандарты канального уровня. Физическая и 
логическая топология сети. Топологии «точка-точка», «звезда», 
«полносвязанная», «кольцевая». Полудуплексная и 
полнодуплексная передача данных. Особенности кадров LAN, 
WAN, Ethernet, PPP, 802.11. 
5 Сетевые технологии Ethernet 
Семейство сетевых технологий Ethernet. Принцип работы 
Ethernet. Взаимодействие на подуровнях LLC и MAC. Управле-
ние доступом к среде передачи данных (CSMA). MAC-адрес: 
идентификация Ethernet. Атрибуты кадра Ethernet. Представле-
ния MAC-адресов. Одно- и многоадресной, широковещательной 
рассылок. Сквозное подключение, MAC- и IP-адреса.  
Протокол разрешения адресов (ARP): принципы работы, роль в 
процессе удаленного обмена данными. Таблицы ARP на сетевых 
устройствах. Основные недостатки протокола ARP - Нагрузка на 
среду передачи данных и безопасность.  
Основная информация о портах коммутатора. Таблица MAC-
адресов коммутатора. Функция Auto-MDIX. Способы пересылки 
кадра на коммутаторах Cisco. Буферизация памяти на 
коммутаторах. Фиксированная и модульная конфигурации 
коммутаторов. Сравнение коммутации уровня 2 и уровня. 
Технология Cisco Express Forwarding. Виртуальный интерфейс 
коммутатора (SVI), Маршрутизируемый порт, EtherChannel 
уровня 3. Конфигурация маршрутизируемого порта. 

4 2  5-6 

6. Сетевой уровень 6 2  7-8 
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Сетевой уровень в процессе передачи данных. Протоколы 
сетевого уровня. Основные характеристики IP-протокола. 
Структура пакетов IPv4 и IPv6. Особенности и преимущества 
протокола Pv6. Методы маршрутизации узлов. Таблица 
маршрутизации узлов и маршрутизатора для протоколов IPv4 и 
IPv6. Устройство маршрутизатора – Процессор, память, 
операционная система. Подключение к маршрутизатору через 
различные порты. Настройка исходных параметров, 
интерфейсов, шлюза по умолчанию и других характеристик 
маршрутизатора. 
7. Транспортный уровень 
Назначение и задачи транспортного уровня.  
Мультиплексирование сеансов связи. Описание и сравнение 
протоколов TCP и UDP – надежность и производительность, 
область применения. Адресация портов и сегментация TCP и 
UDP. Обмен данными по TCP. Процессы TCP сервера. 
Установление TCP-соединения и его завершение. Принципы 
«трёхстороннего рукопожатия» TCP. Надёжность и управление 
потоком TCP - Подтверждение получения сегментов, потеря 
данных и повторная передача, управление потоком. Обмен 
данными с использованием UDP. Процессы и запросы UDP-
сервера, UDP-датаграммы, процессы UDP-клиента. Приложения, 
использующие UDP и TCP. 

6 2  9-10 

8. IP-адресация 
Структура IPv4-адресов. Сетевая и узловая часть IP-адреса. Пре-
образование адресов между двоичным и десятеричным представ-
лением. Маска подсети IPv4. Сетевой адрес, адрес узла и широ-
ковещательный адрес сети IPv4. Присвоение узлу статического и 
динамического IPv4-адреса. Многоадресная передача. Публич-
ные и частные IPv4-адреса. IPv4-адреса специального назначе-
ния. Присвоение IP-адресов.  
Совместное использование протоколов IPv4 и IPv6: двойной 
стек, туннелирование, преобразование. Представление IPv6-
адресов. Правила сокращения записи IPv6-адресов. Индивиду-
альный, групповой, произвольный типы IPv6-адресов. Структуры 
локального и глобального индивидуальных IPv6-адресов. Стати-

6 2  11-12 
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ческая и динамическая конфигурации глобального индивидуаль-
ного адреса. Процесс EUI-64 и случайно сгенерированный иден-
тификатор интерфейса.  
ICMP-сервисы. Отличия для протоколов IPv4 и IPv6. Сообщения 
ICMPvI6 «Запрос к маршрутизатору», «Объявление от 
маршрутизатора», «Запрос соседнего узла» и «Объявление 
соседнего узла». Тестирование сети с помощью эхо-запросов. 
Tрассировка маршрута. Время прохождения сигнала в прямом и 
обратном направлениях (RTT). Время жизни (TTL) IPv4 и предел 
переходов IPv6. 
9. Разделение IP-сетей на подсети 
Сегментация IP-сетей. Обмен данными между подсетями. 
Планирование адресации в подсетях. Расчетные формулы для 
сегментации сети. Разбиение на подсети на основе требований 
узлов и сетей, в соответствии с требованиями сетей. 
Определение маски подсети. Разбиение на подсети с 
использованием маски переменной длины (VLSM). Базовая 
модель и назначение блоков адресов VLSM. Планирование 
адресации сети. Особенности проектирования IPv6-сети. 
Разбиение на подсети с использованием идентификатора 
интерфейса. 

6 2  12-13 

10. Уровень приложений 
Уровень приложений, уровень представления и сеансовый 
уровень. Примеры распространенных приложений. Протоколы 
уровня приложений. Одноранговые сети (P2P). Модель типа 
«клиент-сервер». Обзор протоколов HTTP, HTTPS, SMTP, POP и 
IMAP. Служба доменных имён (DNS). Формат сообщений и 
иерархия DNS. Утилита «nslookup». Служба DHCP. Протокол 
передачи файлов (FTP). Протокол обмена блоками серверных 
сообщений (SMB). Концепции «Всеобъемлющий Интернет» 
BYOD. Доставка данных по конвергентным сетям. 

4 2  15 

11. Создание и настройка небольшой компьютерной сети 
Планирование и создание небольшой компьютерной сети: опре-
деление ключевых факторов, выбор топологии и сетевых 
устройств, выбор и настройка протоколов, системы адресации. 

2 2  16 
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Меры по обеспечению безопасности сети. Уязвимости и сетевые 
атаки. Разведывательные атаки, Атаки доступа, Отказ в обслужи-
вании (DoS-атаки). Резервное копирование, обновление и уста-
новка исправлений. Межсетевые экраны. Аутентификация, авто-
ризация и учёт. Включение протокола SSH.  
Файловые системы маршрутизаторов и коммутаторов. Резервное 
копирование и восстановление с помощью текстовых файлов, 
протокола TFTP, USB-накопителя. Встроенные службы маршру-
тизации. Поддержка беспроводных подключений. Настройка 
встроенного маршрутизатора. 
В том числе, практических занятий и лабораторных работ 38    

1. Практическое занятие. Составление карты сети 
Интернет с помощью утилит «ping» и «traceroute» 

2 3 ЛР 1-2 

2. Лабораторная работа. Создание простой сети:  
• Установка сеанса консоли с сетевым оборудованием при 
помощи программы Tera Term;  
• Создание сети;  

Настройка основных параметров коммутатора. 

2 3 ЛР 2 

3. Лабораторная работа. Просмотр сетевого трафика 
с помощью программы Wireshark.  

2 3 ЛР 3-4 

4. Лабораторная работа. Подключение компьютеров 
к сети с помощью кабелей и беспроводных адапте-
ров:  

• Определение сетевых устройств и каналов связи;  
• Обжим сетевого кабеля;  
• Просмотр данных о беспроводных и проводных сетевых 
адаптерах.  

4 3 ЛР 5 

5. Лабораторная работа. Изучение Ethernet-
технологий:  

• Просмотр МАС-адресов сетевых устройств;  
• Изучение кадров Ethernet с помощью программы 
Wireshark;  
• Просмотр ARP с помощью программы Wireshark, интер-

2 3 ЛР 6 
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фейсов командной строки Windows и IOS;  
• Использование интерфейса командной строки IOS с таб-
лицами МАС-адресов коммутатора.  
6. Лабораторная работа. Построение сети на базе 

маршрутизатора:  
• Просмотр таблиц маршрутизации узлов;  
• Изучение физических характеристик маршрутизатора;  
• Создание сети, состоящей из коммутатора и маршрутиза-
тора.  

4 3 ЛР 8 

7. Лабораторная работа. Изучение транспортного 
уровня:  

• Наблюдение за процессом трёхстороннего «рукопожа-
тия» TCP с помощью программы Wireshark;  
• Изучение захваченных данных DNS UDP с помощью 
программы  
Wireshark;  
• Изучение захваченных пакетов FTP и TFTP с помощью 
программы Wireshark.  

4 3 ЛР 10 

8. Лабораторная работа. Настройка IP-адресации:  
• Использование калькулятора Windows в работе с сетевы-
ми адресами;  
• Конвертация IPv4-адресов в двоичную систему счисле-
ния;  
• Определение IPv4/IPv6-адресов;  
• Настройка IPv6-адресов на сетевых устройствах;  
• Тестирование сетевого подключения с помощью команд 
«ping» и  
«traceroute».  

2 3 ЛР 12 

9. Лабораторная работа. Сегментация IP-сетей:  
• Изучение калькуляторов подсетей;  
• Расчёт подсетей IPv4;  
• Разделение сетей с различными топологиями на подсети;  
• Разработка и внедрение схемы адресации разделённой на 
подсети IPv4-сети;  

4 3 ЛР 13-14 
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Разработка и внедрение схемы адресации VLSM. 

10. Лабораторная работа. IP-адресация:  
• анализ трафика одноадресной передачи, широковещательной 

и многоадресной рассылки;  
• настройка адресации IPv6;  
• проверка адресации IPv4 и IPv6;  
• отработка комплексных практических навыков.  

2 3 ЛР 14 

11. Лабораторная работа. Сегментация IP-сетей:  
• организация подсети по различным сценариям;  
• разработка и внедрение структуры адресации VLSM;  
• внедрение схемы адресации разделённой на подсети IPv6-

сети;  
• отработка комплексных практических навыков.  

2 3 ЛР 14-15 

12. Лабораторная работа. Изучение основных сетевых 
служб:  

• Изучение функции обмена файлами между одноранго-
выми устройствами определение преобразований PAT; 
• Изучение правил работы DNS;  
• Изучение протокола FTP.  

2 3 ЛР 15-16 

13. Лабораторная работа. Обеспечение безопасности 
сети:  

• Изучение угроз сетевой безопасности;  
• Доступ к сетевым устройствам по протоколу SSH;  
• Обеспечение безопасности сетевых устройств;  

2 3 ЛР 17 

14. Лабораторная работа. Анализ компьютерной сети 
и настройка маршрутизатора:  

• Проверка задержек в передачи сетевых пакетов с помо-
щью утилит «ping» и «traceroute»;  
• Использование интерфейса командной строки (CLI) для 
сбора сведений о сетевых устройствах;  
• Управление файлами конфигурации маршрутизатора с 
помощью программы эмуляции терминала  

2 3 ЛР 17-18 
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• Управление файлами конфигурации устройств с исполь-
зованием TFTP, флеш-памяти и USB-накопителей  
• Изучение процедур восстановления паролей.  
15. Лабораторная работа. Проектирование и создание 

сети для малого предприятия — итоговый проект 
4 3 ЛР 18 

Учебная практика (виды работ) 
1. участие в проектировании сетевой инфраструк-

туры; 
2. участие в организации сетевого администриро-

вания; 
3. Проектирование общей топологии; 
4. Проектирование физической топологии; 
5. Проектирование логической топологии; 
6. Настройка виртуального стенда; 
7. Обжим прямого и перекрёстного кабеля; 
8. Монтаж сетевых розеток; 

34    

Самостоятельная работа во взаимодействии с 
преподавателем 
11. Создание и настройка небольшой компьютерной сети 
Межсетевые экраны. Аутентификация, авторизация и учёт. 
Включение протокола SSH.  
Файловые системы маршрутизаторов и коммутаторов. Резервное 
копирование и восстановление с помощью текстовых файлов, 
протокола TFTP, USB-накопителя. Встроенные службы 
маршрутизации. Поддержка беспроводных подключений. 
Настройка встроенного маршрутизатора. 

4 2 Л 17 

Тема 1.2. Принципы 
маршрутизации и 
коммутации 

Содержание  91+пр39(18+21)   2 курс 4 
семестр 

1. Введение в коммутируемые сети  
Объединённые сети. Иерархия в коммутируемой сети. Роль ком-
мутируемых сетей. Коммутируемая среда. Динамическое запол-
нение таблицы МАС-адресов коммутатора. Методы пересылки 
на коммутаторе. Коммутация с промежуточным хранением. 
Сквозная коммутация.  

4 2  1-2 
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Коммутационные домены. Снижение перегрузок сети. 
2. Основные концепции и настройка коммутации  
Основные концепции и настройка коммутации. Первоначальная 
настройка коммутатора и восстановление после системного сбоя. 
Настройка доступа для базового управления коммутатором с 
IPv4. Дуплексная связь. Настройка портов коммутатора на физи-
ческом уровне. Функция автоматического определения типа ка-
беля (Auto-MDIX). Проверка настроек порта коммутатора. Поиск 
и устранение проблем на уровне доступа к сети.  
Безопасность коммутатора. Защищённый удалённый доступ. 
Настройка SSH. Распространённые угрозы безопасности: 
переполнение таблицы МАС-адресов, DHCP-спуфинг, 
использование уязвимостей протокола CDP, Атаки Telnet и др. 
Аудит и практические рекомендации по обеспечению 
безопасности сети. Безопасность порта коммутатора. 
Отслеживание DHCP сообщений. Функция безопасности порта. 
Виды защиты МАС-адресов. Режимы реагирования на 
нарушение безопасности. Проверка и настройка портов. 
Протокол сетевого времени (NTP). 

4 2  3-4 

3. Виртуальные локальные сети (VLAN)  
Виртуальные локальные сети (VLAN) – классификация и 
основные характеристики. Транки виртуальных сетей. Контроль 
широковещательных доменов в сетях VLAN. Тегирование 
кадров Ethernet для идентификации сети VLAN. Сети native 
VLAN и тегирование стандарта 802.1Q. Тегирование голосовой 
VLAN. Реализации виртуальной локальной сети. Назначение 
портов сетям VLAN. Настройка транковых каналов. Протокол 
динамического создания транкового канала (DTP). Поиск и 
устранение неполадок в виртуальных локальных сетях и 
транковых каналах. Проблемы с IP-адресацией сети VLAN. 
Несовпадения режимов транковой связи. Проектирование и 
обеспечение безопасности VLAN: hopping, спуфинг 
коммутатора, атака с двойным тегированием, Cеть PVLAN 
периметра. Практические рекомендации по проектированию 
виртуальной локальной сети. 

4 2  5-6 
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4. Концепция маршрутизации  
Настройка маршрутизатора. Механизмы пересылки пакетов. 
Подключение и настройка устройств. Светодиодные индикаторы 
на маршрутизаторе. Активация и настройка IP-адресации. 
Проверка связности сетей с прямым подключением. Проверка 
настроек интерфейса. Фильтрация выходных данных команд 
«show». Коммутация пакетов между сетями. Функция 
коммутации маршрутизатора. Маршрутизация пакетов. 
Определение пути. Процесс принятия решения о пересылке 
пакетов. Выбор оптимального пути. Протоколы RIP, OSPF, 
EIGRP. Распределение нагрузки. Администрирование расстояние 
(AD) и надежность маршрута. Анализ таблиц маршрутизации – 
источник данных, принципы формирование возможности 
настройки. Записи таблицы маршрутизации для сетей с прямым 
подключением. Задание статических маршрутов. Протоколы 
динамической маршрутизации сетей IPv4 и IPv6. 

4 2  7-8 

5. Маршрутизация между VLAN  
Принципы работы маршрутизации между VLAN. Настройка 
маршрутизации на базе маршрутизаторов с несколькими 
физическими интерфейсами, с использованием конфигурации 
router-on-a-stick, через многоуровневый коммутатор. Проблемы 
маршрутизации между VLAN. Проверка конфигурации 
коммутатора и настроек маршрутизатора. Неполадки в работе 
интерфейса. Ошибки в IP-адресах и масках подсети. Настройка и 
работа коммутации на 3-м уровне. Маршрутизация между VLAN 
через виртуальные интерфейсы коммутатора, 
маршрутизируемые порты. Неполадки в настройках коммутатора 
3-го уровня. 

4 2  9-10 

6. Статическая маршрутизация  
Преимущества и задачи статической маршрутизации. Типы 
статических маршрутов: стандартный, по умолчанию, 
суммарный, плавающий. Настройка статических маршрутов IPv4 
и IPv6. Команда «ip route». Маршрут следующего перехода. 
Напрямую подключённый статический маршрут. Полностью 
заданный статический маршрут. Настройка статического 
маршрута по умолчанию. Классовая адресация. Классовые маски 

4 2  12-13 
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подсети. Бесклассовая междоменная маршрутизация CIDR. 
Объединение маршрутов. Организация суперсетей. 
Использование масок подсети фиксированной длины (FLSM). 
Маска подсети переменной длины (VLSM). Настройка 
суммарных и плавающих статических маршрутов. Расчёт 
суммарного маршрута. Объединение сетевых адресов IPv4 и 
IPv6. Поиск и устранение неполадок в настройках статического 
маршрута и маршрута по умолчанию. 
7. Динамическая маршрутизация  
Протоколы динамической маршрутизации – назначение, принци-
пы работы и история развития. Сравнение динамической и ста-
тической маршрутизации. Принципы работы протоколов марш-
рутизации: пуск после включения питания, Сетевое обнаруже-
ние, Обмен данными маршрутизации, Обеспечение сходимости. 
Классификация протоколов маршрутизации. Протоколы IGP и 
EGP. Дистанционно-векторные протоколы RIP, IGRP. Протоколы 
маршрутизации по состоянию канала OSPF и IS-IS. Классовые и 
бесклассовые протоколы маршрутизации. Характеристики и мет-
рики протоколов.  
Динамическая дистанционно-векторная маршрутизация. 
Дистанционно-векторный алгоритм. Механизмы отправки и 
получения данных маршрутизации, расчёта оптимальных путей 
и добавления маршрутов в таблицу маршрутизации, 
обнаружения и реагирования на изменения в топологии. 
Настройка протокола RIP: включение RIPv2, отключение 
автоматического объединения, настройка пассивных 
интерфейсов, передача маршрута по умолчанию по сети. 
Настройка протокола RIPng. Процесс маршрутизации по 
состоянию канала. Hello протокол. пакет состояния канала (LSP). 
Лавинная рассылка пакетов состояния канала. Лавинная 
рассылка пакетов состояния канала. Создание дерева 
кратчайших путей SPF. Добавление маршрутов OSPF в таблицу 
маршрутизации. Недостатки протоколов маршрутизации по 
состоянию канала. Таблица маршрутизации. Записи с прямым 
подключением и удалённой сети. Динамически получаемые 
маршруты IPv4/6. Процесс поиска маршрута. 

6 2  3 курс 5 
семестр 

1-2 
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8. OSPF для одной области  
Семейство протоколов OSPF. Характеристики, принципы работы 
и компоненты OSPF. Особенности OSPF для одной и нескольких 
областей. Магистральная область. Инкапсуляция сообщений 
OSPF. Типы пакетов OSPF: пакет приветствия (hello), пакет 
описания базы данных (DBD), пакет запроса состояния канала 
(LSR), пакет обновления состояния канала (LSU). пакет 
подтверждения состояния канала (LSAck). Обновления 
состояния канала. Рабочие состояния OSPF. Выделенный (DR) и 
резервный выделенный маршрутизатор (BDR). Синхронизация 
баз данных OSPF. Настройка OSPFv2 для одной области. Режим 
конфигурации идентификаторы маршрутизатора. Использование 
интерфейса loopback. Включение OSPF на интерфейсах. 
Шаблонная маска. Команда «network». Настройка пассивных 
интерфейсов. Формула расчёта метрики стоимости OSPF. 
Настройка значений пропускной способности интерфейса. 
Проверка соседних устройств, настроек протокола, данных 
процесса и других характеристик OSPF. Сравнение OSPFv2 и 
OSPFv3. Адреса типа link-local. Топология сети OSPFv3. 
Настройка идентификатора маршрутизатора OSPFv3. Включение 
OSPFv3 на интерфейсах. 

6 2  4-6 

9. Списки контроля доступа (ACL)  
Списки контроля доступа (ACL). Принцип работы ACLсписков. 
Типы ACL-списков Cisco для IPv4. Присваивание номеров и 
имён ACL-спискам. Расчёт шаблонной маски в ACL-списках. 
Рекомендации по созданию и размещению ACL-списков. Разме-
щение стандартных и расширенных ACL-списков. Настройка 
стандартного ACL-списка. Применение стандартных ACL-
списков на интерфейсах. Комментарии к ACL-спискам. Проверка 
и редактирование стандартных нумерованных ACLсписков. 
ACL-статистика. Защита портов VTY с помощью стандартного 
ACL-списка IPv4. Структура и настройка расширенных ACL-
списков для IPv4. Фильтрация трафика с использованием расши-
ренных ACL-списков.  
Поиск и устранение неполадок ACL-списков. Распространённые 
ошибки ACL-списков. Сравнение ACL-списков для IPv4 и IPv6. 

6 2  7-9 
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Настройка и проверка ACL-списков для IPv6. 
10. Протокол DHCP  
Протокол DHCP. DHCPv4: базовая операция, формат сообщений, 
сообщения обнаружения и предложения. Настройка, проверка и 
ретрансляция простого DHCPv4-сервера. Настройка 
маршрутизатора в качестве DHCPv4-клиента. Настройка 
маршрутизатора класса SOHO. Поиск и устранение неполадок в 
работе маршрутизатора DHCPv4. Протокол DHCPv6. 
Автоматическая настройка адреса без отслеживания состояния 
(SLAAC). Принцип работы SLAAC с DHCPv6. DHCPv6 с и без 
отслеживания состояния. Процессы DHCPv6. Настройка 
маршрутизатора в качестве DHCPv6-сервера и DHCPv6-клиента. 
Поиск и устранение неполадок в работе DHCPv6. 

4 2  11-12 

11. Преобразование сетевых адресов IPv4  
Преобразование сетевых адресов IPv4. Концептуальное преобра-
зование сетевых адресов (NAT). Терминология и принципы ра-
боты NAT. Пространство частных IPv4-адресов. Статическое и 
динамическое преобразование сетевых адресов (NAT). Преобра-
зование адресов портов (PAT). Сравнение NAT и PAT. Преиму-
щества и недостатки NAT. Анализ статического преобразования 
NAT. Принцип работы динамического NAT Настройка и провер-
ка NAT, PAT. Переадресация портов. Настройка NAT и протоко-
ла IPv6.  
Поиск и устранение неполадок в работе NAT. 

4 2  14-15 

Консультация  2   17 
Промежуточная аттестация 12  Э  
В том числе, практических занятий и лабораторных работ 39   2 курс 4 

семестр 
1. Лабораторная работа. Настройка коммутатора:  

• Базовая настройка коммутатора;  
• Настройка параметров безопасности коммутатора. 

2 3 ЛР 2 

2. Лабораторная работа. Настройка безопасности коммутатора:  
• Настройка протокола SSH;  
• Настройка функции Switch Port Security;  
• Поиск и устранение неполадок в системе безопасности 

2 3 ЛР 4 
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портов коммутатора;  
Отработка комплексных практических навыков.  
3. Лабораторная работа. Конфигурация сетей VLAN:  

• Конфигурация сетей VLAN и транковых каналов;  
• Поиск и устранение неполадок в конфигурации VLAN;  
• Реализация системы безопасности сети VLAN;  

Реализация сетей VLAN для сегментации сетей предприятий ма-
лого и среднего бизнеса. 

2 3 ЛР 6 

4. Лабораторная работа.  Настройка маршрутизатора:  
• Использование команды traceroute для обнаружения сети;  
• Документирование сети;  
• Настройка интерфейсов IPv4 и IPv6;  
• Настройка и проверка небольшой сети;  

Исследование маршрутов с прямым подключением.  

2 3 ЛР 8 

5. Лабораторная работа. Настройка маршрутизации:  
• Составление схемы сети Интернет;  
• Настройка базовых параметров маршрутизатора с помо-
щью интерфейса командной строки (CLI) системы Cisco IOS;  

Настройка базовых параметров маршрутизатора с помощью 
CCP. 

2 3 ЛР 9 

6. Лабораторная работа. Маршрутизация между VLAN:  
• Настройка маршрутизации между VLAN для каждого ин-
терфейса;  
• Настройка маршрутизации между VLAN на основе стан-
дарта 802.1Q и транкового канала;  

Поиск и устранение неполадок в маршрутизации между сетями 
VLAN. 

4 3 ЛР 11-12 

7. Лабораторная работа. Настройка статической маршрутиза-
ции:  

• Настройка статических маршрутов IPv4/IPv6 по умолча-
нию;  
• Разработка и реализация схемы адресации IPv4 с исполь-
зованием VLSM;  
• Расчёт суммарных маршрутов IPv4 и IPv6;  

4 3 ЛР 13-14 
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Поиск и устранение неполадок статических маршрутов IPv4 и 
IPv6. 
8. Лабораторная работа. Настройка динамической маршрутиза-
ции:  
• Исследование сходимости;  
Сравнение методов выбора пути в протоколах RIP. 

3 3 ЛР 3 курс 5 
семестр 

3 

9. Лабораторная работа. Настройка протоколов RIPv2 и RIPng. 2 3 ЛР 4 
10. Лабораторная работа. Настройка протоколов OSPF:  
• Настройка базового протокола OSPFv2 для од-
ной области; 
Базовая настройка протокола OSPFv3 для одной области. 

2 3 ЛР 6-7 

11. Лабораторная работа. Изучение механизмов работы со 
списками контроля доступа:  

• Наглядное представление работы ACL-списка;  
• Настройка стандартных ACL-списков;  
• Настройка стандартных именованных ACL-списков;
  
• Настройка ACL-списка для линий VTY;  
• Настройка расширенных ACL-списков для различных 
сценариев;  
• Поиск и устранение неполадок в работе ACL-списков;
  
• Настройка ACL-списков IPv6;  

Отработка комплексных практических навыков.  

2 3 ЛР 9 

12. Лабораторная работа. Настройка ACL-списков:  
• Настройка и проверка стандартных ACL-списков;  
• Настройка и проверка ограничений VTY;  
• Настройка и проверка расширенных ACL-списков;  
• Поиск и устранение неполадок в настройке и размещении 
ACL-списков; 
• Настройка и проверка ACL-списков для IPv6.  

4 3 ЛР 10-11 

13. Лабораторная работа. Изучение протоколов DHCP:  
• Базовая настройка DHCPv4 на маршрутизаторе;  
• Базовая настройка DHCPv4 на коммутаторе;  
• Поиск и устранение неполадок в работе DHCPv4;  

2 3 ЛР 12-13 



37 

 

• Настройка сервера DHCPv6 без отслеживания состояния 
и с отслеживанием состояния;  

Поиск и устранение неполадок в работе DHCPv6. 
14. Лабораторная работа. Изучение протокола DHCP:  

• Настройка протокола DHCP с помощью команд Cisco 
IOS; 
• Отработка комплексных практических навыков.  

2 3 ЛР 13 

15. Лабораторная работа. Преобразование сетевых адресов:  
• Изучение принципа работы NAT;  
• Настройка статического и динамического NAT;  
• Реализация статического и динамического NAT;  
• Настройка переадресации портов на маршрутизаторе 
Linksys;  
• Проверка, поиск и устранение неполадок конфигураций 
NAT;  

Отработка комплексных практических навыков.  

2 3 ЛР 15 

16. Лабораторная работа.  Изучение работы с NAT и PAT:  
• Настройка динамического и статического NAT;  
• Настройка NAT-пула с перегрузкой и PAT;  
• Поиск и устранение неполадок конфигураций NAT.  

2 3 ЛР 16 

Учебная практика (виды работ) 
Документирование сети; 
Монтаж коммуникационной панели; 
Принципы передачи сигналов по оптическому волокну; 
Структурная схема построения ВОЛС. Классификация сетей. 
Изучение физических параметров сигнала в сети Ethernet 
Структурированные кабельные системы. 

34    

Самостоятельная работа во взаимодействии с 
преподавателем 

Не 
предусмотрено 

   

Примерная тематика самостоятельной учебной работы при изучении раздела 1 
1. Систематическая проработка конспектов занятий, учебной и специальной техниче-
ской литературы. 
2. Конспектирование текста, работа со словарями и справочниками, ознакомление с 
нормативными документами, учебно-исследовательская работа при самом широком ис-
пользовании Интернета и других IT-технологий. 

8    
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3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и 
конференциях; подготовка рефератов, докладов. 
4. Подготовка к лабораторным и практическим работам с использованием методиче-
ских рекомендаций преподавателя, оформление лабораторно-практических работ, отчётов 
и подготовка к их защите. 
Раздел 2. Организация, принципы построения и функционирования компьютерных 
сетей 

332    

МДК.01.02. Организация, принципы построения и функционирования компьютер-
ных сетей 

332    

Тема 2.1. Маршрути-
зация и коммутация. 
Масштабирование 
сетей 

Содержание  56   2 курс 3 
семестр 

1. Введение в масштабирование сетей 
Реализация проекта сети. Проект иерархической сети. Расшире-
ние сети. Выбор сетевых устройств. Коммутационное оборудо-
вание. Маршрутизаторы. Управляющие устройства. 

6 2  1-2 

2. Избыточность LAN 
Понятия протокола spanning-tree. Предназначение протокола 
spanning-tree. Принцип работы STP. Типы протоколов STP.  

4 2  2-3 

3. Агрегирование каналов 
Основные понятия агрегирования каналов. Агрегирование кана-
лов. Принцип работы EtherChannel. Настройка агрегирования 
каналов. Настройка EtherChannel. Проверка, поиск и устранение 
неполадок в работе EtherChannel 

10 2  7-8-9 

4. Беспроводные локальные сети 
Концепции беспроводной связи. Введение в беспроводную связь. 
Компоненты сетей WLAN. Топологии сетей WLAN 802.11. 
Принципы работы беспроводной локальной сети. Структура кад-
ра 802.11. Функционирование беспроводной связи. Управление 
каналами. Безопасность беспроводных локальных сетей. Угрозы 
для сетей WLAN. Обеспечение безопасности WLAN. Настройка 
беспроводных локальных сетей. Настройка беспроводного 
маршрутизатора. Настройка беспроводных клиентов. Поиск и 
устранение неполадок в работе сетей WLAN. 

10 2  13-14-15 

5. Настройка и устранение неполадок в работе OSPF для од-
ной области 

8 2  16-17-18 
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Расширенные параметры протокола OSPF для одной области. 
Маршрутизация на уровнях распределения и ядра. OSPF в сетях 
с множественным доступом. Распространение маршрута по 
умолчанию. Точная настройка интерфейсов OSPF. Защита OSPF. 
Устранение неполадок реализации протокола OSPF для одной 
области. Составляющие процедуры поиска и устранения непола-
док в работе OSPF для одной области. Поиск и устранение непо-
ладок в маршрутизации OSPFv2 для одной области. Поиск и 
устранение неполадок в OSPFv3 для одной области 
Текущий контроль 2  ТК 18 
6. OSPF для нескольких областей 
Принцип работы OSPF для нескольких областей. Назначение 
OSPF для нескольких областей. Принцип работы пакетов LSA в 
OSPF для нескольких областей. Таблица маршрутизации и типы 
маршрутов OSPF. Настройка OSPF для нескольких областей. 
Настройка OSPF для нескольких областей. Объединение марш-
рутов OSPF. Проверка OSPF для нескольких областей. 

12 2  2 курс 4 
семестр 

4-5-6 

В том числе практических занятий и лабораторных работ 64   2 курс 3 
семестр 

Лабораторная работа 1. Развертывание коммутируемой сети с 
резервными каналами 

2 3 ЛР 4 

Лабораторная работа 2. Настройка Rapid PVST+, PortFast и 
BPDU Guard 

2 3 ЛР 5 

Лабораторная работа 3. Настройка протокола GLBP 4 3 ЛР 5-6 
Лабораторная работа 4. Определение типовых ошибок конфи-
гурации STP 

4 3 ЛР 6-7 

Лабораторная работа 5. Настройка EtherChannel 4 3 ЛР 10 
Лабораторная работа 6. Поиск и устранение неполадок в работе 
EtherChannel 

4 3 ЛР 11 

Лабораторная работа 7. Агрегирование каналов 4 3 ЛР 12 
Лабораторная работа 8. Настройка беспроводного маршрутиза-
тора и клиента 

4 3 ЛР 15-16 

Лабораторная работа 9.Настройка базового протокола OSPFv2 
для одной области 

4 3 ЛР 2 курс 4 
семестр 

1 
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Лабораторная работа 10. Настройка OSPFv2 в сети множе-
ственного доступа 

4 3 ЛР 1-2 

Лабораторная работа 11. Настройка расширенных функций 
OSPFv2 

4 3 ЛР 2 

Лабораторная работа 12. Поиск и устранение неполадок в рабо-
те основных протоколов OSPFv2 и OSPFv3 для одной области 

4 3 ЛР 2-3 

Лабораторная работа 13. Поиск и устранение неполадок в рабо-
те усовершенствованного протокола OSPFv2 для одной области 

4 3 ЛР 3 

Лабораторная работа 14. Владение навыками поиска и устране-
ния неполадок в работе OSPF 

4 3 ЛР 3-4 

Лабораторная работа 15. Настройка OSPFv2 для нескольких 
областей 

4 3 ЛР 6 

Лабораторная работа 16. Настройка OSPFv3 для нескольких 
областей 

4 3 ЛР 6-7 

Лабораторная работа 17. Поиск и устранение неполадок в рабо-
те OSPFv2 и OSPFv3 для нескольких областей 

4 3 ЛР 7 

Учебная практика (виды работ) 
Проектирование общей топологии; 
Проектирование физической топологии; 
Проектирование логической топологии; 
Настройка виртуального стенда; 
Обжим прямого и перекрёстного кабеля; 
Монтаж сетевых розеток; 

35    

Самостоятельная работа во взаимодействии с 
преподавателем 
2. Избыточность LAN 
Настройка протокола STP. Настройка PVST+. Настройка Rapid 
PVST+. Проблемы настройки STP. 

4 2 Л 3-4 

Тема 2.2. Соединение 
сетей. 

Содержание  70    
1. Подключение к глобальной сети 
Обзор технологий глобальной сети. Цель создания глобальных 
сетей. Принцип работы глобальной сети. Выбор технологии гло-
бальной сети. Сервисы глобальной сети. Инфраструктуры част-
ных глобальных сетей. Инфраструктура общедоступной гло-
бальной сети. Выбор сервисов глобальной сети. 

10 2  7-8-9 

https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.4
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2. Соединение «точка-точка» 
Обзор последовательного соединения «точка-точка». Связь по 
последовательному каналу. Инкапсуляция HDLC. Принцип ра-
боты протокола PPP. Преимущества протокола PPP. LCP и NCP. 
Сеансы PPP. Настройка протокола PPP. Настройка протокола 
PPP. Аутентификация PPP. Отладка соединений WAN. Отладка 
PPP.  

12 2  9-10 

3. Решения широкополосного доступа 
Удалённая работа. Преимущества удалённой работы. Бизнес-
требования для удалённых работников. Сравнение решений ши-
рокополосного доступа. Кабель. DSL. Беспроводные широкопо-
лосные сети. Выбор решений широкополосного доступа. 
Настройка подключений xDSL. Обзор PPPoE. Настройка PPPoE. 

12 2  12-13-14 

4. Защита межфилиальной связи 
Сети VPN. Основы сетей VPN. Типы сетей VPN. Туннели GRE 
между объектами. Основы GRE. Настройка туннелей GRE. Об-
щие сведения об IPsec. Защита протокола IP. Структура протоко-
ла IPsec. Удалённый доступ. Решения VPN для удалённого до-
ступа. Сети VPN удалённого доступа с использованием IPsec. 

12 2  15-16 

Текущий контроль 3   16 
5. Мониторинг Сети 
Syslog. Принцип работы Syslog. Настройка Syslog. SNMP. Прин-
цип работы SNMP. Настройка SNMP. NetFlow. Принцип работы 
NetFlow. Настройка NetFlow. Проверка моделей трафика.  

9 2  3 курс 5 
семестр 

1-2 

6. Отладка сети 
Поиск и устранение неполадок с использованием системного 
подхода. Документация по сети. Процедура поиска и устранения 
неполадок. Изоляция проблемы с помощью многоуровневых мо-
делей. Отладка сети. Средства поиска и устранения неполадок. 
Симптомы и причины отладки сети. Поиск и устранение непола-
док связи в сетях IP.  

12 2  5-6-7 

Консультация 2   3 курс 5 
семестр 

17 
Промежуточная аттестация 12  Э  

https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.1
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https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.1.2
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https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.3
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В том числе практических занятий и лабораторных работ 61    
Лабораторная работа 1. Настройка базового PPP с аутентифи-
кацией 

4 3 ЛР 11 

Лабораторная работа 2. Отладка базового PPP с аутентифика-
цией 

4 3 ЛР 11-12 

Лабораторная работа 3.  Проверка PPP 4 3 ЛР 12 
Лабораторная работа 4. Настройка маршрутизатора в качестве 
клиента PPPoE для подключения DSL 

4 3 ЛР 14 

Лабораторная работа 5.  Настройка туннеля VPN GRE по схеме 
«точка-точка» 

6 3 ЛР 15-16 

Лабораторная работа 6.  Разработка технического обслужива-
ния сети 

6 3 ЛР 3 курс 5 
семестр 

2 
Лабораторная работа 7. Настройка Syslog и NTP 6 3 ЛР 2-3 
Лабораторная работа 8. Изучение программного обеспечения 
для мониторинга сети 

6 3 ЛР 3-4 

Лабораторная работа 9. Настройка SNMP 3 3 ЛР 4 
Лабораторная работа 10. Сбор и анализ данных NetFlow 3 3 ЛР 4-5 
Лабораторная работа 11. Инструментарий сетевого админи-
стратора для наблюдения 

4 3 ЛР 5 

Лабораторная работа 12. Сбой в работе сети 4 3 ЛР 7 
Лабораторная работа 13. Разработка документации 5 3 ЛР 8 
Учебная практика (виды работ) 

1. эксплуатация объектов сетевой инфраструктуры; 
2. участие в управлении сетевыми сервисами; 
3. участие в модернизации сетевой инфраструктуры. 
4. Документирование сети; 
5. Монтаж коммуникационной панели; 
6. Принципы передачи сигналов по оптическому во-

локну; 
7. Структурная схема построения ВОЛС. Классифика-

ция сетей. 
8. Изучение физических параметров сигнала в сети 

Ethernet 

35    
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9. Структурированные кабельные системы. 
Самостоятельная работа во взаимодействии с 
преподавателем 
Лабораторная работа 12. Сбой в работе сети 

2 
 ЛР 7 

Примерная тематика самостоятельной учебной работы при изучении раздела №2 
1. Систематическая проработка конспектов занятий, учебной и специальной техниче-
ской литературы. 
2. Конспектирование текста, работа со словарями и справочниками, ознакомление с 
нормативными документами, учебно-исследовательская работа при самом широком ис-
пользовании Интернета и других IT-технологий. 
3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и 
конференциях; подготовка рефератов, докладов. 
4. Подготовка к лабораторным и практическим работам с использованием методиче-
ских рекомендаций преподавателя, оформление лабораторно-практических работ, отчётов 
и подготовка к их защите. 

16 

   

Курсовой проект (работа) (для специальностей СПО если предусмотрено) 
Выполнение курсового проекта по модулю обязательным  и выполняется в рамках 
профессионального модуля ПМ.01 
Тематика курсовых проектов  
1. Построение вычислительной сети на основе VLAN; 
2. Экономический анализ и оптимизация состава оборудования и программного 
обеспечения при проектировании компьютерных сетей; 
3. Настройка маршрутизации между виртуальными сетями; 
4. Расширенная настройка проприетарного протокола EIGRP. Исследование 
принципа работы; 
5. Настройка протокола GRE между филиалами организации; 
6. Настройка служб мониторинга состояния сети; 
7. Организация беспроводной сети в организации; 
8. Проектирование Wi-Fi сети из двух и более роутеров; 
9. Конфигурирование службы динамической настройки узлов на базе серверной 
ОС; 
10. Управление сетевым трафиком при помощи ACL-списков; 
11. Организация среды передачи данных; 
12. Исследование принципа работы, структуры и настройка протокола 
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определения адресов; 
13. Настройка технологии MPLS на маршрутизаторах; 
14. Исследование механизма работы протокола передачи файлов; 
15. Подбор сетевого оборудования для проектирования локальной сети 
организации; 
16. Увеличение зоны покрытия беспроводной корпоративной сети; 
17. Исследование принципа работы EtherChannel. Настройка агрегирования 
каналов; 
18. Исследование работы и настройка протокола OSPF для нескольких областей; 
19. Настройка и проверка протокола резервирования первого перехода; 
20. Исследование проблем избыточности каналов. Настройка протокола PVST+; 
21. Исследование и настройка протокола канального уровня STP; 
22. Сравнение беспроводных сетей открытого доступа и сетей hotspot 
23. Эффективность функционирования компьютерных сетей (КС) и пути ее 
повышения в компании 
24. Технические возможности коммутаторов фирмы Cisco 
25. Разработка проекта компьютерной сети на базе беспроводных технологий 
26. Описание методов и средств защиты данных в компьютерных сетях 
27. Модемы, их применение в компьютерных сетях 
28. Проект прокладки локальной сети в жилом здании 
29. Проект локальной вычислительной сети учебного заведения 
Обязательные аудиторные учебные занятия по курсовому проекту   
1. Организация курсового проектирования в ОГА ПОУ «Боровичский 
педагогический колледж. (лекция) 
2. Формулирование категориально понятийного аппарата курсового проекта. 
(консультация) 
3. Организация предпроектного исследования. (практическое занятие) 
4. Составление технического задания на проект сети. (самостоятельная работа во 
взаимодействии с преподавателем) 
5. Изучение руководств по развёртыванию и настройке производителя сетевого 
оборудования. (практическое занятие) 
6. Определение теоретических основ развёртывания и настройки. Написание 
теоретического параграфа курсового проекта (практическое занятие) 

51   8-17 
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7. Конструирование модели сети определение базовых настроек. (самостоятельная 
работа) 
8. Отладка проекта. (практическая работа) 
9. Описание практической деятельности в модельной или реальной ситуации 
конфигурирования сети. (самостоятельная работа во взаимодействии с 
преподавателем) 
10. Оформление результатов курсового проектирования в соответствии с 
ЕСКД, ЕСПД и СТП. (самостоятельная работа во взаимодействии с 
преподавателем) 
11. Подготовка защитного слова и демонстрационных материалов для защиты 
курсового проекта. 
Самостоятельная учебная работа обучающегося над курсовым проектом (работой) 

1. Оформление шаблона курсового проекта в соответствии с нормоконтролем 
2. Планирование выполнения курсового проекта. 
3. Определение понятийного аппарата и актуальности работы. 
4. Изучение литературных источников. 
5. Проведение предпроектного исследования. 
6. Выполнение расчётной части курсового проекта. 
7. Оформление результатов исследования. 
8. Литературное оформление курсового проекта. 
9. Подготовка защитного слова и презентации курсового проекта. 

 

   

Производственная практика (если предусмотрена итоговая (концентрированная) 
практика) 
Виды работ  

1. Базовая настройка сетевого коммутатора. 
2. Изучение ARP-таблицы. 
3. Базовая настройка корпоративного маршрутизатора. 
4. Настройка IPv6 на сетевых устройствах. 
5. Расчёт подсетей IPv4. 
6. Разработка и внедрение схемы адресации IPv4 и IPv6. 
7. Разработка и реализация схемы адресации VLSM. 
8. Исследование процесса трёхстороннего квитирования протокола TCP. 
9. Настройка беспроводного маршрутизатора. 

150    
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10. Настройка протокола SSH. Просмотр таблиц маршрутизации узлов. 
11. Сравнение и анализ таблиц маршрутизации узлов. 
12. Определение сетевого адреса. Расчет количества допустимых узлов 

(базовый уровень). 
13. Определение допустимых адресов узлов. Расчет маски подсети (базовый 

уровень) 
14. Определение сетевого адреса. Расчет количества допустимых узлов 

(расширенный уровень). 
15. Определение допустимых адресов узлов (расширенный уровень). 

Всего 837    
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Р А Б О Ч А Я  П Р О Г Р А М М А  
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

ПМ.03ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУК-
ТУРЫ 

 
1.1 Область применения программы 
Программа профессионального модуля является составной частью ос-

новной программы подготовки специалистов среднего звена по специальности 
09.02.06 Сетевое и системное администрирование, входящей в укрупнённую 
группу специальностей 09.00.00 Информатика и вычислительная техника. Раз-
работана на основе основной профессиональной образовательной программы 
среднего профессионального образования по подготовке специалиста среднего 
звена по специальности 09.02.06 Сетевое и системное администрирование, 
профессионального стандарта: 06.026 Системный администратор информаци-
онно-коммуникационных систем и в соответствии со спецификацией стандарта 
WorldSkill (WorldSkills Standards Specifications) по компетенциям 39 Сетевое и 
системное администрирование. 

В программе профессионального модуля определены содержание и 
сущностные характеристики формируемых профессиональных компетенций 
будущего специалиста, отобраны средства их формирования (содержание, об-
разовательные технологии, методы), оценочные средства и технологии, выяв-
ляющие наличие конкретной компетенции у студентов; установлены признаки 
(составляющие компетенцию универсальные действия), демонстрируемые сту-
дентом для подтверждения уровня сформированности профессиональных ком-
петенций, в части освоения обучающимися основного вида профессиональной 
деятельности: ВД 3. Эксплуатация объектов сетевой инфраструктуры 

Изучение ПМ.03. Эксплуатация объектов сетевой инфраструктуры 
осуществляется с учетом результатов освоения учебных дисциплин профессио-
нального цикла: ОП.02 Архитектура аппаратных средств, ОП. 01. Операцион-
ные системы и среды, а также первоначальных основ изучения ПМ.01 Выпол-
нение работ по проектированию сетевой инфраструктуры и ПМ.02. Органи-
зация сетевого администрирования. 

 Программа профессионального модуля может быть использована в 
программах подготовки (переподготовки) специалистов среднего звена 
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1.2 Цель и планируемые результаты освоения профессионального 
модуля  

В результате изучения профессионального модуля студент освоить 
основной вид деятельности ВД 3. Эксплуатация объектов сетевой 
инфраструктуры и соответствующие ему общие и профессиональные 
компетенции.  

1.2.1. Перечень общих компетенций: 
 
Код Наименование общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном язы-
ке с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознан-
ное поведение на основе традиционных общечеловеческих ценностей, приме-
нять стандарты антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффек-
тивно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание необхо-
димого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности 
ОК 10. Пользоваться профессиональной документацией на государственном и ино-

странном языках. 
ОК 11. Использовать знания по финансовой грамотности, планировать предпринима-

тельскую деятельность в профессиональной сфере 
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1.2.2. Перечень профессиональных компетенций: 
ФГОС СПО по специальности  

09.02.06 «Сетевое и системное администрирование» 
WSSS по компетенции 39  

«Сетевое и системное администрирование» 
Профессиональный стандарт  

«06.026 Системный администратор информационно-коммуникационных 
систем» 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать тех-
нические и программно-аппаратные средства компьютерных сетей. 

7 Установка и пуско-наладка телекоммуни-
кационного оборудования 

B/02.5 Обеспечение работы технических и программных средств инфор-
мационно-коммуникационных систем 

знать уметь иметь практический опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Архитектуру и функции 
систем управления се-
тями, стандарты систем 
управления. 
Задачи управления: 
анализ производитель-
ности и надежности, 
управление безопасно-
стью, учет трафика, 
управление конфигура-
цией. 
Правила эксплуатации 
технических средств 
сетевой инфраструкту-
ры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийного 
восстановления работо-
способности сети, тех-
ническую и проектную 
документацию, спосо-
бы резервного копиро-
вания данных, принци-
пы работы хранилищ 
данных. 
Основные понятия ин-
формационных систем, 
жизненный цикл, про-
блемы обеспечения 
технологической без-
опасности информаци-

Тестировать кабели и 
коммуникационные 
устройства. 
Описывать концепции 
сетевой безопасности. 
Описывать современ-
ные технологии и 
архитектуры безопас-
ности. 
Описывать характе-
ристики и элементы 
конфигурации этапов 
VoIP звонка. 

Обслуживать сетевую 
инфраструктуру, восста-
навливать работоспособ-
ность сети после сбоя. 
Осуществлять удаленное 
администрирование и 
восстановление работо-
способности сетевой ин-
фраструктуры. 
Поддерживать пользова-
телей сети, настраивать 
аппаратное и программ-
ное обеспечение сетевой 
инфраструктуры. 
Обеспечивать защиту 
сетевых устройств. 
Внедрять механизмы 
сетевой безопасности на 
втором уровне модели 
OSI. 
Внедрять механизмы 
сетевой безопасности с 
помощью межсетевых 
экранов. 
Внедрять технологии 
VPN. 
Настраивать IP-
телефоны. 

Сетевое окруже-
ние;  
Сетевые протоко-
лы;  
Процесс построе-
ния сети и как 
сетевые устрой-
ства могут быть 
настроены для 
эффективного 
взаимодействия;  
Типы сетевых 
устройств. 

Интерпретировать 
пользовательские за-
просы и требования с 
точки зрения индустри-
альных  
сертификационных 
требований;  
Применять все типы 
конфигураций, про-
граммные и аппаратные 
обновления на все типы 
сетевых устройств, 
которые могут быть в 
сетевом окружении;  
Проектировать и реали-
зовывать процедуры 
ликвидации инциден-
тов;  
Поддерживать базу 
данных конфигураций. 

Сопоставление аварий-
ной информации от 
различных устройств 
информационно-
коммуникационной 
системы 
Локализация отказов в 
сетевых устройствах и 
операционных системах
  
Инициирование коррек-
тирующих действий
  
Фильтрация сообщений 
об ошибках в сетевых 
устройствах и операци-
онных системах 
Маршрутизация сооб-
щений об ошибках в 
сетевых устройствах и 
операционных системах 
Контроль ежедневных 
отчетов от систем мо-
ниторинга 
Контроль системы сбо-
ра и передачи учетной 
информации 
Проведение работ по 
исправлению ошибок 
конфигурации сетевых 
устройств и операцион-
ных систем 
Проведение работ по 

Использовать совре-
менные методы кон-
троля производитель-
ности информацион-
но-
коммуникационной 
системы 
Анализировать сооб-
щения об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
Локализовывать отказ 
и инициировать кор-
ректирующие дей-
ствия 
Применять програм-
мно-аппаратные сред-
ства для диагностики 
отказов и ошибок 
сетевых устройств 
Применять штатные 
программно-
аппаратные средства 
для контроля произ-
водительности сете-
вой инфраструктуры 
информационно-
коммуникационной 
системы 
Применять внешние 
программно-
аппаратные средства 

Общие принципы 
функционирования 
аппаратных, про-
граммных и програм-
мно-аппаратных 
средств администри-
руемой сети 
Архитектура аппарат-
ных, программных и 
программно-
аппаратных средств 
администрируемой 
сети 
  
Инструкции по уста-
новке администрируе-
мых сетевых устройств 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по уста-
новке администрируе-
мого программного 
обеспечения 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Протоколы канально-
го, сетевого, транс-
портного и прикладно-
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онных систем, требова-
ния к архитектуре ин-
формационных систем 
и их компонентам для 
обеспечения безопасно-
сти функционирования, 
оперативные методы 
повышения безопасно-
сти функционирования 
программных средств и 
баз данных. 
Средства мониторинга 
и анализа локальных 
сетей. 
Основные требования к 
средствам и видам те-
стирования для опреде-
ления технологической 
безопасности информа-
ционных систем. 
Принципы работы сети 
аналоговой телефонии. 
Назначение голосового 
шлюза, его компоненты 
и функции. 
Основные принципы 
технологии обеспече-
ния QoS для голосового 
трафика. 

замене сетевых 
устройств или их ком-
понентов для устране-
ния ошибок в их работе 
Составление отчетов об 
использовании сетевых 
ресурсов и операцион-
ных систем 

для контроля произ-
водительности сете-
вой инфраструктуры 
информационно-
коммуникационной 
системы 

го уровней модели 
взаимодействия от-
крытых систем  
Базовая эталонная 
модель взаимодей-
ствия открытых систем 
Международные стан-
дарты локальных вы-
числительных сетей
  
Модели информаци-
онно-
телекоммуникацион-
ной сети "Интернет
  
Регламенты проведе-
ния профилактических 
работ на администри-
руемой информацион-
но-коммуникационной 
системе 
  
Устройство и принцип 
работы кабельных и 
сетевых анализаторов 
Средства глубокого 
анализа информацион-
но-коммуникационной 
системы 
Метрики производи-
тельности админи-
стрируемой информа-
ционно-
коммуникационной 
системы 
Регламенты проведе-
ния профилактических 
работ на администри-
руемой информацион-
но-коммуникационной 
системе 
Требования охраны 
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труда при работе с 
сетевой аппаратурой 
администрируемой 
информационно-
коммуникационной 
системы 

ПК 3.2. Проводить профилактические работы на объектах сетевой инфра-
структуры и рабочих станциях. 4 Поиск и устранение неисправностей 

B/05.5 Проведение обновления программного обеспечения технических 
средств информационно-коммуникационных систем по инструкциям 
производителей 

знать уметь иметь практический опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Задачи управления: 
анализ производитель-
ности и надежности, 
управление безопасно-
стью, учет трафика, 
управление конфигура-
цией. 
Классификацию регла-
ментов, порядок техни-
ческих осмотров, про-
верок и профилактиче-
ских работ. 
Расширение структуры 
компьютерных сетей, 
методы и средства диа-
гностики неисправно-
стей технических 
средств и сетевой 
структуры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийного 
восстановления работо-
способности сети, тех-
ническую и проектную 
документацию, спосо-
бы резервного копиро-
вания данных, принци-
пы работы хранилищ 
данных. 

Наблюдать за трафи-
ком, выполнять опе-
рации резервного 
копирования и вос-
становления данных. 
Устанавливать, те-
стировать и эксплуа-
тировать информаци-
онные системы, со-
гласно технической 
документации, обес-
печивать антивирус-
ную защиту. 
Выполнять монито-
ринг и анализ работы 
локальной сети с по-
мощью программно-
аппаратных средств. 
Осуществлять диа-
гностику и поиск 
неисправностей всех 
компонентов сети. 
Выполнять действия 
по устранению неис-
правностей. 

Поддерживать пользова-
телей сети, настраивать 
аппаратное и программ-
ное обеспечение сетевой 
инфраструктуры. 
Выполнять профилакти-
ческие работы на объек-
тах сетевой инфраструк-
туры и рабочих станциях. 
Составлять план-график 
профилактических работ. 

Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению пробле-
мы;  
Значимость IT-
систем и зависи-
мость пользовате-
лей и организаций 
от их доступно-
сти;  
Популярные ап-
паратные и про-
граммные ошиб-
ки;  
Аналитический и 
диагностический 
подходы к реше-
нию проблем;  
Границы соб-
ственных знаний, 
навыков и полно-
мочий;  
Ситуации, требу-
ющие эскалации 
инцидентов;  
Стандартное вре-
мя решения 
наиболее попу-
лярных проблем. 

Подходить к проблеме 
с необходимым уров-
нем уверенности для 
успокоения пользовате-
ля в случае необходи-
мости;  
Регулярно проверять 
результаты собственной 
работы во избежание 
проблем на последую-
щих этапах;  
Уточнять некоррект-
ную информацию для 
предотвращения или 
минимизации проблем;  
Демонстрировать уве-
ренность и упорство в 
решении проблем  
Быстро узнавать и по-
нимать суть неисправ-
ностей и разрешать их в 
ходе самостоятельной 
управляемой работы  
Тщательно расследо-
вать и анализировать 
сложные, комплексные 
ситуации и проблемы, 
применять  
методики поиска неис-
правностей;  
Выбирать и принимать 

Мониторинг доступно-
сти обновлений про-
граммного обеспечения 
информационно-
коммуникационной 
системы, выпущенных 
производителем 
Проверка работоспо-
собности полученных 
обновлений программ-
ного обеспечения ин-
формационно-
коммуникационной 
системы 
Проверка работоспо-
собности программного 
обеспечения техниче-
ских средств после 
установки обновлений 
согласно инструкции 
Выполнение резервного 
копирования программ-
ного обеспечения ин-
формационно-
коммуникационной 
системы перед установ-
кой обновления соглас-
но инструкции 
Внесение записей о 
выполненном обновле-
нии в документацию на 

Использовать отрас-
левые стандарты при 
настройке и обновле-
нии параметров ад-
министрируемых 
сетевых устройств и 
программного обес-
печения 
Отражать в конфигу-
рации сетевых 
устройств технологи-
ческие стандарты 
организации 
Отражать в конфигу-
рации сетевых 
устройств стандарты 
безопасности 
Пользоваться норма-
тивно-технической 
документацией про-
изводителя про-
граммного и аппарат-
ного обеспечения 
Соблюдать процедуру 
обновления приклад-
ного программного 
обеспечения инфор-
мационно-
коммуникационной 
системы в соответ-
ствии с требованиями 

Процедуры обновле-
ния программного 
обеспечения техниче-
ских средств, приня-
тые в организации 
Стандарты обновления 
программного обеспе-
чения технических 
средств 
Лицензионные требо-
вания по настройке 
обновляемого про-
граммного обеспече-
ния 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Английский язык на 
уровне чтения техни-
ческой документации в 
области информаци-
онных и компьютер-
ных технологий 
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Основные понятия ин-
формационных систем, 
жизненный цикл, про-
блемы обеспечения 
технологической без-
опасности информаци-
онных систем, требова-
ния к архитектуре ин-
формационных систем 
и их компонентам для 
обеспечения безопасно-
сти функционирования, 
оперативные методы 
повышения безопасно-
сти функционирования 
программных средств и 
баз данных. 
Средства мониторинга 
и анализа локальных 
сетей. 
Основные требования к 
средствам и видам те-
стирования для опреде-
ления технологической 
безопасности информа-
ционных систем. 
Принципы работы сети 
аналоговой телефонии. 
Назначение голосового 
шлюза, его компоненты 
и функции. 
Основные принципы 
технологии обеспече-
ния QoS для голосового 
трафика. 

диагностирующее ПО и 
инструменты для поис-
ка неисправностей;  
Поддерживать пользо-
вателей в решении про-
блем через советы, ука-
зания и инструкции;  
Искать помощь в тех 
случаях, когда требует-
ся более тщательная 
экспертиза, избегать 
чрезмерного увлечения 
проблемой;  
Уточнять уровень удо-
влетворенности пользо-
вателя после решения 
проблемы;  
Точно описывать инци-
дент и документировать 
решение проблемы. 

информационную си-
стему контроля за про-
филактическим обслу-
живанием 
Работа с системой кон-
троля за профилактиче-
ским обслуживанием 
Выполнение обновле-
ния программного 
обеспечения техниче-
ских средств согласно 
инструкции 

организации-
производителя 
Использовать различ-
ные средства и режи-
мы установки и об-
новления программ-
ного обеспечения 
информационно-
коммуникационной 
системы, в том числе 
автоматические 
 

Отраслевые норматив-
ные правовые акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-аппаратными 
и программными сред-
ствами администриру-
емой инфокоммуника-
ционной системы 
 

6 Настройка, обновление и конфигурация 
операционных систем 

   

знать и понимать уметь    

Разнообразие опе-
рационных си-
стем, их возмож-
ности к удовле-
творению пользо-
вательских требо-
ваний;  
Процесс выбора 
подходящих 
драйверов для 
разных типов ап-
паратных средств;  
Базовые функции 
аппаратного обес-
печения и процесс 
начальной загруз-
ки;  
Важность следо-

Внимательно слушать и 
определять пользова-
тельские запросы для 
удовлетворения ожида-
ний;  
Выбирать операцион-
ную систему – пропри-
етарную или открытую;  
Точно определять 
устройство и соответ-
ствующий ему драйвер;  
Последовательно про-
верять указанные про-
изводителем инструк-
ции при выполнении 
обновления;  
Выбирать роли и воз-
можности операцион-
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вания инструкци-
ям и последствия, 
цену пренебреже-
ния ими;  
Меры предосто-
рожности, реко-
мендуемые к при-
нятию перед уста-
новкой ПО или 
обновлением си-
стемы;  
Цель документи-
рования процес-
сов обновления и 
установки. 

ных систем (такие как 
Контроллер Домена и 
т.д.);  
Обсуждать предложен-
ные решения для вы-
бранных ролей и воз-
можностей, соглашать-
ся с конструктивными 
предложениями от 
пользователей, мене-
джеров и коллег;  
Подготовить техниче-
ский документ, отра-
жающий принятое ре-
шение для согласования 
и подписи;  
Конфигурировать необ-
ходимые ро-
ли\возможности в соот-
ветствии с инструкция-
ми разработчиков или в 
соответствии с наилуч-
шими практиками;  
Тестировать системы, 
устранять проблемы и 
проводить контрольные 
проверки;  
Добиваться пользова-
тельского одобрения. 

ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сете-
вые конфигурации 4 Поиск и устранение неисправностей 

А/02.4 Выполнение работ по управлению стандартными изменениями в 
технических и программных средствах информационно-
коммуникационных систем по инструкции 

знать уметь иметь практический опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Общие принципы по-
строения сетей. 
Сетевые топологии. 
Многослойную модель 
OSI. 
Требования к компью-
терным сетям. 
Архитектуру протоко-

Проектировать ло-
кальную сеть. 
Выбирать сетевые 
топологии. 
Рассчитывать основ-
ные параметры ло-
кальной сети. 
Применять алгоритмы 

Проектировать архитек-
туру локальной сети в 
соответствии с постав-
ленной задачей. 
Использовать специаль-
ное программное обеспе-
чение для моделирова-
ния, проектирования и 

Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению пробле-
мы;  
Значимость IT-
систем и зависи-
мость пользовате-

Подходить к проблеме 
с необходимым уров-
нем уверенности для 
успокоения пользовате-
ля в случае необходи-
мости;  
Регулярно проверять 
результаты собственной 

Установка и проверка 
функционирования пе-
риферийных устройств 
согласно инструкции 
Установка и настройка 
программного обеспе-
чения периферийных 
устройства согласно 

Конфигурировать 
периферийные 
устройства 
Применять методы 
управления сетевыми 
устройствами 
Применять методы 
задания базовых па-

Общие принципы 
функционирования 
аппаратных, про-
граммных и програм-
мно-аппаратных 
средств администри-
руемой информацион-
но-коммуникационной 
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лов. 
Стандартизацию сетей. 
Этапы проектирования 
сетевой инфраструкту-
ры. 
Элементы теории мас-
сового обслуживания. 
Основные понятия тео-
рии графов. 
Алгоритмы поиска 
кратчайшего пути. 
Основные проблемы 
синтеза графов атак. 
Системы топологиче-
ского анализа защи-
щенности компьютер-
ной сети. 
Основы проектирова-
ния локальных сетей, 
беспроводные локаль-
ные сети. 
Стандарты кабелей, 
основные виды комму-
никационных 
устройств, термины, 
понятия, стандарты и 
типовые элементы 
структурированной 
кабельной системы: 
монтаж, тестирование. 
Средства тестирования 
и анализа. 
Базовые протоколы и 
технологии локальных 
сетей. 

поиска кратчайшего 
пути. 
Планировать структу-
ру сети с помощью 
графа с оптимальным 
расположением узлов. 
Использовать матема-
тический аппарат 
теории графов. 
Настраивать стек 
протоколов TCP/IP и 
использовать встро-
енные утилиты опе-
рационной системы 
для диагностики ра-
ботоспособности се-
ти. 

тестирования компью-
терных сетей. 
Отслеживать пакеты в 
сети и настраивать про-
граммно-аппаратные 
межсетевые экраны. 
Настраивать коммутацию 
в корпоративной сети. 
Настраивать адресацию в 
сети на базе технологий 
VLSM, NAT и PAT. 
Настраивать протоколы 
динамической маршрути-
зации. 
Определять влияния при-
ложений на проект сети. 
Анализировать, проекти-
ровать и настраивать 
схемы потоков трафика в 
компьютерной сети. 

лей и организаций 
от их доступно-
сти;  
Популярные ап-
паратные и про-
граммные ошиб-
ки;  
Аналитический и 
диагностический 
подходы к реше-
нию проблем;  
Границы соб-
ственных знаний, 
навыков и полно-
мочий;  
Ситуации, требу-
ющие эскалации 
инцидентов;  
Стандартное вре-
мя решения 
наиболее попу-
лярных проблем. 

работы во избежание 
проблем на последую-
щих этапах;  
Уточнять некоррект-
ную информацию для 
предотвращения или 
минимизации проблем;  
Демонстрировать уве-
ренность и упорство в 
решении проблем  
Быстро узнавать и по-
нимать суть неисправ-
ностей и разрешать их в 
ходе самостоятельной 
управляемой работы  
Тщательно расследо-
вать и анализировать 
сложные, комплексные 
ситуации и проблемы, 
применять  
методики поиска неис-
правностей;  
Выбирать и принимать 
диагностирующее ПО и 
инструменты для поис-
ка неисправностей;  
Поддерживать пользо-
вателей в решении про-
блем через советы, ука-
зания и инструкции;  
Искать помощь в тех 
случаях, когда требует-
ся более тщательная 
экспертиза, избегать 
чрезмерного увлечения 
проблемой;  
Уточнять уровень удо-
влетворенности пользо-
вателя после решения 
проблемы;  
Точно описывать инци-
дент и документировать 

инструкции 
Установка и подключе-
ние сетевых устройств 
(концентраторов, мо-
стов, маршрутизаторов, 
шлюзов, модемов, 
мультиплексоров, кон-
вертеров, коммутато-
ров) согласно инструк-
ции 
Проверка работоспо-
собности администри-
руемых сетевых 
устройств согласно ин-
струкции 
Протоколирование со-
бытий, возникающих в 
процессе установки 
администрируемых 
сетевых устройств 
Документирование про-
изведенной настройки 
параметров 

раметров и парамет-
ров защиты от не-
санкционированного 
доступа к операцион-
ным системам 
Применять методы 
статической и дина-
мической конфигура-
ции параметров опе-
рационных систем 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 
 

системы 
Архитектура аппарат-
ных, программных и 
программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по уста-
новке администрируе-
мого периферийного 
оборудования 
Инструкции по экс-
плуатации админи-
стрируемого перифе-
рийного оборудования 
Принципы установки и 
настройки программ-
ного обеспечения 
Регламенты проведе-
ния профилактических 
работ на администри-
руемой информацион-
но-коммуникационной 
системе 
Английский язык на 
уровне чтения техни-
ческой документации в 
области информаци-
онных и компьютер-
ных технологий 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-аппаратными 
и программными сред-
ствами администриру-
емой информационно-
коммуникационной 
системы 
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решение проблемы. 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 
работоспособности компьютерной сети, выполнять восстановление и ре-
зервное копирование информации. 

3 Консультирование и поддержка пользова-
телей 

A/01.4Выполнение работ по выявлению и устранению типичных инци-
дентов информационно-коммуникационных систем 

знать уметь иметь практический опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Общие принципы по-
строения сетей. 
Сетевые топологии. 
Многослойную модель 
OSI. 
Требования к компью-
терным сетям. 
Архитектуру протоко-
лов. 
Стандартизацию сетей. 
Этапы проектирования 
сетевой инфраструкту-
ры. 
Элементы теории мас-
сового обслуживания. 
Основные понятия тео-
рии графов. 
Основные проблемы 
синтеза графов атак. 
Системы топологиче-
ского анализа защи-
щенности компьютер-
ной сети. 
Архитектуру сканера 
безопасности. 
Принципы построения 
высокоскоростных ло-

кальных сетей. 

Выбирать сетевые 
топологии. 
Рассчитывать основ-
ные параметры ло-
кальной сети. 
Применять алгоритмы 
поиска кратчайшего 
пути. 
Планировать структу-
ру сети с помощью 
графа с оптимальным 
расположением узлов. 
Использовать матема-
тический аппарат 
теории графов. 
Настраивать стек 
протоколов TCP/IP и 
использовать встро-
енные утилиты опе-
рационной системы 
для диагностики ра-
ботоспособности се-
ти. 
Использовать мно-
гофункциональные 
приборы и программ-
ные средства монито-
ринга. 

Использовать про-
граммно-аппаратные 
средства техническо-

го контроля. 

Устанавливать и настра-
ивать сетевые протоколы 
и сетевое оборудование в 
соответствии с конкрет-
ной задачей. 
Выбирать технологии, 
инструментальные сред-
ства при организации 
процесса исследования 
объектов сетевой инфра-
структуры. 
Устанавливать и обнов-
лять сетевое программ-
ное обеспечение. 
Осуществлять монито-
ринг производительности 
сервера и протоколиро-
вания системных и сете-
вых событий. 
Использовать специаль-
ное программное обеспе-
чение для моделирова-
ния, проектирования и 
тестирования компью-
терных сетей. 
Создавать и настраивать 
одноранговую сеть, ком-
пьютерную сеть с помо-
щью маршрутизатора, 
беспроводную сеть. 
Создавать подсети и 
настраивать обмен дан-
ными. 
Устанавливать и настра-
ивать сетевые устрой-

Основные воз-
можности опреде-
ленного круга 
ИТсистем для 
обеспечения каче-
ственной под-
держки;  
Подходы к плани-
рованию рабочего 
процесса с целью 
обеспечения вы-
сокого уровня 
обслуживания, 
способного удо-
влетворить по-
требности пользо-
вателя и органи-
зации;  
Различные методы 
демонстрации и 
презентации для 
поддержки разви-
тия навыков и 
знаний пользова-
теля;  
Различные методы 
оценки возможно-
стей пользователя 
с целью удовле-
творения его не-
медленных по-
требностей и по-
ощрения к само-
развитию;  
Различные мето-

Заблаговременно под-
держивать уровень 
собственных познаний 
в сфере информацион-
ных технологий;  
Своевременно (в уста-
новленных регламен-
том рамках) отвечать на 
запросы как локальных, 
так и удаленных поль-
зователей;  
Планировать и посто-
янно актуализировать 
планы выполнения 
пользовательских за-
просов к поддержке для 
балансировки потреб-
ностей пользователей и 
организации;  
Точно определять тре-
бования пользователя и 
оправдывать ожидания;  
Подсчитывать время и 
стоимость выполнения 
работы;  
Выбирать наиболее 
подходящие способы 
демонстрации для бо-
лее точного соответ-
ствия подачи материала 
навыкам и знаниям 
аудитории;  
Эффективно демон-
стрировать информаци-
онные системы пользо-

Обнаружение типичных 
инцидентов 
Регистрация типичных 
инцидентов 
Классификация и 
начальная поддержка 
типичных инцидентов 
Исследование и диагно-
стика типичных инци-
дентов 
Устранение типичных 
инцидентов 

Идентифицировать 
типичные инциденты 
Регистрировать инци-
дент в информацион-
ной системе управле-
ния инцидентами 
Проводить диагно-
стику инцидента со-
гласно инструкции 
Оценивать степень 
критичности инци-
дентов при работе 
Задавать базовые 
параметры, в том 
числе параметры за-
щиты от несанкцио-
нированного доступа 
к операционным си-
стемам 
Устранять возникаю-
щие типичные инци-
денты 
 

Лицензионные требо-
вания по настройке и 
эксплуатации устанав-
ливаемого программ-
ного обеспечения 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Основы делопроизвод-
ства 
Регламенты проведе-
ния профилактических 
работ на администри-
руемой информацион-
но-коммуникационной 
системе 
Отраслевые норматив-
ные правовые акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-аппаратными 
и программными сред-
ствами администриру-
емой информационно-
коммуникационной 
системы 
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ства: сетевые платы, 
маршрутизаторы, комму-
таторы и др. 
Использовать основные 
команды для проверки 
подключения к информа-
ционно-
телекоммуникационной 
сети "Интернет", отсле-
живать сетевые пакеты, 
параметры IP-адресации. 
Выполнять поиск и 
устранение проблем в 
компьютерных сетях. 
Отслеживать пакеты в 
сети и настраивать про-
граммно-аппаратные 
межсетевые экраны. 
Настраивать коммутацию 
в корпоративной сети. 
Настраивать адресацию в 
сети на базе технологий 
VLSM, NAT и PAT. 
Настраивать протоколы 
динамической маршрути-
зации. 
Создавать и настраивать 
каналы корпоративной 
сети на базе технологий 

PPP (PAP, CHAP). 

дики обучения, 
позволяющие 
адаптировать 
процесс обучения 
с учетом навыков 
и возможностей 
пользователей;  
Тренды и вызовы 
современной IT-
индустрии и спо-
собы развития, 
которые могут 
быть представле-
ны пользователям;  
Способы ведения 
переговоров для 

различных ситуа-
ций. 

вателям и группам 
пользователей для 
предоставления им 
возможностей к улуч-
шению своих навыков и 
знаний;  
Успешно обучать поль-
зователей очно и заочно 
для успешного разре-
шения проблем в обла-
сти ИТинфраструктуры, 
представления новых 
продуктов, улучшения 
пользовательских 
навыков и знаний;  
Определять возможно-
сти к улучшению про-
дукта и общей удовле-
творенности пользова-
теля;  
Формировать точные, 
своевременные реко-
мендации в области 
обновления и приобре-
тения новых IT- 
продуктов и сервисов 
для улучшения качества 
принятия решений;  
Формировать коррект-
ные, отвечающие тре-
бованиям и ограниче-
ниям, рекомендации на 
основе запросов и по-
требностей;  

Принимать участие в 
тендерных и закупоч-

ных процедурах. 

Конструкции типич-
ных элементов линий 
передачи 

   4 Поиск и устранение неисправностей B/01.5 Выполнение работ по выявлению и устранению инцидентов в 
информационно-коммуникационных системах 

знать и понимать уметь трудовые действия необходимые умения необходимые знания 
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Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению пробле-
мы;  
Значимость IT-
систем и зависи-
мость пользовате-
лей и организаций 
от их доступно-
сти;  
Популярные ап-
паратные и про-
граммные ошиб-
ки;  
Аналитический и 
диагностический 
подходы к реше-
нию проблем;  
Границы соб-
ственных знаний, 
навыков и полно-
мочий;  
Ситуации, требу-
ющие эскалации 
инцидентов;  
Стандартное вре-
мя решения 
наиболее попу-
лярных проблем. 

Подходить к проблеме 
с необходимым уров-
нем уверенности для 
успокоения пользовате-
ля в случае необходи-
мости;  
Регулярно проверять 
результаты собственной 
работы во избежание 
проблем на последую-
щих этапах;  
Уточнять некоррект-
ную информацию для 
предотвращения или 
минимизации проблем;  
Демонстрировать уве-
ренность и упорство в 
решении проблем  
Быстро узнавать и по-
нимать суть неисправ-
ностей и разрешать их в 
ходе самостоятельной 
управляемой работы  
Тщательно расследо-
вать и анализировать 
сложные, комплексные 
ситуации и проблемы, 
применять  
методики поиска неис-
правностей;  
Выбирать и принимать 
диагностирующее ПО и 
инструменты для поис-
ка неисправностей;  
Поддерживать пользо-
вателей в решении про-
блем через советы, ука-
зания и инструкции;  
Искать помощь в тех 
случаях, когда требует-
ся более тщательная 
экспертиза, избегать 

Выявление сбоев и от-
казов сетевых устройств 
и операционных систем 
Определение сбоев и 
отказов сетевых 
устройств и операцион-
ных систем 
Устранение послед-
ствий сбоев и отказов 
сетевых устройств и 
операционных систем 
Регистрация сообщений 
об ошибках в сетевых 
устройствах и операци-
онных системах 
Обнаружение критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения 
Определение причин 
возникновения критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения 
Выполнение действий 
по устранению критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения в рамках долж-
ностных обязанностей 
Идентификация инци-
дентов при работе при-
кладного программного 

обеспечения 

Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение об измене-
нии процедуры уста-
новки 
Оценивать степень 
критичности инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния 
Устранять возникаю-
щие инциденты 
Локализовать отказ и 
инициировать кор-
ректирующие дей-
ствия 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 
Производить монито-
ринг администрируе-
мой информационно-
коммуникационной 
системы 
Конфигурировать 
операционные систе-
мы сетевых устройств 
Пользоваться кон-
трольно-
измерительными при-
борами и аппаратурой 
Документировать 
учетную информацию 
об использовании 
сетевых ресурсов 

Лицензионные требо-
вания по настройке и 
эксплуатации устанав-
ливаемого программ-
ного обеспечения 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Регламенты проведе-
ния профилактических 
работ на администри-
руемой информацион-
но-коммуникационной 
системе 
Инструкции по уста-
новке администрируе-
мых сетевых устройств 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по уста-
новке администрируе-
мого программного 
обеспечения 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-аппаратными 
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чрезмерного увлечения 
проблемой;  
Уточнять уровень удо-
влетворенности пользо-
вателя после решения 
проблемы;  
Точно описывать инци-
дент и документировать 
решение проблемы. 

согласно утвержден-
ному графику 

 

и программными сред-
ствами администриру-
емой информационно-
коммуникационной 
системы 

 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой 
инфраструктуры, осуществлять контроль оборудования после его ремонта. 

1 Организация работы и управление A/01.4Выполнение работ по выявлению и устранению типичных инци-
дентов информационно-коммуникационных систем 

знать уметь иметь практический опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Знания: 
Задачи управления: 
анализ производитель-
ности и надежности, 
управление безопасно-
стью, учет трафика, 
управление конфигура-
цией. 
Классификацию регла-
ментов, порядок техни-
ческих осмотров, про-
верок и профилактиче-
ских работ. 
Правила эксплуатации 
технических средств 
сетевой инфраструкту-
ры. 
Расширение структуры, 
методы и средства диа-
гностики неисправно-
стей технических 
средств и сетевой 
структуры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийного 
восстановления работо-
способности сети, тех-

Правильно оформлять 
техническую доку-
ментацию. 
Осуществлять диа-
гностику и поиск 
неисправностей всех 
компонентов сети. 
Выполнять действия 
по устранению неис-
правностей. 

Проводить инвентариза-
цию технических средств 
сетевой инфраструктуры. 
Проводить контроль ка-
чества выполнения ре-
монта. 
Проводить мониторинг 
работы оборудования 
после ремонта. 

Регламентирую-
щие документы в 
области охраны 
труда и безопас-
ности жизнедея-
тельности;  
В каких ситуациях 
необходимо при-
менять персо-
нальные защит-
ные средства;  
Порядок работы, 
хранения, и об-
служивания обо-
рудования в усло-
виях антистатиче-
ского окружения;  
Важность соблю-
дения техники 
безопасности и 
аккуратности при 
работе с клиент-
ским оборудова-
нием и информа-
цией;  
Важность без-
опасной перера-
ботки отходов;  
Методы планиро-

Следовать предписани-
ям в области охраны 
труда и безопасности 
жизнедеятельности;  
Поддерживать безопас-
ную рабочую среду;  
Определять и приме-
нять подходящие пер-
сональные защитные 
средства для организа-
ции антистатического 
окружения;  
Выбирать, применять и 
обслуживать инстру-
ментарий и оборудова-
ние в соответствии с 
правилами техники 
безопасности;  
Планировать свою ра-
боту для достижения 
максимальной эффек-
тивности и поддержи-
вать чистоту на рабо-
чем месте;  
Регулярно планировать 
и корректировать пла-
ны в соответствии с 
изменяющимися прио-
ритетами;  

Обнаружение типичных 
инцидентов 
Регистрация типичных 
инцидентов 
Классификация и 
начальная поддержка 
типичных инцидентов 
Исследование и диагно-
стика типичных инци-
дентов 
Устранение типичных 
инцидентов 
 

Идентифицировать 
типичные инциденты 
Регистрировать инци-
дент в информацион-
ной системе управле-
ния инцидентами 
Проводить диагно-
стику инцидента со-
гласно инструкции 
Оценивать степень 
критичности инци-
дентов при работе 
Задавать базовые 
параметры, в том 
числе параметры за-
щиты от несанкцио-
нированного доступа 
к операционным си-
стемам 
Устранять возникаю-
щие типичные инци-
денты 
 

Лицензионные требо-
вания по настройке и 
эксплуатации устанав-
ливаемого программ-
ного обеспечения 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Основы делопроизвод-
ства 
Регламенты проведе-
ния профилактических 
работ на администри-
руемой информацион-
но-коммуникационной 
системе 
Отраслевые норматив-
ные правовые акты 
Требования охраны 
труда при работе с 
аппаратными, про-
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ническую и проектную 
документацию, спосо-
бы резервного копиро-
вания данных, принци-
пы работы хранилищ 
данных. 
Основные понятия ин-
формационных систем, 
жизненный цикл, про-
блемы обеспечения 
технологической без-
опасности информаци-
онных систем, требова-
ния к архитектуре ин-
формационных систем 
и их компонентам для 
обеспечения безопасно-
сти функционирования, 
оперативные методы 
повышения безопасно-
сти функционирования 
программных средств и 
баз данных. 

вания и определе-
ния приоритетов;  
Важность точной 
работы, проверки 
выполненной ра-
боты, а также 
внимания к дета-
лям во всех аспек-
тах своей работы;  
Важность органи-
зации труда в 
соответствии 
 с мето-
диками;  
Методы и техно-
логии исследова-
ния;  
Важность управ-
ления собствен-
ным профессио-
нальным развити-
ем;  
Скорость измене-
ния ИТ-сферы  и 

важности соответ-
ствия современ-

ному уровню 

Работать эффективно и 
регулярно оценивать 

результаты своего тру-
да; 

граммно-аппаратными 
и программными сред-
ствами администриру-
емой информационно-
коммуникационной 
системы 
Конструкции типич-
ных элементов линий 
передачи 

A/03.4 Проведение инвентаризации и ведение учета технических и про-
граммных средств информационно-коммуникационных систем с исполь-
зованием специализированных программ 
Проведение инвентари-
зации 
Проверка отчетов по 
результатам инвентари-
зации и списанию аппа-
ратных, программно-
аппаратных и про-
граммных средств 
Фиксирование в журна-
ле инвентарных номе-
ров технических 
средств администриру-
емой сети 
Фиксирование в журна-
ле месторасположения 
технических средств 
администрируемой сети 
Маркировка техниче-
ских средств админи-
стрируемой сети 
 

Вести техническую 
документацию по 
объектам информаци-
онно-
коммуникационной 
системы 
Контролировать 
наличие и движение 
аппаратных, про-
граммно-аппаратных 
и программных 
средств 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 
 

Правила и процедуры 
проведения инвента-
ризации 
Правила маркировки 
устройств и элементов 
информационно-
коммуникационной 
системы 
Основы делопроизвод-
ства 
Процедура списания 
технических средств 
Отраслевые норматив-
ные правовые акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-аппаратными 
и программными сред-
ствами администриру-
емой информационно-
коммуникационной 
системы 
Программные средства 
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инвентаризации 

4 Поиск и устранение неисправностей 
B/01.5 Выполнение работ по выявлению и устранению инцидентов в 
информационно-коммуникационных системах 

Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению пробле-
мы;  
Значимость IT-
систем и зависи-
мость пользовате-
лей и организаций 
от их доступно-
сти;  
Популярные ап-
паратные и про-
граммные ошиб-
ки;  
Аналитический и 
диагностический 
подходы к реше-
нию проблем;  
Границы соб-
ственных знаний, 
навыков и полно-
мочий;  
Ситуации, требу-
ющие эскалации 
инцидентов;  
Стандартное вре-

Подходить к проблеме 
с необходимым уров-
нем уверенности для 
успокоения пользовате-
ля в случае необходи-
мости;  
Регулярно проверять 
результаты собственной 
работы во избежание 
проблем на последую-
щих этапах;  
Уточнять некоррект-
ную информацию для 
предотвращения или 
минимизации проблем;  
Демонстрировать уве-
ренность и упорство в 
решении проблем  
Быстро узнавать и по-
нимать суть неисправ-
ностей и разрешать их в 
ходе самостоятельной 
управляемой работы  
Тщательно расследо-
вать и анализировать 
сложные, комплексные 
ситуации и проблемы, 

Выявление сбоев и от-
казов сетевых устройств 
и операционных систем 
Определение сбоев и 
отказов сетевых 
устройств и операцион-
ных систем 
Устранение послед-
ствий сбоев и отказов 
сетевых устройств и 
операционных систем 
Регистрация сообщений 
об ошибках в сетевых 
устройствах и операци-
онных системах 
Обнаружение критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения 
Определение причин 
возникновения критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения 
Выполнение действий 

Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение об измене-
нии процедуры уста-
новки 
Оценивать степень 
критичности инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния 
Устранять возникаю-
щие инциденты 
Локализовать отказ и 
инициировать кор-
ректирующие дей-
ствия 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 
Производить монито-

Лицензионные требо-
вания по настройке и 
эксплуатации устанав-
ливаемого программ-
ного обеспечения 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Регламенты проведе-
ния профилактических 
работ на администри-
руемой информацион-
но-коммуникационной 
системе 
Инструкции по уста-
новке администрируе-
мых сетевых устройств 
Инструкции по экс-
плуатации админи-
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мя решения 
наиболее попу-
лярных проблем. 

применять  
методики поиска неис-
правностей;  
Выбирать и принимать 
диагностирующее ПО и 
инструменты для поис-
ка неисправностей;  
Поддерживать пользо-
вателей в решении про-
блем через советы, ука-
зания и инструкции;  
Искать помощь в тех 
случаях, когда требует-
ся более тщательная 
экспертиза, избегать 
чрезмерного увлечения 
проблемой;  
Уточнять уровень удо-
влетворенности пользо-
вателя после решения 
проблемы;  
Точно описывать инци-
дент и документировать 
решение проблемы. 

по устранению критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения в рамках долж-
ностных обязанностей 
Идентификация инци-
дентов при работе при-
кладного программного 

обеспечения 

ринг администрируе-
мой информационно-
коммуникационной 
системы 
Конфигурировать 
операционные систе-
мы сетевых устройств 
Пользоваться кон-
трольно-
измерительными при-
борами и аппаратурой 
Документировать 
учетную информацию 
об использовании 
сетевых ресурсов 
согласно утвержден-
ному графику 

 

стрируемых сетевых 
устройств 
Инструкции по уста-
новке администрируе-
мого программного 
обеспечения 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-аппаратными 
и программными сред-
ствами администриру-
емой информационно-
коммуникационной 
системы 

   B/06.5 Диагностика исчерпания типовых ресурсов информационно-
коммуникационных систем с использованием прикладных программных 
средств и средств контроля 
Инсталляция специаль-
ного программного 
обеспечения для учета 
конфигураций, слеже-
ния за производитель-
ностью сетевых 
устройств и защиты их 
от несанкционирован-
ного доступа 
Настройка базовых па-
раметров специального 
программного обеспе-
чения для учета конфи-
гураций, слежения за 
производительностью 
сетевых устройств и 
защиты их от несанкци-
онированного доступа 
Документирование ба-

Применять специаль-
ные процедуры уста-
новки средств управ-
ления информацион-
но-
коммуникационной 
системой 
Настраивать специ-
альные средства 
управления сетевыми 
устройствами инфор-
мационно-
коммуникационной 
системы 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-

Принципы функцио-
нирования аппаратных 
средств 
Архитектура аппарат-
ных средств 
Принципы работы 
операционных систем 
Протоколы управления 
и типы протоколов 
маршрутизации 
Базовая эталонная 
модель взаимодей-
ствия открытых систем 
Базовая эталонная 
модель взаимодей-
ствия открытых систем 
для управления сете-
вым трафиком 
Инструкции по уста-
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зовых параметров спе-
циального программно-
го обеспечения для уче-
та конфигураций, сле-
жения за производи-
тельностью сетевых 
устройств и защиты их 
от несанкционирован-
ного доступа 
Обновление специаль-
ного программного 
обеспечения для учета 
конфигураций, слеже-
ния за производитель-
ностью сетевых 
устройств и защиты их 
от несанкционирован-
ного доступа 
 

гий новке операционных 
систем 
Инструкции по уста-
новке администрируе-
мых сетевых устройств 
Инструкции по уста-
новке администрируе-
мого программного 
обеспечения 
Инструкции по экс-
плуатации операцион-
ных систем 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Типовые средства и 
процедуры контроля и 
слежения за произво-
дительностью сетевых 
устройств 
Регламенты проведе-
ния профилактических 
работ на администри-
руемой инфокоммуни-
кационной системе 
Требования охраны 
труда при работе с 
сетевой аппаратурой 
администрируемой 
информационно-
коммуникационной 
системы 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт пери-
ферийного оборудования, определять устаревшее оборудование и про-
граммные средства сетевой инфраструктуры. 

4 Поиск и устранение неисправностей 
A/04.4Выполнение контроля наличия запасов, своевременного проведе-
ния ремонта и наличия сервисных контрактов на обслуживание инфор-
мационно-коммуникационных систем 
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знать уметь иметь практический опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Классификацию регла-
ментов, порядок техни-
ческих осмотров, про-
верок и профилактиче-
ских работ. 
Расширение структуры, 
методы и средства диа-
гностики неисправно-
стей технических 
средств и сетевой 
структуры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийного 
восстановления работо-
способности сети, тех-
ническую и проектную 
документацию, спосо-
бы резервного копиро-
вания данных, принци-
пы работы хранилищ 
данных. 

Выполнять замену расходных материалов и мел-
кий ремонт периферийного оборудования. 
Осуществлять диагностику и поиск неисправно-
стей всех компонентов сети. 
Выполнять действия по устранению неисправно-
стей. 
Устранять неисправности в соответствии с пол-
номочиями техника. 
Заменять расходные материалы. 
Мониторинг обновлений программно-
аппаратных средств сетевой инфраструктуры. 

Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению пробле-
мы;  
Значимость IT-
систем и зависи-
мость пользовате-
лей и организаций 
от их доступно-
сти;  
Популярные ап-
паратные и про-
граммные ошиб-
ки;  
Аналитический и 
диагностический 
подходы к реше-
нию проблем;  
Границы соб-
ственных знаний, 
навыков и полно-
мочий;  
Ситуации, требу-
ющие эскалации 
инцидентов;  
Стандартное вре-
мя решения 
наиболее попу-
лярных проблем. 

Подходить к проблеме 
с необходимым уров-
нем уверенности для 
успокоения пользовате-
ля в случае необходи-
мости;  
Регулярно проверять 
результаты собственной 
работы во избежание 
проблем на последую-
щих этапах;  
Уточнять некоррект-
ную информацию для 
предотвращения или 
минимизации проблем;  
Демонстрировать уве-
ренность и упорство в 
решении проблем  
Быстро узнавать и по-
нимать суть неисправ-
ностей и разрешать их в 
ходе самостоятельной 
управляемой работы  
Тщательно расследо-
вать и анализировать 
сложные, комплексные 
ситуации и проблемы, 
применять  
методики поиска неис-
правностей;  
Выбирать и принимать 
диагностирующее ПО и 
инструменты для поис-
ка неисправностей;  

Контроль остатков за-
пасных частей и обору-
дования под замену 
Контроль соблюдения 
графика профилактиче-
ского обслуживания 
оборудования 
Внесение данных о про-
веденных работах в 
информационную си-
стему управления запа-
сами и ремонтом 
Внесение данных об 
использованных запас-
ных частях в информа-
ционную систему 
управления запасами и 
ремонтом 
Отслеживание наличия 
запасных частей в ин-
формационной системе 
управления запасами и 
ремонтом 
Контроль наличия сер-
висных контрактов на 
обслуживание в инфор-
мационной системе 
управления запасами и 
ремонтом 
 

Работать с договор-
ной и отчетной доку-
ментацией на обслу-
живаемую информа-
ционно-
коммуникационную 
систему 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 
Работать с информа-
ционной системой 
управления запасами 
и ремонтом 
Оформлять заявки на 
материалы и ком-
плектующие инфор-
мационно-
коммуникационной 
системы 
 

Типовые сроки заклю-
чения и действия дого-
воров на обслужива-
ние информационно-
коммуникационной 
системы 
Действующие в орга-
низации локальные 
акты на оформление 
заявок на материалы и 
комплектующие 
Технические характе-
ристики основного 
оборудования, ком-
плектующих и матери-
алов информационно-
коммуникационной 
системы; типовые ва-
рианты взаимозаменя-
емости 
Принципы организа-
ции информационных 
систем управления 
ремонтом и обслужи-
ванием 
Типовые сроки прове-
дения профилактиче-
ского ремонта 
Основы делопроизвод-
ства 

A/05.4 Подготовка отчетов о приобретаемых и расходуемых компонен-
тах, подача заявок на приобретение комплектующих и проведение ре-
монта обслуживаемых компонентов информационно-
коммуникационных систем 
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Поддерживать пользо-
вателей в решении про-
блем через советы, ука-
зания и инструкции;  
Искать помощь в тех 
случаях, когда требует-
ся более тщательная 
экспертиза, избегать 
чрезмерного увлечения 
проблемой;  
Уточнять уровень удо-
влетворенности пользо-
вателя после решения 
проблемы;  
Точно описывать инци-
дент и документировать 
решение проблемы. 

Занесение в информа-
ционную систему кон-
троля остатков запас-
ных частей сведений об 
использованных и по-
ступивших компонентах 
Формирование отчетов 
о расходе и приобрете-
нии компонентов и 
комплектующих ин-
формационно-
коммуникационной 
системы 
Подготовка заявки на 
приобретение запасных 
частей 
Подготовка заявки на 
выполнение необходи-
мого ремонта 

Вести техническую 
документацию по 
объектам информаци-
онно-
коммуникационной 
системы 
Контролировать 
наличие и движение 
аппаратных, про-
граммно-аппаратных 
и программных 
средств 
Пользоваться норма-
тивно-технической 
документацией на 
информационно-
коммуникационную 
систему, в том числе 
на английском языке 
Вести деловую пере-
писку 

Правила и процедуры 
проведения инвента-
ризации 
Правила маркировки 
устройств и элементов 
информационно-
коммуникационной 
системы 
Основы делопроизвод-
ства 
Процедура списания 
технических средств 
Отраслевые норматив-
ные правовые акты 
 



65 

 

1.2.3. В результате освоения профессионального модуля студент должен: 

Иметь прак-
тический 
опыт в 

обслуживании сетевой инфраструктуры, восстановлении работоспособно-
сти сети после сбоя; 
удаленном администрировании и восстановлении работоспособности сете-
вой инфраструктуры; 
поддержке пользователей сети, настройке аппаратного и программного 
обеспечения сетевой инфраструктуры 

уметь выполнять мониторинг и анализ работы локальной сети с помощью про-
граммно-аппаратных средств; 
осуществлять диагностику и поиск неисправностей всех компонентов сети; 
выполнять действия по устранению неисправностей 

знать архитектуру и функции систем управления сетями, стандарты систем 
управления; 
средства мониторинга и анализа локальных сетей; 
методы устранения неисправностей в технических средствах 

1.3 Количество часов, отводимое на освоение профессионального модуля 

Вид учебной деятельности Объем 
часов 

Часов по семестрам 
6 7 8 

Всего часов по профессиональному модулю 
в том числе, 

612  

МДК.03.01 Эксплуатация объектов сетевой 
инфраструктуры 

228 84 60 72 (+12 
ч) 

     самостоятельная работа    во взаимодей-
ствии с преподавателем 

2 2 - - 

         в том числе, самостоятельная работа 13 6 3 4 
в том числе, курсовая работа 36 - 36 - 
в том числе, промежуточная аттестация 12 ТК ТК Э (12 ч.) 

МДК.03.02 Безопасность компьютерных 
сетей 

116 - 48 56( +12 
ч) 

самостоятельная работа во взаимодействии с   
преподавателем 

2 - - 2 

в том числе, самостоятельная работа 7 - 3 4 
в том числе, промежуточная аттестация 12 - ТК Э (12 ч.) 
на практики, в том числе: 252 - 177 75 
         учебную 177 - 177  
         производственную 75 - - 75 
Итоговая аттестация в форме  16 - - КЭ (16 

ч.) 
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2 Структура и содержание профессионального модуля 

2.1 Структура профессионального модуля 

Коды 
профессио
нальных 
общих 

компетенц
ий 

Наименования разделов 
профессионального 

модуля 

Суммарный 
объем 

нагрузки, час. 

Объем профессионального модуля, ак. час. 

Работа обучающихся во взаимодействии с преподавателем 

Самостоя
тельная 
работа 

Обучение по МДК Практики 
Всего 

 

В том числе 
Лабораторных и 

практических 
занятий 

Курсовых 
работ 

(проектов) 

самостояте
льная 
работа 

Учебная 
 

Производстве
нная 

 
1 2 3 4 5 6  7 8 9 

ОК 01-11 
ПК 3.1-3.6 

Раздел 1. Эксплуатация 
объектов сетевой ин-
фраструктуры 

228 203 100 36 2 89 38 13 

ОК 01-11 
ПК 3.1-3.6 

Раздел 2. Безопасность 
компьютерных сетей 

116 97 35 - 2 88 37 7 

ОК 01-11 
ПК 3.1-3.6 

Учебная практика (по 
профилю 
специальности), часов  

177 177  177 - - 

ОК 01-11 
ПК 3.1-
3.6ОК 01-
11 

Производственная 
практика (по профилю 
специальности), часов  

75 75  75 - 

 Всего: 612 552 135 36 4 177 75 20 
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2.2. Тематический план и содержание профессионального модуля 
 ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ 

Наименование раз-
делов и тем профес-
сионального модуля 
(ПМ), междисципли-

нарных курсов 
(МДК) 

Содержание учебного материала, 
лабораторные работы и практические занятия, 

самостоятельная учебная работа обучающихся, курсовая 
работа (проект)  

Объем в 
часах 

Уровень 
освоения 

Формы и методы 
контроля и оценки 
результатов освое-

ния профессио-
нальных компе-

тенций 

Сроки 
изучения 
(Семестр/ 
№ учеб-

ной неде-
ли ) 

1 2 3 4 5 6 
Раздел 1. Эксплуатация объектов сетевой инфраструктуры 228    
МДК 03.01. Эксплуатация объектов сетевой инфраструктуры 228    
Тема 1.1. Эксплуата-
ция технических 
средств сетевой ин-
фраструктуры 

Содержание  84(32+50)  - 3 курс 6 
семестр 

1. Физические аспекты эксплуатации. Физическое вмешатель-
ство в инфраструктуру сети. 

4 2 - 1 

2. Активное и пассивное сетевое оборудование: кабельные кана-
лы, кабель, патч-панели, розетки. 

2 2 - 1 

В том числе, практических занятий и лабораторных работ  - -  
1. Лабораторная работа. Оконцовка кабеля витая пара 2 3 ЛР 2 
2. Лабораторная работа. Заделка кабеля витая пара в розетку 2 3 ЛР 2 
3. Лабораторная работа. Кроссирование и монтаж патч-панели в 
коммутационный шкаф, на стену 

2 3 ЛР 2 

Самостоятельная работа 2   3 
Курсовой проект.  
1. Организация курсового проектирования в ОГА ПОУ «Боро-
вичский педагогический колледж. (лекция) 

2   3 

Курсовой проект.  
2. Формулирование категориально понятийного аппарата кур-
сового проекта. (консультация) 

2   3 

Курсовой проект.  
3. Организация предпроектного исследования. (практическое 

4   4 
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занятие) 
3. Полоса пропускания, паразитная нагрузка. 2 2 - 4 
В том числе, практических занятий и лабораторных работ     
4. Лабораторная работа. Тестирование кабеля 2 3 ЛР 5 
Курсовой проект.  
4. Составление технического задания на проект. (самостоя-
тельная работа во взаимодействии с преподавателем) 

4   5 

4. Расширяемость сети. Масштабируемость сети. Добавление 
отдельных элементов сети (пользователей, компьютеров, приложе-
ний, служб). 

2 2 - 6 

Самостоятельная работа во взаимодействии с преподавателем 
4. Расширяемость сети. Масштабируемость сети. Добавление 
отдельных элементов сети (пользователей, компьютеров, приложе-
ний, служб). 

2   6 

5. Наращивание длины сегментов сети; замена существующей 
аппаратуры. 

2 2 - 6 

6. Увеличение количества узлов сети; увеличение протяженно-
сти связей между объектами сети. 

2 2 - 7 

Самостоятельная работа. Изучение способов устранения парази-
тирующей нагрузки в сети. 

2   7 

В том числе, практических занятий и лабораторных работ     
5. Лабораторная работа. Поддержка пользователей сети. 2 3 ЛР 7 
6. Лабораторная работа. Эксплуатация технических средств сете-
вой инфраструктуры (принтеры, компьютеры, серверы) 

4 3 ЛР 8 

7. Лабораторная работа. Выполнение действий по устранению не-
исправностей 

4 3 ЛР 8-9 

8.  Лабораторная работа. Выполнение мониторинга и анализа ра-
боты локальной сети с помощью программных средств. 

2 3 ЛР 9 

Курсовой проект.  
5. Изучение руководств по развёртыванию и настройке обору-
дования и программного обеспечения. (практическое занятие) 

4   9-10 

Курсовой проект.  
6. Определение теоретических основ развёртывания и 

6   10-11 
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настройки. Написание теоретического параграфа курсового проекта 
(практическое занятие) 
7. Техническая и проектная документация. Паспорт техниче-
ских устройств. 

2 2 - 11 

В том числе, практических занятий и лабораторных работ     
9. Лабораторная работа. Оформление технической документации, 
правила оформления документов 

4 3 ЛР 11-12 

Самостоятельная работа. Изучение стандартов оформление тех-
нической документации, правила оформления документов. 

2   12 

Курсовой проект.  
7. Конструирование модели проекта определение базовых 
настроек. (самостоятельная работа) 

2   12 

Курсовой проект.  
8. Отладка проекта. (практическая работа) 

4   13 

Курсовой проект.  
9. Описание практической деятельности в модельной или ре-
альной ситуации конфигурирования инфраструктуры организации. 
(самостоятельная работа во взаимодействии с преподавателем) 

4   13-14 

Курсовой проект. 
10. Оформление результатов курсового проектирования в соот-
ветствии с ЕСКД, ЕСПД и СТП. (самостоятельная работа во взаи-
модействии с преподавателем) 

2   14 

Курсовой проект.  
11. Подготовка защитного слова и демонстрационных материа-
лов для защиты курсового проекта. 
Текущий контроль 

2   14 

8. Физическая карта всей сети; логическая топология компью-
терной сети. 

3 2 - 4 курс 7 
семестр 

1 
9. Классификация регламентов технических осмотров, техниче-
ские осмотры объектов сетевой инфраструктуры. 

2 2 - 1 

10. Проверка объектов сетевой инфраструктуры и профилакти-
ческие работы 

3 2 - 2 
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11. Проведение регулярного резервирования. Обслуживание 
физических компонентов; контроль состояния аппаратного обес-
печения; организация удаленного оповещения о неполадках. 

2 2 - 2 

12. Программное обеспечение мониторинга компьютерных се-
тей и сетевых устройств. 

4 2 - 3 

13. Протокол SNMP, его характеристики, формат сообщений, 
набор услуг. 

4 2 - 3-4 

     
В том числе, практических занятий и лабораторных работ     
10. Лабораторная работа. Протокол управления SNMP 2 3 ЛР 4 
11. Лабораторная работа. Основные характеристики протокола 
SNMP 

1 3 ЛР 5 

12. Лабораторная работа. Набор услуг (PDU) протокола SNMP 2 3 ЛР 5 
13. Лабораторная работа. Формат сообщений SNMP 1 3 ЛР 5 
14. Задачи управления: анализ производительности и надежно-
сти сети. 

2 2 - 5-6 

В том числе, практических занятий и лабораторных работ     
14. Лабораторная работа. Задачи управления: анализ производи-
тельности сети 

4 3 ЛР 6 

15. Лабораторная работа. Задачи управления: анализ надежности 
сети 

4 3 ЛР 7 

16. Лабораторная работа. Управление безопасностью в сети. 4 3 ЛР 7-8 
15. Оборудование для диагностики и сертификации кабельных 
систем. Сетевые мониторы, приборы для сертификации кабельных 
систем, кабельные сканеры и тестеры. 

5 2 - 8-9 

В том числе, практических занятий и лабораторных работ  - - - 
17. Лабораторная работа. Учет трафика в сети 2 3 ЛР 9 
18. Лабораторная работа. Средства мониторинга компьютерных 
сетей 

4 3 ЛР 10 

19. Лабораторная работа. Средства анализа сети с помощью ко-
манд сетевой операционной системы 

4 3 ЛР 10-11 

Самостоятельная работа. 
Подготовка к финальной комплексной практической работе по экс-

3   11-12 
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плуатации объектов сетевой инфраструктуры. 
20. Лабораторная работа. Финальная комплексная практическая 
работа по эксплуатации объектов сетевой инфраструктуры. Теку-
щий контроль. 

4 3 ЛР 12 

Учебная практика (виды работ) 
1. Настройка прав доступа. 
2. Оформление технической документации, правила оформле-
ния документов. 
3. Настройка аппаратного и программного обеспечения сети.  
4. Настройка сетевой карты, имя компьютера, рабочая группа, 
введение компьютера в domain. 
5. Программная диагностика неисправностей. 
6. Аппаратная диагностика неисправностей. 
7. Поиск неисправностей технических средств.  
8. Выполнение действий по устранению неисправностей. 
9. Использование активного, пассивного оборудования сети. 
10. Устранение паразитирующей нагрузки в сети. 
11. Построение физической карты локальной сети. 

59    

Тема 1.2. Эксплуата-
ция систем IP-
телефонии 

Содержание  29+50    
1. Стандарт H.323. Настройка H.323. Описание H.323 и общие ре-
комендации. Функциональные компоненты H.323.Установка и под-
держка соединения H.323. Соединения без и с использованием 
GateKeeper. Соединения с использованием нескольких GateKeeper. 
Многопользовательские конференции. Обеспечение отказоустойчи-
вости. 

4 2  4 курс 8 
семестр 

1 

Самостоятельная работа. 
Специфика настройки IP-телефонии на оборудовании Cisco и дру-
гих производителей. 

2   1 

2. Настройка SIP. Описание и общие рекомендации. Технология 
SIP и связанные с ней стандарты. Функциональные компоненты 
SIP. Сообщения SIP. Адресация SIP. Модель установления соеди-
нения. Планирование отказоустойчивости. 

4 2  1-2 
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В том числе, практических занятий и лабораторных работ     
1. Лабораторная работа. Настройка аппаратных IP-

телефонов 
2 3 ЛР 2 

2. Лабораторная работа. Настройка программных IP-
телефонов, факсов 

2 3 ЛР 2 

3. Установка и инсталляция программного коммутатора. Мон-
тажные процедуры. Процедуры инсталляции. Управление аппарат-
ными средствами и портами. Протоколы управления MGCP, H.248. 
Создание аналоговых абонентов. Внутристанционная маршрутиза-
ция. 

4 2  2 

В том числе, практических занятий и лабораторных работ     
3. Лабораторная работа. Развертывание сети с исполь-

зованием VLAN для IP-телефонии 
2 3 ЛР 3 

4. Лабораторная работа. Настройка шлюза 2 3 ЛР 3 
     
4. Управление программным коммутатором. Маршрутизация. 
Группы соединительных линий. Подключение станций с TDM 
(абонентский доступ TDM). Сигнализация SIP, SIP-T, H.323 и 
SIGTRAN. IP 
-абоненты. Группы абонентов. Дополнительные абонентские услу-
ги. 

2 2   
3 

В том числе, практических занятий и лабораторных работ     
5. Лабораторная работа. Установка, подключение и 

первоначальные настройки голосового маршрутизатора 
2 3 ЛР 3 

6. Лабораторная работа. Настройка таблицы пользова-
телей в голосовом маршрутизаторе 

2 3 ЛР 3-4 

7. Лабораторная работа. Настройка групп в голосовом 
маршрутизаторе 

2 3 ЛР 4 

8. Лабораторная работа. Настройка таблицы маршрути-
зации вызовов в голосовом маршрутизаторе 

2 3 ЛР 4 

9. Лабораторная работа. Настройка голосовых сообще- 2 3 ЛР 4 
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ний в маршрутизаторе 
5. Организация эксплуатации систем IP-телефонии. Техническое 
обслуживание, плановый текущий ремонт, плановый капитальный 
ремонт, внеплановый ремонт. 

4 2  4-5 

В том числе, практических занятий и лабораторных работ     
10. Лабораторная работа. Настройка программно-

аппаратной IP-АТС 
4 3 ЛР 5 

11. Лабораторная работа. Установка и настройка про-
граммной IP-АТС (например, Asterisk) 

4 3 ЛР 5-6 

12. Лабораторная работа. Тестирование кодеков. Иссле-
дование параметров качества обслуживания 

2 3 ЛР 6 

6. Восстановление работы сети после аварии. Схемы послеава-
рийного восстановления работоспособности сети, техническая и 
проектная документация, способы резервного копирования данных, 
принципы работы хранилищ данных; 

4 2  6 

В том числе, практических занятий и лабораторных работ     
13. Лабораторная работа. Мониторинг и анализ соедине-

ний по различным протоколам 
2 3 ЛР 6 

14. Лабораторная работа. Мониторинг вызовов в про-
граммном коммутаторе 

2 3 ЛР 7 

15. Лабораторная работа. Создание резервных копий баз 
данных 

2 3 ЛР 7 

16. Лабораторная работа. Диагностика и устранение не-
исправностей в системах IP-телефонии 

4 3 ЛР 7 

Самостоятельная работа. Подготовка к комплексной фи-
нальной работе по эксплуатации IT---телефонии. 

2   7 

17. Лабораторная работа. Финальная комплексная прак-
тическая работа по эксплуатации систем IP-телефонии 

6 3 ЛР 8 

Консультация 2  К 8 
Промежуточная аттестация 12  Э  
Учебная практика (виды работ): 59    
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1. Настройка аппаратных IP-телефонов 
2. Настройка программных IP-телефонов, факсов 
3. Развертывание сети с использованием VLAN для IP-

телефонии 
4. Установка, подключение и настройка голосового 

маршрутизатора 
5. Установка и настройка программной IP-АТС Asterisk 
6. Мониторинг и анализ соединений по различным 

протоколам 
7. Лабораторная работа. Диагностика и устранение 

неисправностей в системах IP-телефонии  
Тематика самостоятельной учебной работы при изучении раздела №1 
1. Систематическая проработка конспектов занятий, учебной и специальной техниче-
ской литературы. 
2. Конспектирование текста, работа со словарями и справочниками, ознакомление с 
нормативными документами, учебно-исследовательская работа при самом широком исполь-
зовании Интернета и других IT-технологий. 
3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и 
конференциях; подготовка рефератов, докладов. 
4. Подготовка к лабораторным и практическим работам с использованием методических 
рекомендаций преподавателя, оформление лабораторно-практических работ, отчётов и под-
готовка к их защите. 

    

Раздел 2. Безопасность компьютерных сетей 116    
МДК.03.02. Безопасность компьютерных сетей 116    
Тема 2.1. Безопасность компьютерных сетей 116 

97(58+35)
+2+2+12 

  4 курс 7 
семестр 

Тема 2.1. Безопас-
ность компьютерных 
сетей 

Содержание  58    
1. Фундаментальные принципы безопасной сети  
Современные угрозы сетевой безопасности. Вирусы, черви и троян-
ские кони. Методы атак. 

6 2  1-2 

В том числе практических занятий и лабораторных работ     
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1. Практическая занятие. Социальная инженерия 2 3 ЛР 2 
2. Безопасность Сетевых устройств OSI  
Безопасный доступ к устройствам. Назначение административных 
ролей. Мониторинг и управление устройствами. Использование 
функция автоматизированной настройки безопасности. 

6 2  3-4 

В том числе практических занятий и лабораторных работ     
2. Практическая занятие. Исследование сетевых атак и 
инструментов проверки защиты сети 

2 3 ЛР 4 

3. Авторизация, аутентификация и учет доступа (ААА)  
Свойства ААА. Локальная ААА аутентификация. Server-based ААА 

6 2  5-6 

В том числе практических занятий и лабораторных работ     
3. Лабораторная работа. Настройка безопасного доступа 
к маршрутизатору 

2 3 ЛР 6 

4. Лабораторная работа. Обеспечение административ-
ного доступа AAA и сервера Radius 

4 3 ЛР 7 

4. Реализация технологий брандмауэра  
ACL. Технология брандмауэра. Контекстный контроль доступа 
(CBAC). Политики брандмауэра, основанные на зонах. 

6 2  8-9 

В том числе практических занятий и лабораторных работ     
5. Лабораторная работа. Настройка политики безопас-
ности брандмауэров 

2 3 ЛР 9 

5. Реализация технологий предотвращения вторжения  
IPS технологии. IPS сигнатуры. Реализация IPS. Проверка и мони-
торинг IPS 

4 2  10 

В том числе практических занятий и лабораторных работ     
6. Лабораторная работа. Настройка системы предот-
вращения вторжений (IPS) 

3 3 ЛР 11 

Самостоятельная работа. Изучение материалов сайта технической 
поддержки Microsoft https://docs.microsoft.com/ru-ru/ 

3   11-12 

Текущий контроль 2  ТК 12 
6. Безопасность локальной сети  
Обеспечение безопасности пользовательских компьютеров. Сооб-

4 2  4 курс 8 
семестр 
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ражения по безопасности второго уровня (Layer-2). Конфигурация 
безопасности второго уровня. Безопасность беспроводных сетей, 
VoIP и SAN 

1 

В том числе практических занятий и лабораторных работ     
7. Лабораторная работа. Настройка безопасности на 
втором уровне - коммутаторах 

2 3 ЛР 1 

7. Криптографические системы  
Криптографические сервисы. Базовая целостность и аутентичность. 
Конфиденциальность. Криптография открытых ключей. 

6 2  1-2 

В том числе практических занятий и лабораторных работ     
8. Практическое занятие. Исследование методов шиф-
рования 

2 3 ЛР 2 

8. Реализация технологий VPN  
VPN. GRE VPN. Компоненты и функционирование IPSec VPN. Реа-
лизация Site-to-site IPSec VPN с использованием CLI. Реализация 
Site-to-site IPSec VPN с использованием CCP. Реализация Remote-
access VPN 

6 2  3 

Самостоятельная работа. Реализация технологии VPN. 2   3-4 
В том числе практических занятий и лабораторных работ     
9. Лабораторная работа. Настройка Site-to-SiteVPN ис-
пользуя интерфейс командной строки 

2 3 ЛР 4 

9. Управление безопасной сетью  
Принципы безопасности сетевого дизайна. Безопасная архитектура. 
Управление процессами и безопасность. Тестирование сети на уяз-
вимости. Непрерывность бизнеса, планирование восстановления 
аварийных ситуаций. Жизненный цикл сети и планирование. Разра-
ботка регламентов компании и политик безопасности. 

6 2  4-5 

10. Cisco ASA  
Введение в Адаптивное устройство безопасности ASA. Конфигура-
ция фаервола на базе ASA с использованием графического интер-
фейса ASDM. Конфигурация VPN на базе ASA с использованием 
графического интерфейса ASDM. 

6 2  5-6 
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Самостоятельная работа. Особенности конфигурирования аппа-
ратных брандмауэров. 

2   6 

В том числе практических занятий и лабораторных работ     
10. Лабораторная работа. Базовая настройка шлюза без-
опасности ASA и настройка брандмауэров используя интер-
фейс командной строки 

2 3 ЛР 6 

11. Лабораторная работа. Базовая настройка шлюза без-
опасности ASA и настройка брандмауэров используя ASDM 

2 3 ЛР 6 

12. Лабораторная работа. Настройка Site-to-SiteVPN с 
одной стороны на маршрутизаторе используя интерфейс ко-
мандной строки и с другой стороны используя шлюз без-
опасности ASA посредством ASDM 

2 3 ЛР 7 

13. Лабораторная работа. НастройкаClientless Remote Ac-
cess SSL VPNs используя ASDM 

2 3 ЛР 7 

14. Лабораторная работа. Настройка AnyConnect Remote 
Access SSL VPN, используя ASDM 

4 3 ЛР 7-8 

15. Лабораторная работа. Финальная комплексная лабо-
раторная работа по безопасности. 

4 3 ЛР 8 

Самостоятельная работа во взаимодействии с преподавателем 
15. Лабораторная работа. Финальная комплексная лабораторная 
работа по безопасности. 
 

2 3 ЛР 8 

Консультация 2  К 8 
Промежуточная аттестация 12  Э  
Учебная практика (виды работ): 
1.Настройка прав доступа. 
2.Оформление технической документации, правила оформления 
документов. 
3.Настройка аппаратного и программного обеспечения сети.  
4.Настройка сетевой карты, имя компьютера, рабочая группа, 
введение компьютера в domain. 

59    
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5.Программная диагностика неисправностей. 
6.Аппаратная диагностика неисправностей. 
7.Поиск неисправностей технических средств.  
8.Выполнение действий по устранению неисправностей. 
9.Использование активного, пассивного оборудования сети. 
10.Устранение паразитирующей нагрузки в сети. 
11.Построение физической карты локальной сети. 
     

Тематика самостоятельной учебной работы при изучении раздела №2 
1. Систематическая проработка конспектов занятий, учебной и специальной техниче-
ской литературы. 
2. Конспектирование текста, работа со словарями и справочниками, ознакомление с 
нормативными документами, учебно-исследовательская работа при самом широком исполь-
зовании Интернета и других IT-технологий. 
3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и 
конференциях; подготовка рефератов, докладов. 
4. Подготовка к лабораторным и практическим работам с использованием методических 
рекомендаций преподавателя, оформление лабораторно-практических работ, отчётов и под-
готовка к их защите. 
5. Изучение материалов сайта технической поддержки Microsoft https://docs.microsoft.com/ru-
ru/ 

  СР  

Курсовой проект (работа)  
Выполнение курсового проекта по данному модулю является обязательным. 
Тематика курсовых проектов (работ): 

1. Организация расширяемой и масштабируемой сети организации. 

2. Ведение технической и проектной документации компьютерной сети 
организации. 

3. Проверка объектов сетевой инфраструктуры и профилактические работы. 

4. Выполнение мониторинга и анализа работы локальной сети с помощью 
программных средств. 

36   3 курс 6 
семестр 
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5. Управление безопасностью в сети. 

6. Учет и управление трафиком в локальной сети организации. 

7. Поиск неисправностей технических средств локальной сети.  

8. Организация эксплуатации систем IP-телефонии. 

9. Протокол SNMP, его характеристики, формат сообщений, набор услуг. 

10. Поддержка пользователей сети. 

11. Настройка IP-телефонов. 

12. Развёртывание гиперконвергентной инфраструктуры сети организации. 

13. Настройка программно-аппаратной IP-АТС. 

14. Диагностика и устранение неисправностей в системах IP-телефонии. 

15. Организация и регламенты технических осмотров объектов сетевой 
инфраструктуры. 

16. Сбор информации и конфигурирование сетевых устройств при помощи 
Ansible. 

17. Средства автоматизации управления сетевой инфраструктурой. 

18. Развёртывание интегрированной инфраструктуры сети организации. 

19. Динамическое управление серверными мощностями с использованием 
публичных облачных провайдеров. 

20. Управление внешними ресурсами с использованием Ansible. 

21. Централизованное управление конфигурациями пользовательских 
операционных систем при помощи Puppet. 

22. Автоматизация управления рабочими станциями при помощи PowerShell в 
домене Active Directory. 
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23.  Технические требования и порядок монтажа оборудования в серверной 
организации. 

24. Развёртывание IT-телефонии в районной администрации 
25. Развёртывание IT-телефонии в образовательном учреждении. 

Обязательные аудиторные учебные занятия по курсовому проекту (работе): 
12. Организация курсового проектирования в ОГА ПОУ «Боровичский 

педагогический колледж. (лекция) 
13. Формулирование категориально понятийного аппарата курсового проекта. 

(консультация) 
14. Организация предпроектного исследования. (практическое занятие) 
15. Составление технического задания на проект. (самостоятельная работа во 

взаимодействии с преподавателем) 
16. Изучение руководств по развёртыванию и настройке оборудования и 

программного обеспечения. (практическое занятие) 
17. Определение теоретических основ развёртывания и настройки. Написание 

теоретического параграфа курсового проекта (практическое занятие) 
18. Конструирование модели проекта определение базовых настроек. 

(самостоятельная работа) 
19. Отладка проекта. (практическая работа) 
20. Описание практической деятельности в модельной или реальной ситуации 

конфигурирования инфраструктуры организации. (самостоятельная работа во 
взаимодействии с преподавателем) 

21. Оформление результатов курсового проектирования в соответствии с ЕСКД, 
ЕСПД и СТП. (самостоятельная работа во взаимодействии с преподавателем) 

22. Подготовка защитного слова и демонстрационных материалов для защиты 
курсового проекта. 

36    

Самостоятельная учебная работа обучающегося над курсовым проектом 
(работой): 

10. Оформление шаблона курсового проекта в соответствии с нормоконтролем 
11. Планирование выполнения курсового проекта. 
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12. Определение понятийного аппарата и актуальности работы. 
13. Изучение литературных источников. 
14. Проведение предпроектного исследования. 
15. Выполнение расчётной части курсового проекта. 
16. Оформление результатов исследования. 
17. Литературное оформление курсового проекта. 
18. Подготовка защитного слова и презентации курсового проекта. 

Производственная практика (если предусмотрена итоговая (концентрированная) 
практика) 
Виды работ  

1. Установка на серверы и рабочие станции: операционные системы и необходимое для 
работы программное обеспечение. 
2. Поддержка в работоспособном состоянии программное обеспечение серверов и 
рабочих станций. 
3. Регистрация пользователей локальной сети и почтового сервера, назначает 
идентификаторы и пароли. 
4. Обеспечение своевременного копирования, архивирования и резервирования данных. 
5. Принятие мер по восстановлению работоспособности локальной сети при сбоях или 
выходе из строя сетевого оборудования. Выявление ошибок пользователей и 
программного обеспечения и принятие мер по их исправлению. 
6. Проведение мониторинга сети, разрабатывать предложения по развитию 
инфраструктуры сети. 
7. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к 
информации, просмотра или изменения системных файлов и данных), безопасность 
межсетевого взаимодействия. 
8. Осуществление антивирусной защиты локальной вычислительной сети, серверов и 
рабочих станций. 
 9. Документирование всех произведенных действий. 

75    

Всего 612    
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

        ЭЛЕМЕНТЫ ВЫСШЕЙ МАТЕМАТИКИ 
математического и общего естественнонаучного цикла 

1.1. Область применения примерной программы 
Рабочая программа учебной дисциплины Элементы высшей матема-

тики является составной частью основной программы подготовки специали-
стов среднего звена по специальности 09.02.06 Сетевое и системное админи-
стрирование, входящей в укрупненную группу специальностей 09.00.00 Ин-
форматика и вычислительная техника. Разработана на основе основной про-
фессиональной образовательной программы среднего профессионального 
образования по подготовки специалиста среднего звена по специальности 
09.02.06 Сетевое и системное администрирование, профессиональных стан-
дартов: 06.026 Системный администратор информационно-
коммуникационных систем и в соответствии со спецификацией стандарта 
WorldSkills (WorldSkills Standards Specifications) по компетенции 39 Сетевое 
и системное администрирование.   

В рабочей программе дисциплины определен круг умений, составляю-
щих структуру (основу) формируемых профессиональных компетенций бу-
дущего специалиста (сетевой и системный администратор); отобраны 
средства их формирования (дидактические единицы, технологии и методы). 
Оценочные средства направлены на проверку умений и знаний, необходимых 
для выполнения трудовых действий, приобретения практического опыта в 
рамках освоения общих (профессиональных) компетенций. 

Учебная дисциплина Элементы высшей математики является мето-
дологической основой для освоения дисциплин ЕН.01 Дискретная математи-
ка с элементами математической логики», ЕН.03 Теория вероятностей и ма-
тематическая статистика, ОП.04 Основы алгоритмизации и программирова-
ния.  

Рабочая программа учебной дисциплины может быть использована в 
дополнительном профессиональном образовании (в программах повышения 
квалификации и переподготовки) и профессиональной подготовке специали-
стов в области информационных систем. 

1.2. Место дисциплины в структуре основной профессиональной 
образовательной программы 

Учебная дисциплина Элементы высшей математики является обяза-
тельной в цикле математических и естественнонаучных дисциплин, направ-
лена на формирование, расширение и углубление содержания обязательной 
части путем получения базовых компетенций, умений и знаний, необходи-
мых для обеспечения конкурентоспособности выпускника. 

Отбор дополнительных умений осуществляется в соответствии со спе-
цификацией стандарта WorldSkills (WorldSkills Standards Specifications) по 
компетенции 39 Сетевое и системное администрирование.  
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Учебная дисциплина Элементы высшей математики обеспечивает 
формирование и развитие общих компетенций (ОК 1-ОК 5, ОК 9, ОК10) в 
соответствии с ФГОС по специальности 09.02.06 Сетевое и системное адми-
нистрирование, квалификации Сетевой и системный администратор. 

1.3. Цель и планируемые результаты освоения дисциплины 
Целью освоения учебной дисциплины Элементы высшей математики 

является формирование профессиональных и личностных качеств студентов 
в соответствии с ФГОС СПО 09.02.06 Сетевое и системное администрирова-
ние, входящей в укреплённую группу специальностей 09.00.00 Информатика 
и вычислительная техника, основной профессиональной образовательной 
программой среднего профессионального образования по подготовки специ-
алиста среднего звена  по специальности 09.02.06 Сетевое и системное адми-
нистрирование, с учетом профессиональных стандартов: 06.026 Системный 
администратор информационно-коммуникационных систем и в соответствии 
со спецификацией стандарта WorldSkills (WorldSkills Standards Specifications) 
по компетенции 39 Сетевое и системное администрирование.  

В результате изучения учебной дисциплины Элементы высшей мате-
матики обучающийся должен уметь: 

Код Наименование результата обучения 
У.1 Выполнять операции над матрицами и решать системы линейных уравнений.  

 
У.2 Определять предел последовательности, предел функции. 
У.3 Применять методы дифференциального и интегрального исчисления. 
У.4 Использовать методы дифференцирования и интегрирования для решения прак-

тических задач. 
У.5 Решать дифференциальные уравнения. 
У.6 Пользоваться понятиями теории комплексных чисел. 

В результате изучения учебной дисциплины Элементы высшей мате-
матики обучающийся должен знать: 

Код Наименование результата обучения 

Зн.1 Основы математического анализа, линейной алгебры и аналитической геомет-
рии.  

Зн.2 Основы дифференциального и интегрального исчисления. 

Зн.3 Основы теории комплексных чисел. 

 
В процессе изучения учебной дисциплины Элементы высшей мате-

матики у студентов должны формироваться общие компетенции (ОК): 
Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, примени-
тельно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности 
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ОК 03 Планировать и реализовывать собственное профессиональное и личностное раз-
витие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста 

ОК 09 Использовать информационные технологии в профессиональной деятельности 
ОК 10 Пользоваться профессиональной документацией на государственном и ино-

странном языках 

Индикаторами сформированности компетенций выступают знания, 
умения, их функциональность, готовность решать возникающие учебные или 
жизненные проблемы в условиях неопределённости в различных ситуациях, 
положительная мотивация к самообразованию и саморазвитию. Требования к 
результатам освоения общих и профессиональных компетенций представле-
ны в таблице 1.1 с учётом требований профессионального стандарта «06.026 
Системный администратор информационно-коммуникационных систем»; 
WSSS по компетенции 39 «Сетевое и системное администрирование».  

Таблица 1.1 
Требования к результатам освоения студентами общих компетен-

ций  
Код  

компе-
тенции 

Формулиров-
ка компетен-

ции 

Знания, умения  

ОК 01 Выбирать спо-
собы решения 
задач профес-
сиональной де-
ятельности, 
применительно 
к различным 
контекстам 

Умения: распознавать задачу и/или проблему в про-
фессиональном и/или социальном контексте; анализи-
ровать задачу и/или проблему и выделять её составные 
части; определять этапы решения задачи; выявлять и 
эффективно искать информацию, необходимую для ре-
шения задачи и/или проблемы; 
составить план действия; определить необходимые ре-
сурсы; владеть актуальными методами работы в про-
фессиональной и смежных сферах; реализовать состав-
ленный план; оценивать результат и последствия своих 
действий (самостоятельно или с помощью наставника) 
Знания: актуальный профессиональный и социальный 
контекст, в котором приходится работать и жить; ос-
новные источники информации и ресурсы для решения 
задач и проблем в профессиональном и/или социальном 
контексте; алгоритмы выполнения работ в профессио-
нальной и смежных областях; методы работы в профес-
сиональной и смежных сферах; структуру плана для 
решения задач; порядок оценки результатов решения 
задач профессиональной деятельности 
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ОК 02 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой 
для выполне-
ния задач про-
фессиональной 
деятельности 

Умения: определять задачи для поиска информации; 
определять необходимые источники информации; пла-
нировать процесс поиска; структурировать получаемую 
информацию; выделять наиболее значимое в перечне 
информации; оценивать практическую значимость ре-
зультатов поиска; оформлять результаты поиска 

Знания: номенклатура информационных источников 
применяемых в профессиональной деятельности; прие-
мы структурирования информации; формат оформления 
результатов поиска информации 

ОК 03 Планировать и 
реализовывать 
собственное 
профессио-
нальное и лич-
ностное разви-
тие. 

Умения: определять актуальность нормативно-
правовой документации в профессиональной деятель-
ности; применять современную научную профессио-
нальную терминологию; определять и выстраивать тра-
ектории профессионального развития и самообразова-
ния 
Знания: содержание актуальной нормативно-правовой 
документации; современная научная и профессиональ-
ная терминология; возможные траектории профессио-
нального развития и самообразования 

ОК 04 Работать в кол-
лективе и ко-
манде, эффек-
тивно взаимо-
действовать с 
коллегами, ру-
ководством, 
клиентами. 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиен-
тами в ходе профессиональной деятельности 
Знания: психологические основы деятельности  кол-
лектива, психологические особенности личности; осно-
вы проектной деятельности 

ОК 05 Осуществлять 
устную и 
письменную 
коммуникацию 
на государ-
ственном языке 
с учетом осо-
бенностей со-
циального и 
культурного 
контекста. 

Умения: грамотно излагать свои мысли и оформлять 
документы по профессиональной тематике на государ-
ственном языке, проявлять толерантность в рабочем 
коллективе 
Знания: особенности социального и культурного кон-
текста; правила оформления документов и построения 
устных сообщений. 

ОК 09 Использовать 
информацион-
ные техноло-
гии в профес-
сиональной де-
ятельности 

Умения: применять средства информационных техно-
логий для решения профессиональных задач; использо-
вать современное программное обеспечение 

Знания: современные средства и устройства информа-
тизации; порядок их применения и программное обес-
печение в профессиональной деятельности 
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ОК 10 Пользоваться 
профессио-
нальной доку-
ментацией на 
государствен-
ном и ино-
странном язы-
ках. 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и 
бытовые), понимать тексты на базовые профессиональ-
ные темы; участвовать в диалогах на знакомые общие и 
профессиональные темы; строить простые высказыва-
ния о себе и о своей профессиональной деятельности; 
кратко обосновывать и объяснить свои действия (теку-
щие и планируемые); писать простые связные сообще-
ния на знакомые или интересующие профессиональные 
темы 
Знания: правила построения простых и сложных пред-
ложений на профессиональные темы; основные обще-
употребительные глаголы (бытовая и профессиональная 
лексика); лексический минимум, относящийся к описа-
нию предметов, средств и процессов профессиональной 
деятельности; особенности произношения; правила чте-
ния текстов профессиональной направленности 

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 
Часов по се-

местрам 
3 семестр 

Объем образовательной программы учебной дисциплины 72 72 
в том числе:  

Теоретическое обучение 42 42 
Лабораторные работы (если предусмотрено)   
Практические занятия (если предусмотрено) 28 28 
Курсовая работа (проект) (если предусмотрено для специально-
сти) - - 

Контрольная работа (если предусмотрено) - - 
Самостоятельная работа во взаимодействии с преподавателем 2 2 
Самостоятельная работа - - 

Промежуточная аттестация (в часах) 2 
2 (за счёт 

практических 
занятий) 

Промежуточная аттестация (форма) - ДЗ 
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2.2 ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ЕН.01 ЭЛЕМЕНТЫ ВЫСШЕЙ МАТЕ-
МАТИКИ 

 

Наименование разде-
лов и тем 

Содержание учебного материала, лабораторные ра-
боты и практические занятия, самостоятельная рабо-

та обучающегося, курсовая работа (проект) 

Объем в 
часах 

 

Уровень 
освоения 

Дата 
(№ учебной не-

дели) 
 

Формы и ме-
тоды кон-

троля и оцен-
ки результа-
тов освоения 
компетенций 

Коды компетен-
ций, формирова-

нию которых 
способствует 
элемент про-

граммы 

1 2 3 4 5 6 7 
 
Тема 1. Основы тео-
рии комплексных чи-
сел 

 
Содержание учебного материала 

2 (2+0) 2 3 семестр 4 часа в неделю,18 
недель 

ОК 01-ОК5, ОК9-
ОК10 1. Определение комплексного числа. Формы записи 

комплексных чисел. Геометрическое изображение ком-
плексных чисел.  

2  
 

№1 Л, Н, Д 

Лабораторные работы – не предусмотрено -     
Практические занятия – не предусмотрено -     
Самостоятельная работа обучающихся 
– не предусмотрено 

-    
 

Тема 2. Теория преде-
лов 

Содержание учебного материала 6 
(4+2) 

2   

ОК 01-ОК5, ОК9-
ОК10 

1.Числовые последовательности. Предел функции. 
Свойства пределов 

1 2 №1 Л, Н, УО, ПО 

2. Замечательные пределы, раскрытие неопределенно-
стей 

1 2 №1 Л, ПР, ПО 
3. Односторонние пределы, классификация точек разры-
ва 

2 2 №2 Л, ПР, ПО 
Лабораторные работы – не предусмотрено     
Практические занятия     

1. Решение задач по нахождению пределов функции 2  №2 ПР 
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Самостоятельная работа обучающихся 
– не предусмотрено 

    

Тема 3. Дифференци-
альное исчисление 
функции одной дей-
ствительной перемен-
ной 

Содержание учебного материала 6 
(4+2) 

2,3   

ОК 01-ОК5, ОК9-
ОК10 

1.Определение производной. Правила и формулы 
нахождения производных. 

1 2 №3 Б, УО, ПО 

2. Производные и дифференциалы высших порядков 1 3 №3 Л, УО, ПО 
3. Полное исследование функции. Построение графиков 2 3 №3 Л, УО, ПО 

Лабораторные работы – не предусмотрено     
Практические занятия     
Исследование функций и построение графиков работ 2  №4 ПР 
Самостоятельная работа обучающихся 
– не предусмотрено 

    

Тема 4. Интегральное 
исчисление функции 
одной действительной 
переменной 

Содержание учебного материала 6 
(4+2) 

2,3   

ОК 01-ОК5, ОК9-
ОК10 

1. Неопределенный и определенный интеграл и его 
свойства 

1 2 №4 Л, Н., УО, ПО 

Несобственные интегралы с бесконечными пределами 
интегрирования 

1 3 №4 Л, Н., УО, ПО 

Вычисление определенных интегралов. Применение 
определенных интегралов 

2 3 №5 Л, Н., УО, ПО 

Лабораторные работы – не предусмотрено     
Практические занятия     
1. Интегральное исчисление, решение интегралов, вы-

числение интегралов 
2  №5 ПР 

Самостоятельная работа обучающихся 
– не предусмотрено 

-    
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Тема 5. Дифференци-
альное исчисление 
функции нескольких 
действительных пере-
менных 

Содержание учебного материала 6 
(4+2) 

2,3   

ОК 01-ОК5, ОК9-
ОК10 

1. Предел и непрерывность функции нескольких пере-
менных 

1 2 №6 Л, УО, ПО 

Частные производные. Дифференцируемость функции 
нескольких переменных 

1 3 №6 Л, УО, ПО 

Производные высших порядков и дифференциалы выс-
ших порядков 

2 3 №6 Л, УО, ПО 

Лабораторные работы – не предусмотрено     
Практические занятия     
1. Дифференцирование функций нескольких перемен-

ных 
2  №7 ПР 

Самостоятельная работа обучающихся 
– не предусмотрено 

    

Тема 6. Интегральное 
исчисление функции 
нескольких действи-
тельных переменных 

Содержание учебного материала 6 
(4+2) 

2,3   

ОК 01-ОК5, ОК9-
ОК10 

1. Двойные интегралы и их свойства 1 3 №7 Л, УО, ПО 
Повторные интегралы 1 3 №7 Л, УО, ПО 
Приложение двойных интегралов 2 3 №8 Л, УО, ПО 
Лабораторные работы – не предусмотрено -    
Практические занятия     
1. Нахождение двойных интегралов. Приложение двой-

ных интегралов 
2  №8 ПР 

Самостоятельная работа обучающихся – не преду-
смотрено 
 

-    

Тема 7. Теория рядов Содержание учебного материала 6 
(4+2) 

2,3   

ОК 01-ОК5, ОК9-
ОК10 

1. Определение числового ряда. Свойства рядов 1 2 №9 Л, УО, ПО 
Функциональные последовательности и ряды 1 3 №9 Л, УО, ПО 
Исследование сходимости рядов. Признаки сходимости 2 3 №9 Л, УО, ПО 
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Лабораторные работы – не предусмотрено     

Практические занятия     

1. Решение учебных заданий по исследованию рядов  2  №10 ПР 

Самостоятельная работа обучающихся 
– не предусмотрено 

-    

Тема 8. Обыкновенные 
дифференциальные 
уравнения 

Содержание учебного материала 6 
(4+2) 

2,3   

 

1. Общее и частное решение дифференциальных урав-
нений 

2 2 №10 Л, УО, ПО 
Дифференциальные уравнения 2-го порядка 1 3 №11 Л, УО, ПО 
Решение дифференциальных уравнений 2-го порядка 1 3 №11 Л, УО, ПО 

Лабораторные работы – не предусмотрено     
Практические занятия     
1. Решение дифференциальных уравнений. 
 

2  №11 ПР 
Самостоятельная работа обучающихся 
– не предусмотрено 

-    

Тема 9. Матрицы и 
определители 

Содержание учебного материала 6 
(4+2) 

2,3   

ОК 01-ОК5, ОК9-
ОК10 

1. Понятие матрицы 1 2 №12 Л, УО, ПО 
Действия над матрицами 1 3 №12 Л, УО, ПО 
Определитель матрицы и его вычисление 1 3 №12 Л, УО, ПО 

 Обратная матрица. Ранг матрицы 1 3 №13 Л, УО, ПО 

ОК 01-ОК5, ОК9-
ОК10 

Лабораторные работы – не предусмотрено -    
Практические занятия     
1. Решение задач по линейной алгебре 2  №13 ПР 
Самостоятельная работа обучающихся 
– не предусмотрено. 

-    

Тема 10. Системы ли-
нейных уравнений 

Содержание учебного материала 6 (4+2) 2,3   
ОК 01-ОК5, ОК9-

ОК10 1. Основные понятия системы линейных уравнений 1 1 №14 Л, УО, ПО 
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Правила решения произвольной системы линейных 
уравнений 

1 2 №14 Л, УО, ПО 

Решение системы линейных уравнений методом Гаусса 2 2 №14 Л, УО, ПО 

Лабораторные работы – не предусмотрено     
Практические занятия      
1. Решение систем линейных уравнений 2  №15 ПР 
Самостоятельная работа обучающихся –не преду-
смотрена 

    

Тема 11. Векторы и 
действия с ними 

Содержание учебного материала 6 (4+2) 2,3   

ОК 01-ОК5, ОК9-
ОК10 

1. Определение вектора. Операции над векторами, их 
свойства 

1 2 №15 ФБ, УО, ПО 

Вычисление скалярного, смешанного, векторного произ-
ведения векторов 

1 3 №15 ФБ, УО, ПО 

Приложения скалярного, смешанного, векторного про-
изведения векторов 

2 3 №16 Л, УО, ПО 

Лабораторные работы – не предусмотрено     
Практические занятия     
1. Действия над векторами: нахождение суммы, разно-

сти векторов, умножения вектора на число, скаляр-
ное и векторное произведение векторов. 

2  №16 ПЗ 

Самостоятельная работа обучающихся –не преду-
смотрена 

-    

Тема 12. Аналитиче-
ская геометрия на 
плоскости 

Содержание учебного материала 8 
(2+4+2) 

2,3   

ОК 01-ОК5, ОК9-
ОК10 

1.Уравнение прямой на плоскости 
2. Угол между прямыми. Расстояние от точки до прямой 

1 1,2 
 

№17 Л, УО, ПО 

3.Линии второго порядка на плоскости 
4.Уравнение окружности, эллипса, гиперболы и парабо-
лы на плоскости 

1 2 №17 Л, УО, ПО 
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Лабораторные работы – не предусмотрено     
Практические занятия 4    
1. Решение задач по аналитической геометрии по теме 

Уравнение прямой на плоскости 
2  №17 ПР 

Решение задач по аналитической геометрии по теме Ли-
нии второго порядка на плоскости 

2  №18 ПР 

Самостоятельная работа обучающихся аудиторная 
во взаимодействии с преподавателем 
Рефлексия учебно-профессиональной деятельности. Ре-
флексивный дневник по выполнению практических за-
даний по темам 1-12 

2  №18  

     

Дифференцированный зачёт 2  №18  ОК 01-ОК5, ОК9-
ОК10 

Всего 72   
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 
ДИСКРЕТНАЯ МАТЕМАТИКА  

математического и общего естественнонаучного цикла 
1.1 Область применения программы 
Рабочая программа учебной дисциплины Дискретная информатика являет-

ся составной частью основной программы подготовки специалистов среднего звена 
по специальности 09.02.06 Сетевое и системное администрирование, входящей в 
укрупненную группу специальностей 09.00.00 Информатика и вычислительная 
техника. Разработана на основе основной профессиональной образовательной про-
граммы среднего профессионального образования по подготовке специалиста 
среднего звена по специальности 09.02.06 Сетевое и системное администрирова-
ние, профессиональных стандартов: 06.026 Системный администратор информаци-
онно-коммуникационных систем и в соответствии со спецификацией стандарта 
WorldSkills (WorldSkills Standards Specifications) по компетенции 39 Сетевое и си-
стемное администрирование   

В рабочей программе дисциплины определен круг умений, составляющих 
структуру (основу) формируемых профессиональных компетенций будущего спе-
циалиста (сетевой и системный администратор); отобраны средства их формиро-
вания (дидактические единицы, технологии и методы). Контрольно-оценочные 
средства направлены на проверку умений и знаний, необходимых для выполнения 
трудовых действий, приобретения практического опыта в рамках освоения общих 
компетенций. 

Учебная дисциплина Дискретная математика является методологической 
основой для освоения учебной дисциплины ОП.02. Архитектура аппаратных 
средств.  

Рабочая программа учебной дисциплины может быть использована может 
быть использована в дополнительном профессиональном образовании (в програм-
мах повышения квалификации и переподготовки) и профессиональной подготовке 
специалистов в области сетевого и системного администрирования.  

1.2 Место дисциплины в структуре программы подготовки специали-
стов среднего звена 

Учебная дисциплина Дискретная математика является обязательной в цик-
ле Математический и общий естественнонаучный цикл.   

Отбор дополнительных умений осуществляется в соответствии со специфи-
кацией стандарта World Skills (WorldSkills Standards Specifications) по компетенции 
39 Сетевое и системное администрирование, профессионального стандарта: 06.026 
Системный администратор информационно-коммуникационных систем. 

Учебная дисциплина Дискретная математика обеспечивает формирование 
и развитие общих компетенций (ОК 01-ОК 05, ОК 09-ОК 10) в соответствии с 
ФГОС по специальности 09.02.06 Сетевое и системное администрирование, квали-
фикации Сетевой и системный администратор.  

1.3 Цель и планируемые результаты освоения дисциплины   
Целью освоения учебной дисциплины Дискретная математика является 

формирование профессиональных и личностных качеств студентов в соответствии 
с ФГОС СПО 09.02.06 Сетевое и системное администрирование, входящей в 
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укрупненную  группу специальностей 09.00.00 Информатика и вычислительная 
техника, основной профессиональной образовательной программы среднего 
профессионального образования по подготовке специалиста среднего звена  по 
специальности 09.02.06 Сетевое и системное администрирование, с учетом 
профессиональных стандартов: 06.026 Системный администратор информационно-
коммуникационных систем, спецификацией стандарта WorldSkills (WorldSkills 
Standards Specifications) по компетенции 39 Сетевое и системное 
администрирование, а также теоретической и практической подготовки студентов к 
профессиональной деятельности на основе современных технологий обучения. 

В результате изучения учебной дисциплины Дискретная математика обу-
чающийся должен уметь: 

Код Наименование результата обучения 
У.1 Применять логические операции, формулы логики, законы алгебры логики. 

 
У.2 Выполнять операции над множествами. 
У.3 Применять методы криптографической защиты информации. 

 
У.4 Строить графы по исходным данным. 

В результате изучения учебной дисциплины Дискретная математика обу-
чающийся должен знать: 

Код Наименование результата обучения 

Зн.1 Понятия функции алгебры логики, представление функции в совершенных 
нормальных формах, многочлен Жегалкина 

Зн.2 Основные классы функций, полноту множества функций, теорему Поста. 

Зн.3 Основные понятия теории множеств. 

Зн.4 Логику предикатов, бинарные отношения и их виды. 

Зн.5 Элементы теории отображений и алгебры подстановок  

Зн.6 Основы алгебры вычетов и их приложение к простейшим криптографическим 
шифрам. 

Зн.7 Метод математической индукции. 
Алгоритмическое перечисление основных комбинаторных объектов. 

Зн.8 Основные понятия теории графов, характеристики графов, Эйлеровы и 
Гамильтоновы графы, плоские графы, деревья, ориентированные графы, 
бинарные деревья. 

Зн.9 Элементы теории автоматов. 

В процессе изучения учебной дисциплины Дискретная математика у сту-
дентов должны формироваться общие компетенции (ОК): 

Код Наименование результата обучения 
ОК 01 Выбирать способы решения задач профессиональной деятельности, примени-

тельно к различным контекстам 
ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 
ОК 03 Планировать и реализовывать собственное профессиональное и личностное раз-

витие. 
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ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста 

ОК 09 Использовать информационные технологии в профессиональной деятельности 
ОК 10 Пользоваться профессиональной документацией на государственном и ино-

странном языках 

Индикаторами сформированности компетенций выступают знания, 
умения, их функциональность, готовность решать возникающие учебные или 
жизненные проблемы в условиях неопределённости в различных ситуациях, 
положительная мотивация к самообразованию и саморазвитию. Требования к 
результатам освоения общих и профессиональных компетенций представле-
ны в таблице 1.1 с учётом требований профессионального стандарта «06.026 
Системный администратор информационно-коммуникационных систем»; 
WSSS по компетенции 39 «Сетевое и системное администрирование».  

Таблица 1.1 
Требования к результатам освоения студентами общих компетенций  

Код  Формулировка 
компетенции 

Знания, умения  

ОК 01 Выбирать 
способы 
решения задач 
профессиональн
ой деятельности, 
применительно к 
различным 
контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; анализировать 
задачу и/или проблему и выделять её составные части; определять 
этапы решения задачи; выявлять и эффективно искать 
информацию, необходимую для решения задачи и/или проблемы; 
составить план действия; определить необходимые ресурсы; 
владеть актуальными методами работы в профессиональной и 
смежных сферах; реализовать составленный план; оценивать 
результат и последствия своих действий (самостоятельно или с 
помощью наставника) 
Знания: актуальный профессиональный и социальный контекст, в 
котором приходится работать и жить; основные источники 
информации и ресурсы для решения задач и проблем в 
профессиональном и/или социальном контексте; алгоритмы 
выполнения работ в профессиональной и смежных областях; 
методы работы в профессиональной и смежных сферах; структуру 
плана для решения задач; порядок оценки результатов решения 
задач профессиональной деятельности 

ОК 02 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой 
для выполнения 
задач 
профессиональн
ой деятельности 

Умения: определять задачи для поиска информации; определять 
необходимые источники информации; планировать процесс 
поиска; структурировать получаемую информацию; выделять 
наиболее значимое в перечне информации; оценивать 
практическую значимость результатов поиска; оформлять 
результаты поиска 
Знания: номенклатура информационных источников, 
применяемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления результатов 
поиска информации 
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ОК 03 Планировать и 
реализовывать 
собственное 
профессиональн
ое и личностное 
развитие. 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; применять 
современную научную профессиональную терминологию; 
определять и выстраивать траектории профессионального 
развития и самообразования 
Знания: содержание актуальной нормативно-правовой 
документации; современная научная и профессиональная 
терминология; возможные траектории профессионального 
развития и самообразования 

ОК 04 Работать в 
коллективе и 
команде, 
эффективно 
взаимодействова
ть с коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами в ходе 
профессиональной деятельности 
Знания: психологические основы деятельности коллектива, 
психологические особенности личности; основы проектной 
деятельности 

ОК 05 Осуществлять 
устную и 
письменную 
коммуникацию 
на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста. 

Умения: грамотно излагать свои мысли и оформлять документы 
по профессиональной тематике на государственном языке, 
проявлять толерантность в рабочем коллективе 

Знания: особенности социального и культурного контекста; 
правила оформления документов и построения устных 
сообщений. 

ОК 09 Использовать 
информационны
е технологии в 
профессиональн
ой деятельности 

Умения: применять средства информационных технологий для 
решения профессиональных задач; использовать современное 
программное обеспечение 

Знания: современные средства и устройства информатизации; 
порядок их применения и программное обеспечение в 
профессиональной деятельности 

ОК 10 Пользоваться 
профессиональн
ой 
документацией 
на 
государственном 
и иностранном 
языках. 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и бытовые), 
понимать тексты на базовые профессиональные темы; 
участвовать в диалогах на знакомые общие и профессиональные 
темы; строить простые высказывания о себе и о своей 
профессиональной деятельности; кратко обосновывать и 
объяснить свои действия (текущие и планируемые); писать 
простые связные сообщения на знакомые или интересующие 
профессиональные темы 
Знания: правила построения простых и сложных предложений на 
профессиональные темы; основные общеупотребительные 
глаголы (бытовая и профессиональная лексика); лексический 
минимум, относящийся к описанию предметов, средств и 
процессов профессиональной деятельности; особенности 
произношения; правила чтения текстов профессиональной 
направленности 
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2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ЕН.02 ДИСКРЕТНАЯ МАТЕМАТИКА 

2.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 
Часов по семест-

рам 
3 семестр 

Объем образовательной программы  36 36 
В том числе:  

Теоретическое обучение  22 22 
Лабораторные работы (если предусмотрено)   
Практические занятия (если предусмотрено) 14 14 
Курсовая работа (проект) (если предусмотрено для 
специальности) - - 

Контрольная работа (если предусмотрено) - - 
Самостоятельная работа во взаимодействии с препода-
вателем - - 

Самостоятельная работа - - 

Промежуточная аттестация (в часах) 
2 (за счёт теоре-
тического обу-

чения) 

2 (за счёт теорети-
ческого обучения) 

Промежуточная аттестация (форма) ДЗ ДЗ*  
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2.2 Тематический план и содержание учебной дисциплины  
Наименование 
разделов и тем 

Содержание учебного материала и формы 
организации деятельности обучающихся 

Объем  
в часах 

Уровен
ь 

усвоен
ия 

Формы и методы 
контроля и оценки 

результатов 
освоения 

профессиональны
х компетенций 

Сроки 
изучени

я 
(семестр, 
учебная 
неделя) 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3 4 5 6 7 

Раздел 1. Основы 
математической 

логики 

 10 
(6+4) 

  3 сем  

Тема 1.1. Алгебра 
высказываний  

Содержание учебного материала 
 

2 
2 

   ОК 01-ОК 05, 
ОК 09-ОК 10 

1.Понятие высказывания. Основные логические операции. 
Конъюнкция, дизъюнкция, инверсия, импликация, экви-
валентность 

2 Н, УО, РУЗ 1 неделя 

2.Формулы логики. Таблица истинности и методика её 
построения. Законы логики. Равносильные преобразова-
ния. 

2 Н, УО, РУЗ 2 неделя 

Лабораторные работы –не предусмотрено     
Практические занятия 2    
1.Применение формул логики Преобразование выраже-
ний. Формулирование задач логического характера и 
применение равносильных преобразований для их реше-
ния 

2 

2 ПР 3 неделя 

Тема 1.2. Булевы 
функции 

Содержание учебного материала 
 

2 

   ОК 01-ОК 05, 
ОК 09-ОК 10 

1.  Понятие булевой функции. Способы задания ДНФ, 
КНФ, СДНФ и СКНФ 
Операция двоичного сложения и её свойства. Многочлен 
Жегалкина. 
Основные классы функций. Полнота множества. Теорема 
Поста. 

2 Н, УО, РУЗ 4 неделя 
2 Н, УО, РУЗ 4 неделя 
2 Н, УО, РУЗ 4 неделя 

Лабораторные работы –не предусмотрено     
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Практические занятия 2    
1. Задание видов булевой функции. Представление буле-
вой функции в виде СДНФ и СКНФ, минимальной ДНФ и 
КНФ.    

2 
2 ПР 5 неделя 

Раздел 2. Элемен-
ты теории мно-

жеств 

 8 
(4+4) 

    

Тема 2.1. Основы 
теории множеств  

Содержание учебного материала 
 

2 

   ОК 01-ОК 05, 
ОК 09-ОК 10 

1.  Общие понятия теории множеств. Способы задания. 
Основные операции над множествами и их свойства.
 Объединение, пересечение, разность. Мощность 
множеств. Графическое изображение множеств на диа-
граммах Эйлера-Венна. Декартово произведение мно-
жеств. 

2 Н, УО, РУЗ 6неделя 
2 Н, УО, РУЗ 6 неделя 

Лабораторные работы –не предусмотрено     
Практические занятия 2    
1.  Графическое изображение множеств на диаграммах 
Эйлера-Венна. Изображение результата операций объеди-
нения, пересечения, разности с помощью диаграмм Эйле-
ра-Венна. Изображение результата декартового произве-
дения множеств на координатной плоскости. 

2 

2 ПР  7 неделя 

Тема 2.2. Отно-
шения и соответ-
ствия  

Содержание учебного материала 
 

2 

   ОК 01-ОК 05, 
ОК 09-ОК 10 

1.  Отношения. Бинарные отношения и их свойства. Поня-
тие отношения на множестве. Свойства отношений. Поня-
тие соответствия, виды, способы задания. Теория отобра-
жений. Алгебра подстановок. 

2 Н, УО, РУЗ 8 неделя 
2 Н, УО, РУЗ 8 неделя 
2 Н, УО, РУЗ 8 неделя 

Лабораторные работы –не предусмотрено     
Практические занятия 2    
1.Исследование свойств бинарных отношений.  
Построение графа отношения на множестве, определение 
свойств отношения. 
   

2 

2 ПР 9 неделя 

Раздел 3. Логика  6   3  
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предикатов (4+2) 
Тема 3.1. Преди-
каты 

Содержание учебного материала 
 

2 
2 

   ОК 01-ОК 05, 
ОК 09-ОК 10 

1.  Понятие предиката. Логические операции над предика-
тами. Отрицание, конъюнкция, дизъюнкция, импликация, 
эквивалентность предикатов. 

2 Н, УО, РУЗ 10 неделя 

2.  Кванторы существования и общности. Построение 
отрицаний к предикатам, содержащим кванторные опера-
ции. Определение истинности/ложности высказываний с 
кванторами.  

2  
Н, УО, РУЗ 

11 неделя 

Лабораторные работы –не предусмотрено     
Практические занятия 2    
1.Операции над предикатами.  
Нахождение области определения и истинности предика-
та. 
Построение отрицаний к предикатам, содержащим кван-
торные операции. 
 

2 

2 ПР 12 н
е
д
е
л
я 

Раздел 4. Элемен-
ты теории гра-

фов 

 4 
(2+2) 

    

Тема 4.1. 
Основы теории 
графов 

Содержание учебного материала 
 

 
 
 
 
2 
 
 
 
 
 

   ОК 01-ОК 05, 
ОК 09-ОК 10 

1.  Основные понятия теории графов.  
Виды графов: ориентированные и неориентированные 
графы. 

2 Н, УО, РУЗ 13 неделя 

2. Способы задания графов. Матрицы смежности и инци-
денций для графа.  Эйлеровы и гамильтоновы графы. Де-
ревья. Моделирование  практических задач. 

2 Н, УО, РУЗ  

Лабораторные работы –не предусмотрено     
Практические занятия  2    
1.Исследование отображений и свойств бинарных отно- 2 2 ПР 14 неделя 
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шений с помощью графов. 
Построение графов по заданным матрицам. 
Решение задач с помощью схем,  графов. 

Раздел 5. Элемен-
ты теории алго-

ритмов 

 6 
(4+2) 

      

Тема 5.1 Элемен-
ты теории алго-
ритмов. 

Содержание учебного материала 
 

 
2 
2 

   ОК 01-ОК 05, 
ОК 09-ОК 10 

1.  Основные определения. Виды автоматов.  Конечные 
автоматы. Автомат Мили. Автомат Мура. 

2 Н, УО, РУЗ 15 неделя 

2.  Машина Тьюринга. Структура машины Тьюринга. 
Применение машины Тьюринга для реализации алгорит-
мов шифрования. 

2 Н, УО, РУЗ 16 неделя 

В том числе, практических занятий и лабораторных работ     
1.Работа машины Тьюринга. 
Решение задач на применение работы машины Тьюринга. 2 2 ПР 17 неделя 

Промежуточная аттестация (дифференцированный зачёт) 2  ДЗ 18 неделя ОК 01-ОК 05, 
ОК 09-ОК 10 

Всего: 36     



  

102 

 

Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ТЕОРИЯ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ СТАТИСТИКА 
математического и общего естественнонаучного цикла 

1.1 Область применения программы 
Рабочая программа учебной дисциплины Теория вероятностей и ма-

тематическая статистика является составной частью основной программы 
подготовки специалистов среднего звена по специальности 09.02.06 Сетевое 
и системное администрирование, входящей в укрупнённую группу специаль-
ностей 09.00.00 Информатика и вычислительная техника. Разработана на ос-
нове основной профессиональной образовательной программы среднего 
профессионального образования по подготовке специалиста среднего звена  
по специальности 09.02.06 Сетевое и системное администрирование, профес-
сиональных стандартов: 06.026 Системный администратор информационно-
коммуникационных систем и в соответствии со спецификацией стандарта 
WorldSkills (WorldSkills Standards Specifications) по компетенции 39 Сетевое 
и системное администрирование.   

В рабочей программе дисциплины определен круг умений, составляю-
щих структуру (основу) формируемых профессиональных компетенций бу-
дущего специалиста (сетевой и системный администратор); отобраны сред-
ства их формирования (дидактические единицы, технологии и методы). Кон-
трольно-оценочные средства направлены на проверку умений и знаний, не-
обходимых для выполнения трудовых действий, приобретения практическо-
го опыта в рамках освоения общих компетенций. 

Учебная дисциплина Теория вероятностей и математическая стати-
стика является методологической основой для освоения учебной дисципли-
ны ОП.02. Архитектура аппаратных средств.  

Рабочая программа учебной дисциплины может быть использована в 
дополнительном профессиональном образовании (в программах повышения 
квалификации и переподготовки) и профессиональной подготовке специали-
стов в области сетевого и системного администрирования.  

1.2 Место дисциплины в структуре программы подготовки специа-
листов среднего звена 

Учебная дисциплина Теория вероятностей и математическая стати-
стика является обязательной в цикле Математический и общий естественно-
научный цикл.   

Отбор дополнительных умений осуществляется в соответствии со спе-
цификацией стандарта World Skills (WorldSkills Standards Specifications) по 
компетенции 39 Сетевое и системное администрирование, профессионально-
го стандарта: 06.026 Системный администратор информационно-
коммуникационных систем. 
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Учебная дисциплина Теория вероятностей и математическая стати-
стика обеспечивает формирование и развитие общих компетенций (ОК 1-ОК 
5, ОК 9-ОК 10) в соответствии с ФГОС по специальности 09.02.06 Сетевое и 
системное администрирование, квалификации Сетевой и системный админи-
стратор.  

1.3 Цель и планируемые результаты освоения дисциплины   
Целью освоения Теория вероятностей и математическая 

статистика является формирование профессиональных и личностных 
качеств студентов в соответствии с ФГОС СПО 09.02.06 Сетевое и системное 
администрирование, входящей в укрупненную группу специальностей 
09.00.00 Информатика и вычислительная техника, основной 
профессиональной образовательной программы среднего профессионального 
образования по подготовке  специалиста среднего звена  по специальности 
09.02.06 Сетевое и системное администрирование, с учетом 
профессиональных стандартов: 06.026 Системный администратор 
информационно-коммуникационных систем; спецификацией стандарта 
WorldSkills (WorldSkills Standards Specifications) по компетенции 39 Сетевое 
и системное администрирование, а также теоретической и практической 
подготовки студентов к профессиональной деятельности на основе 
современных технологий обучения. 

В результате изучения учебной дисциплины Теория вероятностей и 
математическая статистика обучающийся должен уметь: 

Код Наименование результата обучения 
У.1 Применять стандартные методы и модели к решению вероятностных и стати-

стических задач. 
У.2 пользоваться расчетными формулами, таблицами, графиками при решении 

статистических задач. 
У.3 Применять современные пакеты прикладных программ многомерного стати-

стического анализа. 
 
В результате изучения учебной дисциплины Теория вероятностей и 

математическая статистика обучающийся должен знать: 
Код Наименование результата обучения 

Зн.1 Элементы комбинаторики. 

Зн.2 Понятие случайного события, классическое определение вероятности, 
вычисление вероятностей событий с использованием элементов 
комбинаторики, геометрическую вероятность. 

Зн.3 Алгебру событий, теоремы умножения и сложения вероятностей, формулу 
полной вероятности. 

Зн.4 Схему и формулу Бернулли, приближенные формулы в схеме Бернулли; 
формулу(теорему) Байеса. 

Зн.5 Понятия случайной величины, дискретной случайной величины, ее 
распределение и характеристики, непрерывной случайной величины, ее 
распределение и характеристики. 
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Зн.6 Законы распределения непрерывных случайных величин. 

Зн.7 Центральную предельную теорему, выборочный метод математической 
статистики, характеристики выборки. 

Зн.8 Понятие вероятности и частоты. 

 
В процессе изучения учебной дисциплины Теория вероятностей и ма-

тематическая статистика у студентов должны формироваться общие 
компетенции (ОК): 

Код Наименование результата обучения 
ОК 01 Выбирать способы решения задач профессиональной деятельности, примени-

тельно к различным контекстам 
ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 
ОК 03 Планировать и реализовывать собственное профессиональное и личностное раз-

витие. 
ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 
ОК 09 Использовать информационные технологии в профессиональной деятельности 
ОК 10 Пользоваться профессиональной документацией на государственном и ино-

странном языках 

Индикаторами сформированности компетенций выступают знания, 
умения, их функциональность, готовность решать возникающие учебные или 
жизненные проблемы в условиях неопределённости в различных ситуациях, 
положительная мотивация к самообразованию и саморазвитию. Требования к 
результатам освоения общих и профессиональных компетенций представле-
ны в таблице 1.1 с учётом требований профессионального стандарта 06.026 
Системный администратор информационно-коммуникационных систем»; 
WSSS по компетенции 39 Сетевое и системное администрирование.  

Таблица 1.1 
Требования к результатам освоения студентами общих компетенций  

Код   Формулировка 
компетенции 

Знания, умения  

ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным 
контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять её 
составные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, необходимую 
для решения задачи и/или проблемы; 
составить план действия; определить необходимые ресурсы; 
владеть актуальными методами работы в профессиональной 
и смежных сферах; реализовать составленный план; 
оценивать результат и последствия своих действий 
(самостоятельно или с помощью наставника) 
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Знания: актуальный профессиональный и социальный 
контекст, в котором приходится работать и жить; основные 
источники информации и ресурсы для решения задач и 
проблем в профессиональном и/или социальном контексте; 
алгоритмы выполнения работ в профессиональной и 
смежных областях; методы работы в профессиональной и 
смежных сферах; структуру плана для решения задач; 
порядок оценки результатов решения задач 
профессиональной деятельности 

ОК 02 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности 

Умения: определять задачи для поиска информации; 
определять необходимые источники информации; 
планировать процесс поиска; структурировать получаемую 
информацию; выделять наиболее значимое в перечне 
информации; оценивать практическую значимость 
результатов поиска; оформлять результаты поиска 

Знания: номенклатура информационных источников, 
применяемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления 
результатов поиска информации 

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное 
развитие 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; применять 
современную научную профессиональную терминологию; 
определять и выстраивать траектории профессионального 
развития и самообразования 
Знания: содержание актуальной нормативно-правовой 
документации; современная научная и профессиональная 
терминология; возможные траектории профессионального 
развития и самообразования 

ОК 04 Работать в 
коллективе и 
команде, 
эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами в 
ходе профессиональной деятельности 
Знания: психологические основы деятельности коллектива, 
психологические особенности личности; основы проектной 
деятельности 

ОК 05 Осуществлять 
устную и 
письменную 
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста 

Умения: грамотно излагать свои мысли и оформлять 
документы по профессиональной тематике на 
государственном языке, проявлять толерантность в рабочем 
коллективе 
Знания: особенности социального и культурного контекста; 
правила оформления документов и построения устных 
сообщений. 

ОК 09 Использовать 
информационные 
технологии в 

Умения: применять средства информационных технологий 
для решения профессиональных задач; использовать 
современное программное обеспечение 
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профессиональной 
деятельности 

Знания: современные средства и устройства 
информатизации; порядок их применения и программное 
обеспечение в профессиональной деятельности 

ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и 
бытовые), понимать тексты на базовые профессиональные 
темы; участвовать в диалогах на знакомые общие и 
профессиональные темы; строить простые высказывания о 
себе и о своей профессиональной деятельности; кратко 
обосновывать и объяснить свои действия (текущие и 
планируемые); писать простые связные сообщения на 
знакомые или интересующие профессиональные темы 
Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и 
процессов профессиональной деятельности; 
особенности произношения; правила чтения текстов 
профессиональной направленности 

 
2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ЕН.03. ТЕОРИЯ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ СТАТИ-
СТИКА 

2.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в ча-
сах 

Часов по семест-
рам 

3 семестр 
Объем образовательной программы учебной дисциплины  36 36 

в том числе:  
Теоретическое обучение  22 22 
Лабораторные работы (если предусмотрено) - - 
Практические занятия (если предусмотрено) 14 14 
Курсовая работа (проект) (если предусмотрено для специально-
сти) - - 

Контрольная работа (если предусмотрено) - - 
Самостоятельная работа во взаимодействии с преподавателем - - 
Самостоятельная работа - - 

Промежуточная аттестация (в часах) 

2 (за счёт 
теоретиче-

ского обуче-
ния) 

2 (за счёт теоре-
тического обуче-

ния) 

Промежуточная аттестация (форма)  ДЗ* 
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2.2 Тематический план и содержание учебной дисциплины  

Наименование 
разделов и тем 

Содержание учебного материала и 
формы организации деятельности 

обучающихся 
Объем 
в часах 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 

результатов 
освоения 

профессиональных 
компетенций 

Сроки изучения 
(семестр, учебная 

неделя) 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3 4 5 6 7 
       

Раздел 1. Элемен-
ты комбинатори-

ки 

 8 (4+4) +0    3 семестр  

Тема 1.1. Основы 
комбинаторики  

Содержание учебного материала 
2 

   ОК 01-ОК 05, 
ОК 09-ОК 10 1.  Введение в теорию вероятностей. 

Предмет комбинаторики.  Комбинаторные 
принципы сложения и произведения. 

2 Н, УО, РУЗ 1 неделя 

Лабораторные работы –не предусмотрено     
Практические занятия 2    
1.  Решение задач на применение правил 
комбинаторики. Два основных правила 
комбинаторной теории: правило сложе-
ния, правило умножения.  

2 
2 ПР  2 неделя 

Тема 1.2. 
Основные комби-
нации  

Содержание учебного материала 
 
 2 

   ОК 01-ОК 05, 
ОК 09-ОК 10 1.  Упорядоченные выборки и неупорядо-

ченные выборки.  Перестановки. Разме-
щения. Сочетания. 

2 Н, УО, РУЗ 3 неделя 

Лабораторные работы –не предусмотрено     
Практические занятия 2    
1.  Решение комбинаторных задач. Реше-
ние задач с помощью размещений, соче-
таний. 

2 
2 ПР 4 неделя 

Раздел 2. Основы 
теории вероятно-

стей 

 10 (6+4) +0       

Тема 2.1. Случай-
ные события. Ос-
новные понятия 

Содержание учебного материала  
 
 

   ОК 01-ОК 05, 
ОК 09-ОК 10 1.  Случайные события. Классическое 

определение вероятностей 
2 Н, УО, РУЗ 5 неделя 
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теории вероятно-
стей 

Противоположное событие; вероятность 
противоположного события. Произведе-
ние событий. Сумма событий. Условная 
вероятность. Теоремы сложения и умно-
жения вероятностей. 

2 
 
 
 
 
 
 
2 

2. Вычисление вероятностей сложных со-
бытий. Формула полной вероятности. 
Формула Байеса.  

2 Н, УО, РУЗ 6 неделя 

Лабораторные работы –не предусмотрено     
Практические занятия 2    
1.Решение задач на вычисление вероятно-
стей событий.  
Вычисление вероятностей с использова-
нием формул комбинаторики. Решение 
задач с применением алгебраических опе-
раций над вероятностями.  

2 

2 ПР 7 неделя 

Тема 2.2. Схемы 
испытаний 

Содержание учебного материала 
2 

   ОК 01-ОК 05, 
ОК 09-ОК 10 1.  Схема Бернулли. Формула Бернулли. 

Вычисление вероятностей событий в схе-
ме Бернулли 

2 Н, УО, РУЗ 8 неделя 

Лабораторные работы –не предусмотрено     
Практические занятия 2    
1.Решение задач на вычисление вероятно-
стей в схеме Бернулли. Исследование 
условий задачи на соответствие схеме 
Бернулли.   Нахождение вероятностей со-
бытий в схеме Бернулли. 

2 

2 ПР 9 неделя 

Раздел 3. Дис-
кретные случай-
ные величины  

 6 (4+2) +0     

Тема 3.1. Дис-
кретные случай-
ные величины, 
основные число-
вые характеристи-
ки 

Содержание учебного материала 

 

   ОК 01-ОК 05, 
ОК 09-ОК 10 

1.  Дискретная случайная величина. 2 2 Н, УО, РУЗ 10 неделя 
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Определение дискретной случайной 
величины (ДСВ) и ряд её распределения. 
Графическое изображение распределения 
ДСВ. Функции от ДСВ 
  

 

 
2. Числовые характеристики дискретных 
случайных величин. 
Математическое ожидание, дисперсия и 
среднеквадратическое отклонение ДСВ. 
Понятие биномиального распределения, 
характеристики. Понятие геометрическо-
го распределения, характеристики. 

2 2  
Н, УО, РУЗ 

11 неделя 

Лабораторные работы –не предусмотрено     
Практические занятия 2    
1. Решение задач на вычисление основных 
числовых характеристик ДСВ.  Построе-
ние закона распределения и функция рас-
пределения ДСВ. Вычисление математи-
ческого ожидания, дисперсии и средне-
квадратического отклонения ДСВ. 

2 

2 ПР 12 неделя 

Раздел 4. Непре-
рывные случай-
ные величины  

 4 (2+2) +0       

Тема 4.1. 
Непрерывные слу-
чайные величины 
и их характери-
стики 

Содержание учебного материала  
 
 
1 
 
 
 
 
 
1 

   ОК 01-ОК 05, 
ОК 09-ОК 10 1. Непрерывная случайная величина, 

функция распределения и плотность веро-
ятности. Понятие НСВ. Равномерно рас-
пределенная НСВ. Геометрическое опре-
деление вероятности 

2 Н, УО, РУЗ 13 неделя 

2.Основные характеристики непрерывной 
случайной величины. Математическое 
ожидание, дисперсия и среднее квадра-
тичное отклонение НСВ. Центральная 
предельная теорема. 

2 Н, УО, РУЗ 13 неделя 

Лабораторные работы –не предусмотрено     
Практические занятия 2    
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1. Решение задач на вычисление основных 
числовых характеристик НСВ. Построе-
ние функции плотности и интегральной 
функции распределения. Вычисление 
числовых характеристик НСВ. 

2 

2 ПР 14 неделя 

Раздел 5. Мате-
матическая ста-

тистика 

 6 (4+2) +0         

Тема 5.1. Элемен-
ты математиче-
ской статистики. 
Статистические 
оценки основных 
параметров рас-
пределения. 

Содержание учебного материала 

 
2 
2 

   ОК 01-ОК 05, 
ОК 09-ОК 10 1.  Задачи и методы математической ста-

тистики. Виды выборки.  Генеральная со-
вокупность и выборка. Сущность выбо-
рочного метода. 

2 Н, УО, РУЗ 15 неделя 

2.  Числовые характеристики вариа-
ционного ряда. Среднее, мода, медиана 
вариационного ряда. Графические методы 
изображения вариационных рядов. 

2 Н, УО, РУЗ 16 неделя 

Лабораторные работы –не предусмотрено     
Практические занятия 2    
1. Вычисление числовых характеристик 
выборки.  Построение эмпирической 
функции распределения. Точечные и ин-
тервальные оценки. Нахождение моды, 
медиана вариационного ряда. 

2 

2 ПР 17 неделя 

Промежуточная аттестация (дифференцированный зачёт) 2  ДЗ 18 неделя  
Всего: 36     
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОПЕРАЦИОННЫЕ СИСТЕМЫ И СРЕДЫ 
общепрофессионального цикла 

1.1 Область применения программы 
Рабочая программа учебной дисциплины Операционные системы и среды 

является составной частью основной программы подготовки специалистов средне-
го звена по специальности 09.02.06 Сетевое и системное администрирование, вхо-
дящей в укрупнённую группу специальностей 09.00.00 Информатика и вычисли-
тельная техника. Разработана на основе основной профессиональной образователь-
ной программы среднего профессионального образования по подготовки специа-
листа среднего звена по специальности 09.02.06 Сетевое и системное администри-
рование, профессиональных стандартов: 06.026 Системный администратор инфор-
мационно-коммуникационных систем и в соответствии со спецификацией стандар-
та WorldSkills (WorldSkills Standards Specifications) по компетенции 39 Сетевое и 
системное администрирование.  

В рабочей программе учебной дисциплины Операционные системы и среды 
определены содержание и сущностные характеристики формируемых профессио-
нальных компетенций будущего специалиста (сетевой и системный администра-
тор); отобраны средства их формирования (содержание, образовательные техноло-
гии, методы), контрольно-оценочные средства и технологии, выявляющие наличие 
конкретной компетенции у студентов; установлены признаки (составляющие 
компетенцию универсальные действия), демонстрируемые студентом для подтвер-
ждения уровня сформированности профессиональных компетенций в части освое-
ния обучающимися основного вида профессиональной деятельности: организация 
сетевого администрирования.  

 Учебная дисциплина Операционные системы и среды является методологи-
ческой основой для освоения ПМ.02 Организация сетевого администрирования 
(МДК.02.01 Администрирование сетевых операционных систем).  

Рабочая программа учебной дисциплины может быть использована в допол-
нительном профессиональном образовании (06.015 Специалист по информацион-
ным системам, 06.024 Специалист по технической поддержке информационно-
коммуникационных (операционных) систем, 06.026 Системный администратор ин-
формационно-коммуникационных систем), общепрофессиональной подготовке 
специалистов по информационным системам, при разработке программ дополни-
тельного профессионального образования соответствующего уровня, адресована 
преподавателям образовательных организаций среднего профессионального обра-
зования, студентам как очных, так заочных отделений.  

1.2 Место дисциплины в структуре программы подготовки специали-
стов среднего звена 

Учебная дисциплина Операционные системы и среды является обязательной 
в цикле общепрофессиональных дисциплин. 

Отбор дополнительных умений осуществляется в соответствии со специфи-
кацией стандарта WorldSkills (WorldSkills Standards Specifications) по компетенции 
39 Сетевое и системное администрирование, профессионального стандарта: 06.026 
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Системный администратор информационно-коммуникационных систем, запросами 
регионального рынка труда и возможности продолжения образования.  

Учебная дисциплина Операционные системы и среды обеспечивает форми-
рование и развитие профессиональных (ПК 3.1) и общих компетенций (ОК 1, ОК 2, 
ОК 5, ОК 9, ОК 10) по всем видам деятельности ФГОС по специальности 09.02.06 
Сетевое и системное администрирование. 

1.3 Цель и планируемые результаты освоения дисциплины   
Целью освоения Операционные системы и среды является формирование 

профессиональных и личностных качеств студентов в соответствии с ФГОС СПО 
09.02.06 Сетевое и системное администрирование, входящей в укреплённую 
группу специальностей 09.00.00 Информатика и вычислительная техника, 
основную  профессиональную образовательную программу среднего 
профессионального образования по подготовке специалиста среднего звена  по 
специальности 09.02.06 Сетевое и системное администрирование  с учетом 
профессионального стандарта 06.026 Системный администратор информационно-
коммуникационных систем, спецификацией стандарта WorldSkills (WorldSkills 
Standards Specifications) по компетенции 39 Сетевое и системное 
администрирование, а также теоретической и практической подготовки студентов к 
профессиональной деятельности на основе современных технологий обучения. 

В результате изучения учебной дисциплины Операционные системы и среды 
обучающийся  должен уметь: 
Код Наименование результата обучения 
У.1 − Использовать средства операционных систем и сред для обеспечения работы 

вычислительной техники. 
У.2 − Работать в конкретной операционной системе. 
У.3 − Работать со стандартными программами операционной системы. 
У.4 − Устанавливать и сопровождать операционные системы. 
У.5 − Поддерживать приложения различных операционных систем. 

В результате изучения учебной дисциплины Операционные системы и 
среды обучающимися должен знать: 
Код Наименование результата обучения 
Зн.1 − Состав и принципы работы операционных систем и сред. 
Зн.2 − Понятие, основные функции, типы операционных систем. 
Зн.3 − Машинно-зависимые свойства операционных систем: обработку прерываний, 

планирование процессов, обслуживание ввода-вывода, управление виртуальной 
памятью. 

Зн.4 − Машинно-независимые свойства операционных систем: работу с файлами, плани-
рование заданий, распределение ресурсов. 

Зн.5 − Принципы построения операционных систем. 
Зн.6 − Способы организации поддержки устройств, драйверы оборудования. 
Зн.7 − Понятие, функции и способы использования программного интерфейса операци-

онной системы, виды пользовательского интерфейса. 
 
В процессе изучения учебной дисциплины Операционные системы и 

среды у студентов должны формироваться общие компетенции (ОК): 
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Код  Формулировка компетенции 
ОК 01 Выбирать способы решения задач профессиональной деятельности, примени-

тельно к различным контекстам 
ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с учетом 
особенностей социального и культурного контекста. 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и иностранном 
языках. 

 
В процессе изучения учебной дисциплины Операционные системы и 

среды у студентов должны формироваться профессиональные компетенции 
(ПК): 

Код  Формулировка компетенции 
ПК 3.1 Устанавливать, настраивать, эксплуатировать и обслуживать технические и про-

граммно-аппаратные средства компьютерных сетей. 

 
Индикаторами сформированности компетенций выступают знания, умения, 

их функциональность, готовность решать возникающие учебные или жизненные 
проблемы в условиях неопределённости в различных ситуациях, положительная 
мотивация к самообразованию и саморазвитию. Требования к результатам освое-
ния общих и профессиональных компетенций представлены в таблицах 1.1-1.2 с 
учётом требований профессионального стандарта «06.026 Системный администра-
тор информационно-коммуникационных систем»; WSSS по компетенции 39 «Сете-
вое и системное администрирование».  

Таблица 1.1 
Требования к результатам освоения обучающимися общих компетенций 

Код компе-
тенции 

Формулировка 
компетенции 

Знания, умения 

ОК 01 

Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным кон-
текстам. 

Умения: распознавать задачу и/или проблему в про-
фессиональном и/или социальном контексте; анали-
зировать задачу и/или проблему и выделять её со-
ставные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, необхо-
димую для решения задачи и/или проблемы; соста-
вить план действия; определить необходимые ресур-
сы; владеть актуальными методами работы в профес-
сиональной и смежных сферах; реализовать состав-
ленный план; оценивать результат и последствия 
своих действий (самостоятельно или с помощью 
наставника). 
Знания: актуальный профессиональный и социаль-
ный контекст, в котором приходится работать и жить; 
основные источники информации и ресурсы для ре-
шения задач и проблем в профессиональном и/или 
социальном контексте; алгоритмы выполнения работ 
в профессиональной и смежных областях; методы 
работы в профессиональной и смежных сферах; 
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структуру плана для решения задач; порядок оценки 
результатов решения задач профессиональной дея-
тельности. 

ОК 2 

Осуществлять по-
иск, анализ и ин-
терпретацию ин-
формации, необ-
ходимой для вы-
полнения задач 
профессиональной 
деятельности. 

Умения: определять задачи для поиска информации; 
определять необходимые источники информации; 
планировать процесс поиска; структурировать полу-
чаемую информацию; выделять наиболее значимое в 
перечне информации; оценивать практическую зна-
чимость результатов поиска; оформлять результаты 
поиска. 
Знания: номенклатура информационных источников, 
применяемых в профессиональной деятельности; 
приемы структурирования информации; формат 
оформления результатов поиска информации.  

ОК 05 

Осуществлять 
устную и пись-
менную коммуни-
кацию на государ-
ственном языке с 
учетом особенно-
стей социального 
и культурного 
контекста. 

Умения: грамотно излагать свои мысли и оформлять 
документы по профессиональной тематике на госу-
дарственном языке, проявлять толерантность в рабо-
чем коллективе 
Знания: особенности социального и культурного 
контекста; правила оформления документов и по-
строения устных сообщений. 

ОК 09 

Использовать ин-
формационные 
технологии в про-
фессиональной 
деятельности 

Умения: применять средства информационных тех-
нологий для решения профессиональных задач; ис-
пользовать современное программное обеспечение 
Знания: современные средства и устройства инфор-
матизации; порядок их применения и программное 
обеспечение в профессиональной деятельности 

ОК 10 

Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном язы-
ках. 

Умения: понимать общий смысл четко произнесен-
ных высказываний на известные темы (профессио-
нальные и бытовые), понимать тексты на базовые 
профессиональные темы; участвовать в диалогах на 
знакомые общие и профессиональные темы; строить 
простые высказывания о себе и о своей профессио-
нальной деятельности; кратко обосновывать и объяс-
нить свои действия (текущие и планируемые); писать 
простые связные сообщения на знакомые или интере-
сующие профессиональные темы 
Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и професси-
ональная лексика); лексический минимум, относя-
щийся к описанию предметов, средств и процессов 
профессиональной деятельности; особенности произ-
ношения; правила чтения текстов профессиональной 
направленности 
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Таблица 1.2  
Требования к результатам освоения обучающимися профессиональных компетенций 

ФГОС СПО по специальности  
09.02.06 «Сетевое и системное администрирование» 

WSSS по компетенции 39  
«Сетевое и системное администрирование» 

Профессиональный стандарт  
«06.026 Системный администратор информационно-коммуникационных 

систем» 
ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать 
технические и программно-аппаратные средства компьютерных сетей. 

7 Установка и пуско-наладка телекоммуникаци-
онного оборудования 

B/02.5 Обеспечение работы технических и программных средств инфор-
мационно-коммуникационных систем 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые 

умения необходимые знания 

Архитектуру и функции 
систем управления се-
тями, стандарты систем 
управления. 
Задачи управления: 
анализ производитель-
ности и надежности, 
управление безопасно-
стью, учет трафика, 
управление конфигура-
цией. 
Правила эксплуатации 
технических средств 
сетевой инфраструкту-
ры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийного 
восстановления работо-
способности сети, тех-
ническую и проектную 
документацию, спосо-
бы резервного копиро-
вания данных, принци-
пы работы хранилищ 
данных. 
Основные понятия ин-
формационных систем, 

Тестировать кабели и 
коммуникационные 
устройства. 
Описывать концепции 
сетевой безопасности. 
Описывать современ-
ные технологии и 
архитектуры безопас-
ности. 
Описывать характе-
ристики и элементы 
конфигурации этапов 
VoIP звонка. 

Обслуживать сете-
вую инфраструкту-
ру, восстанавливать 
работоспособность 
сети после сбоя. 
Осуществлять уда-
ленное администри-
рование и восста-
новление работоспо-
собности сетевой 
инфраструктуры. 
Поддерживать поль-
зователей сети, 
настраивать аппа-
ратное и программ-
ное обеспечение 
сетевой инфраструк-
туры. 
Обеспечивать защи-
ту сетевых 
устройств. 
Внедрять механизмы 
сетевой безопасно-
сти на втором уровне 
модели OSI. 
Внедрять механизмы 
сетевой безопасно-
сти с помощью меж-
сетевых экранов. 

Сетевое окружение;  
Сетевые протоколы;  
Процесс построения 
сети и как сетевые 
устройства могут 
быть настроены для 
эффективного взаи-
модействия;  
Типы сетевых 
устройств. 

Интерпретировать поль-
зовательские запросы и 
требования с точки зре-
ния индустриальных  
сертификационных тре-
бований;  
Применять все типы 
конфигураций, про-
граммные и аппаратные 
обновления на все типы 
сетевых устройств, кото-
рые могут быть в сете-
вом окружении;  
Проектировать и реали-
зовывать процедуры 
ликвидации инцидентов;  
Поддерживать базу дан-
ных конфигураций. 

Сопоставление аварий-
ной информации от 
различных устройств 
информационно-
коммуникационной 
системы 
Локализация отказов в 
сетевых устройствах и 
операционных системах
  
Инициирование коррек-
тирующих действий
  
Фильтрация сообщений 
об ошибках в сетевых 
устройствах и операци-
онных системах 
Маршрутизация сооб-
щений об ошибках в 
сетевых устройствах и 
операционных системах 
Контроль ежедневных 
отчетов от систем мо-
ниторинга 
Контроль системы сбо-
ра и передачи учетной 
информации 
Проведение работ по 
исправлению ошибок 

Использовать 
современные 
методы контроля 
производитель-
ности информа-
ционно-
коммуникацион-
ной системы 
Анализировать 
сообщения об 
ошибках в сете-
вых устройствах 
и операционных 
системах 
Локализовывать 
отказ и иниции-
ровать корректи-
рующие дей-
ствия 
Применять про-
граммно-
аппаратные 
средства для 
диагностики 
отказов и оши-
бок сетевых 
устройств 
Применять 
штатные про-

Общие принципы функци-
онирования аппаратных, 
программных и программ-
но-аппаратных средств 
администрируемой сети 
Архитектура аппаратных, 
программных и программ-
но-аппаратных средств 
администрируемой сети 
Инструкции по установке 
администрируемых сетевых 
устройств 
Инструкции по эксплуата-
ции администрируемых 
сетевых устройств 
Инструкции по установке 
администрируемого про-
граммного обеспечения 
Инструкции по эксплуата-
ции администрируемого 
программного обеспечения 
Протоколы канального, 
сетевого, транспортного и 
прикладного уровней моде-
ли взаимодействия откры-
тых систем  
Базовая эталонная модель 
взаимодействия открытых 
систем 
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жизненный цикл, про-
блемы обеспечения 
технологической без-
опасности информаци-
онных систем, требова-
ния к архитектуре ин-
формационных систем 
и их компонентам для 
обеспечения безопасно-
сти функционирования, 
оперативные методы 
повышения безопасно-
сти функционирования 
программных средств и 
баз данных. 
Средства мониторинга 
и анализа локальных 
сетей. 
Основные требования к 
средствам и видам те-
стирования для опреде-
ления технологической 
безопасности информа-
ционных систем. 
Принципы работы сети 
аналоговой телефонии. 
Назначение голосового 
шлюза, его компоненты 
и функции. 
Основные принципы 
технологии обеспече-
ния QoS для голосового 
трафика. 

Внедрять техноло-
гии VPN. 
Настраивать IP-
телефоны. 

конфигурации сетевых 
устройств и операцион-
ных систем 
Проведение работ по 
замене сетевых 
устройств или их ком-
понентов для устране-
ния ошибок в их работе 
Составление отчетов об 
использовании сетевых 
ресурсов и операцион-
ных систем 

граммно-
аппаратные 
средства для 
контроля произ-
водительности 
сетевой инфра-
структуры ин-
формационно-
коммуникацион-
ной системы 
Применять 
внешние про-
граммно-
аппаратные 
средства для 
контроля произ-
водительности 
сетевой инфра-
структуры ин-
формационно-
коммуникацион-
ной системы 

Международные стандарты 
локальных вычислительных 
сетейМодели информаци-
онно-
телекоммуникационной 
сети "Интернет 
Регламенты проведения 
профилактических работ на 
администрируемой инфор-
мационно-
коммуникационной систе-
ме 
Устройство и принцип ра-
боты кабельных и сетевых 
анализаторов 
Средства глубокого анализа 
информационно-
коммуникационной систе-
мы 
Метрики производительно-
сти администрируемой 
информационно-
коммуникационной систе-
мы 
Регламенты проведения 
профилактических работ на 
администрируемой инфор-
мационно-
коммуникационной систе-
ме 
Требования охраны труда 
при работе с сетевой аппа-
ратурой администрируемой 
информационно-
коммуникационной систе-
мы 
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2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  
ОП.01 ОПЕРАЦИОННЫЕ СИСТЕМЫ И СРЕДЫ 

2.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Часов по семестрам 

III IV 

Объем образовательной программы учебной дисциплины 76 – 76 

в том числе:   

теоретическое обучение 34 – 34 

лабораторные работы Не 
предусмотрены – – 

практические занятия  28 – 28 

курсовая работа (проект) Не предусмотрена – – 

контрольная работа Не предусмотрена – – 

Самостоятельная работа во взаимодействии с преподавателем  Не предусмотрена – – 

Самостоятельная работа  Не предусмотрена – – 

Консультации  2 – 2 

Промежуточная аттестация (в часах) 12 – 12 

Промежуточная аттестация (форма)  – – Э 
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2.2 Тематический план и содержание учебной дисциплины  

Наименование 
разделов и тем 

Содержание учебного материала 
и формы организации деятельности 

обучающихся 

Объем 
в часах 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 

результатов 
освоения 

профессиональных 
компетенций 

Сроки 
изучения 
(семестр, 
учебная 
неделя) 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3 4 5 6 7 

  
76 

(34+28)+ 
+0+2+12 

  
IV се-

местр (16 
недель) 

 

Тема 1.  
История, назначение 
и функции операци-
онных систем  
 

Содержание учебного материала 4 
(4+0)+0 

 ОК 01 
ОК 02 
ОК 05 
ОК 09 
ОК 10 
ПК 3.1 

 

1. Введение. Назначение, состав и функции 
операционных систем 
Основные этапы развития операционных 
систем. Эволюция операционных систем. 
Понятие и назначение операционной систе-
мы.  
Общая характеристика ОС. Цели, задачи, 
основные функции операционной системы.  
Основные понятия операционных систем: 
сеанс, задание, программа, информационное 
окружение, задача, процесс.  
Общие сведения о типах ресурсов, доступ-
ных операционной системе, их распределе-
нии и использовании. 
Общие сведения о видах информационных 
систем.  
 
 

2 1 О, Л 1 неделя 
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2. Классификация операционных систем  
Классификация операционных систем:  
по количеству одновременно обслуживае-
мых пользователей (однопользовательские и 
многопользовательские операционные си-
стемы);  
по количеству одновременно выполняемых 
процессов (однозадачные и многозадачные 
операционные системы); 
по назначению (операционные системы об-
щего (универсального) и специального 
назначения).  
Операционные системы общего назначения: 
операционные системы семейств Unix и 
Windows. 

2 2 Л 1 неделя 

Практические занятия –  
не предусмотрены 

 

 

Лабораторные работы –  
не предусмотрены   
Самостоятельная работа  
во взаимодействии с преподавателем – не 
предусмотрена 
Самостоятельная работа обучающихся – 
не предусмотрена 

Тема 2.  
Архитектура опера-
ционной системы 

Содержание учебного материала  12 
(8+4)+0 

ОК 01 
ОК 02 
ОК 05 
ОК 09 
ОК 10 
ПК 3.1 

 

1. Структура операционных систем 
Типовая структура операционной системы.  
Основные принципы построения, компо-
нентный состав операционных систем.  

4 2 О, Л 2 неделя 

2. Типы архитектур ядер операционных 
систем  
Понятие, назначение и функции ядра опера-

4 2 О, Л 3 неделя 
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ционной системы. Структура ядра типичной 
операционной системы. Виды ядра операци-
онных систем. Монолитная, модульная, 
микроядерная (модель клиент-сервер) архи-
тектуры операционных систем. 
Практические занятия  4  

1. 

Использование сервисных программ 
поддержки интерфейсов. Настройка ра-
бочего стола. Настройка системы с по-
мощью Панели управления. Работа со 
встроенными приложениями 

2 3 ПР 
 

4 неделя 
 

2. 
Работа с текстовым редактором. Работа 
с архиватором. Работа с операционной 
оболочкой.  

2 3 ПР 4 неделя 

Лабораторные работы – 
 не предусмотрены 

 

Самостоятельная работа  
во взаимодействии с преподавателем – 
Не предусмотрена 

  

Самостоятельная работа обучающихся – 
не предусмотрена  

Тема 3.  
Общие сведения о 
процессах и потоках 

Содержание учебного материала 4 
(4+0)+0 

ОК 01 
ОК 02 
ОК 05 
ОК 09 
ОК 10 
ПК 3.1 

 

1. Общие сведения о процессах в операци-
онных системах 
Определение и назначение процесса в опе-
рационной системе. Роль процессов в опе-
рационной системе. Модель процесса. Опе-
рации над процессом. Создание процесса. 
Наследование свойств. Состояния процесса. 
Жизненный цикл процесса. Завершение 
процесса. Иерархия процесса. Состояние 

2 2 О, Л 5 неделя 
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процесса. Реализация процесса. 
2. Общие сведения о потоках в операцион-

ных системах 
Понятие и назначение потока в операцион-
ной системе. Роль потоков в операционной 
системе. Применение потоков. Классифика-
ция потоков: по многозадачной модели; по 
уровню реализации. Реализация потоков. 

2 2 Л 5 неделя 

Практические занятия –  
не предусмотрены  Лабораторные работы –  
не предусмотрены  
Самостоятельная работа  
во взаимодействии с преподавателем –не 
предусмотрена  

 

Самостоятельная работа обучающихся – 
не предусмотрена 

Тема 4. 
Взаимодействие и 
планирование 
процессов 
 

Содержание учебного материала  6 
(4+2)+0 

 ОК 01 
ОК 02 
ОК 05 
ОК 09 
ОК 10 
ПК 3.1 

 

1. Обеспечение взаимодействия между 
процессами в операционной системе 
Определение понятий: независимые 
процессы, взаимодействующие процессы. 
Преимущества взаимодействующих 
процессов перед независимыми. 
Синхронизация параллельных процессов.   
Атомарность и взаимное исключение операц
ий над счетчиком числа элементов в буфере.  
Конкуренция за общие данные (race 
condition).  
Критические ресурсы и критические секции 
процессов. Взаимное исключение. 
 

2 2 Л 6 неделя 
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2. Обеспечение планирования процессов в 
операционной системе 
Понятие и роль планирования в 
операционной системе. Планировщик. Виды 
планировщиков: долговременный, 
кратковременный планировщики, 
планировщики откачки и подкачки. 
Вытесняющее и невытесняющее 
планирование. Уровни планирования. 
Алгоритмы планирования. Задачи, 
критерии, параметры планирования. 

2 2 Л 6 неделя 

Практические занятия 2  

1. 
Управление процессами с помощью ко-
манд операционной системы для работы 
с процессами. 

2 3 ПР 7 неделя 

Лабораторные работы –  
не предусмотрены  

 Самостоятельная работа  
во взаимодействии с преподавателем – 
не предусмотрена 
Самостоятельная работа обучающихся – 
не предусмотрена 

  

Тема 5.  
Управление памятью 
  

Содержание учебного материала 14 
(8+6)+0 ОК 01 

ОК 02 
ОК 05 
ОК 09 
ОК 10 
ПК 3.1 

 

1. Общие сведения о процессе управления 
памятью в операционной системе  
Назначение оперативной памяти (RAM). 
Механизмы управления памятью. Цели и 
задачи, решаемые подсистемой управления 
памятью. Функции управления памятью в 
операционной системе. Список блоков 
управления памятью. Стратегии 

2 2 Л 7 неделя 
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распределения памяти между 
конкурирующими процессами. Типы 
адресов: символьные имена, виртуальные и 
физические адреса.  
Характеристика типов оперативной памяти 
DDR. 
Фрагментация, абстракция памяти. 

2. Виртуальная и физическая память 
Физическая память. Модули памяти. 
Характеристика физической памяти. 
Назначение, функции виртуальной памяти. 
Реализация физической и виртуальной 
памяти в операционной системе. Структура 
виртуального адресного пространства. 
Выделение памяти процессам. Дескрипторы 
виртуальных адресов. Отображение 
виртуальной памяти процесса 
на физическую память. 

4 2 Л 8 неделя 

3. Страничная организация памяти 
Общие сведения о методах распределения 
памяти (с использованием дискового 
пространства, без использования дискового 
пространства).  
Разработка, реализация и сегментация 
страничной реализации памяти. 
Преимущества и недостатки технологии 
страничной организации памяти. 

2 2 Л 9 неделя 

Практические занятия 6  
1. Управление памятью 2 3 ПР 9 неделя 

2. 

Исследование дисковой памяти 
(соотношения между представляемым и 
истинным объёмом занятой дисковой 
памяти). Изучение влияния количества 

2 3 ПР 10 неделя 
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файлов на время, необходимое для их 
копирования. 

3. 
Изучение влияния количества файлов 
на время, необходимое для их 
копирования. 

2 3 ПР 10 неделя 

Лабораторные работы –  
не предусмотрены 

 Самостоятельная работа  
во взаимодействии с преподавателем – 
не предусмотрена 
Самостоятельная работа обучающихся – 
не предусмотрена  

 

Тема 6.  
Файловая система  
и ввод и вывод ин-
формации 

Содержание учебного материала 10 
(2+8)+0 

ОК 01 
ОК 02 
ОК 05 
ОК 09 
ОК 10 
ПК 3.1 

 

1. Файловая система, организация ввода и 
вывода информации  
Организация хранения данных на диске. 
Понятие и назначение файловой системы. 
Каталоги. Операции над файлами и 
каталогами.  
Принципы организации файловых систем 
UNIX и Windows.  
Синтаксис команд работы с файлами и 
каталогами. 

2 2 О, Л 11 неделя 

Практические занятия 8  

1. Работа с программой «Файл-менеджер 
Проводник». 2 3 ПР 11 неделя 

2. Работа с файловыми системами и дис-
ками. 2 3 ПР 12 неделя 

3. 

Работа с командами в операционной 
системе. Использование команд работы 
с файлами и каталогами. Работа с дис-
ками. 

2 3 ПР 12 неделя 
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4. 
Конфигурирование файлов. Управление 
процессами в операционной системе. 
Резервное хранение, командные файлы.  

2 3 ПР 13 неделя 

Лабораторные работы –  
не предусмотрены 

 

 

Самостоятельная работа  
во взаимодействии с преподавателем – 
не предусмотрена 
 
 
Самостоятельная работа обучающихся       
– не предусмотрена  

Тема 7.  
Работа в операцион-
ных системах и средах 

Содержание учебного материала 12 
(4+8)+0 

ОК 01 
ОК 02 
ОК 05 
ОК 09 
ОК 10 
ПК 3.1 

 

1. Управление безопасностью операционной 
системы 
Управление политикой безопасности в 
операционной системе. Угрозы 
безопасности информационной системы и 
способы защиты от них. Категории учетных 
записей пользователей. Группы 
пользователей. Управление учетными 
записями и группами. Идентификация 
пользователей, вход в систему. Права 
доступа к файлам и каталогам. Меры по 
обеспечению защиты от 
несанкционированного доступа. 

2 2 Л 13 неделя 

2. Планирование и установка операционной 
системы 
Требования к аппаратным ресурсам. 
Подготовка процесса инсталляции. 
Особенности, шаги (алгоритм) процесса 
установки различных операционных систем. 

2 2 Л 14 неделя 
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Этапы установки операционной системы. 
Проверка подлинности. Особенности 
конфигурирования разделов на жестком 
диске. Выбор файловой системы. Установка 
системного программного обеспечения. 
Практические занятия 8  

1. 
Изучение эмуляторов операционных 
систем. Установка операционной 
системы. 

2 3 ПР 14 неделя 

2. 
Установка и настройка системы. Уста-
новка параметров автоматического об-
новления системы.  

2 3 ПР 15 неделя 

3. Установка новых устройств. Управле-
ние дисковыми ресурсами. 2 3 ПР 15 неделя 

4. 
Диагностика и коррекция ошибок опе-
рационной системы, контроль доступа к 
операционной системе. 

2 3 ПР 16 неделя 

Лабораторные работы –  
не предусмотрены 

 
Самостоятельная работа  
во взаимодействии с преподавателем – 
не предусмотрена 
Самостоятельная работа обучающихся – 
не предусмотрена 

Консультация к экзамену  2 3 К 16 неделя  
Промежуточная аттестация (экзамен) 12 3 Э   
Всего: 76  
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

АРХИТЕКТУРА АППАРАТНЫХ СРЕДСТВ 
общепрофессионального цикла 

1.1 Область применения программы 
Рабочая программа учебной дисциплины Архитектура аппаратных 

средств является составной частью основной программы подготовки специ-
алистов среднего звена по специальности 09.02.06 Сетевое и системное ад-
министрирование, входящей в укрупнённую группу специальностей 09.00.00 
Информатика и вычислительная техника. Разработана на основе основной 
профессиональной образовательной программы среднего профессионального 
образования по подготовке специалиста среднего звена по специальности 
09.02.06 Сетевое и системное администрирование, профессиональных стан-
дартов: 06.026 Системный администратор информационно-
коммуникационных систем и в соответствии со спецификацией стандарта 
WorldSkill (WorldSkills Standards Specifications) по компетенциям 39 Сетевое 
и системное администрирование.  

В рабочей программе учебной дисциплины определены содержание и 
сущностные характеристики формируемых профессиональных компетенций 
будущего специалиста; отобраны средства их формирования (содержание, 
образовательные технологии, методы), оценочные средства и технологии, 
выявляющие наличие конкретной компетенции у студентов; установлены 
признаки (составляющие компетенцию универсальные действия), демон-
стрируемые студентом для подтверждения уровня сформированности про-
фессиональных компетенций в части освоения обучающимися основного ви-
да профессиональной деятельности: ВД 1. Выполнение работ по проектиро-
ванию сетевой инфраструктуры. 

Архитектура аппаратных средств является методологической осно-
вой для освоения ПМ. 01. «Выполнение работ по проектированию сетевой 
инфраструктуры», ПМ. 03. «Эксплуатация объектов сетевой инфраструк-
туры». 

 Учебная дисциплина Архитектура аппаратных средств обеспечивает 
формирование и развитие профессиональных (ПК 1.3-1.4, 3.1- 3.3, 3.5-3.6) и 
общих компетенций (ОК 1, ОК 2, ОК3, ОК4,  ОК 5, ОК 9, ОК 10) по всем ви-
дам деятельности ФГОС по специальности 09.02.06 Сетевое и системное ад-
министрирование. 

 
Рабочая программа учебной дисциплины является специфической и не 

может быть использована в программах дополнительной подготовки. 
1.2 Место дисциплины в структуре программы подготовки специа-

листов среднего звена 
Учебная дисциплина Архитектура аппаратных средств является обя-

зательной в цикле общепрофессиональных дисциплин. Отбор дополнитель-
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ных умений осуществляется в соответствии со спецификацией стандарта 
World Skill (WorldSkills Standards Specifications) по компетенции 39 Сетевое и 
системное администрирование, профессионального стандарта: 06.026 Си-
стемный администратор информационно-коммуникационных систем, запро-
сами регионального рынка труда и возможности продолжения образования.  

Учебная дисциплина Архитектура аппаратных средств обеспечивает 
формирование и развитие общих компетенций по всем видам деятельности 
ФГОС по специальности 09.02.06 Сетевое и системное администрирование. 

Учебная дисциплина Архитектура аппаратных средств обеспечивает 
формирование и развитие профессиональных и общих компетенций по всем 
видам деятельности ФГОС по специальности 09.02.06 Сетевое и системное 
администрирование.  

1.3 Цель и планируемые результаты освоения дисциплины   
Целью освоения Архитектура аппаратных средств является форми-

рование профессиональных и личностных качеств студентов в соответствии с 
ФГОС СПО 09.02.06 Сетевое и системное администрирование, входящей в 
укрупненную  группу специальностей 09.00.00 Информатика и вычислитель-
ная техника, основной профессиональной образовательной программы сред-
него профессионального образования по подготовке специалиста среднего 
звена  по специальности 09.02.06 Сетевое и системное администрирование, с 
учетом профессиональных стандартов: 06.026 Системный администратор 
информационно-коммуникационных систем и в соответствии со специфика-
цией стандарта WorldSkill (WorldSkills Standards Specifications) по компетен-
циям 39 Сетевое и системное администрирование, а также теоретической и 
практической подготовки студентов к профессиональной деятельности на 
основе современных технологий обучения. 

В результате изучения учебной дисциплины Архитектура аппаратных 
средств обучающимися должен уметь: 
Код Наименование результата обучения 
У.1 − определять оптимальную конфигурацию оборудования и характеристики 

устройств для конкретных задач; 
У.2 идентифицировать основные узлы персонального компьютера, разъемы для под-

ключения внешних устройств;  
У.3 выбирать рациональную конфигурацию оборудования в соответствии с решае-

мой задачей;  
У.4 определять совместимость аппаратного и программного обеспечения; 
У.5 осуществлять модернизацию аппаратных средств;  
У.6 пользоваться основными видами современной вычислительной техники, перифе-

рийных и мобильных устройств и других технических средств; 
У.7 правильно эксплуатировать и устранять типичные выявленные дефекты техниче-

ских средств.  
 
В результате изучения учебной дисциплины Архитектура аппаратных средств 
обучающимися должен знать: 
Код Наименование результата обучения 
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Зн.1 построение цифровых вычислительных систем и их архитектурные особенности;  
принципы работы основных логических блоков системы;  

Зн.2 параллелизм и конвейеризацию вычислений;  
Зн.3 классификацию вычислительных платформ;  
Зн.4 принципы вычислений в многопроцессорных и многоядерных системах;  
Зн.5 принципы работы кэш-памяти;  
Зн.6 повышение производительности многопроцессорных и многоядерных систем; 
Зн.7 энергосберегающие технологии;  
Зн.8 основные конструктивные элементы средств вычислительной техники; 
Зн.9 периферийные устройства вычислительной техники; 
Зн.10 нестандартные периферийные устройства;  
Зн.11 назначение и принципы работы основных узлов современных технических 

средств;  
Зн.12 структурные схемы и порядок взаимодействия компонентов современных техни-

ческих средств 
 
В процессе изучения учебной дисциплины Архитектура аппаратных средств у 
студентов должны формироваться общие компетенции (ОК): 

Код  Формулировка компетенции 
ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам 
ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 
ОК 03 Планировать и реализовывать собственное профессиональное и личностное развитие. 
ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 
ОК 09 Использовать информационные технологии в профессиональной деятельности 
ОК 10 Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 
В процессе изучения учебной дисциплины Архитектура аппаратных средств у 
студентов должны формироваться профессиональные компетенции (ПК): 

Код  Формулировка компетенции 
ПК 1.3 Обеспечивать защиту информации в сети с использованием программно-

аппаратных средств 
ПК 1.4 Принимать участие в приёмо-сдаточных испытаниях компьютерных сетей и 

сетевого оборудования различного уровня и в оценке качества и 
экономической эффективности сетевой топологии 

ПК 3.1 Устанавливать, настраивать, эксплуатировать и обслуживать технические и 
программно-аппаратные средства компьютерных сетей. 

ПК 3.2 Проводить профилактические работы на объектах сетевой инфраструктуры и 
рабочих станциях. 

ПК 3.2 Проводить профилактические работы на объектах сетевой инфраструктуры и 
рабочих станциях. 
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ПК 3.3 Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 
конфигурации 

ПК 3.5 Организовывать инвентаризацию технических средств сетевой 
инфраструктуры, осуществлять контроль оборудования после его ремонта. 

ПК 3.6 Выполнять замену расходных материалов и мелкий ремонт периферийного 
оборудования, определять устаревшее оборудование и программные средства 
сетевой инфраструктуры. 

 

Индикаторами сформированности компетенций выступают знания, умения, их 
функциональность, готовность решать возникающие учебные или жизненные проблемы в 
условиях неопределённости в различных ситуациях, положительная мотивация к самооб-
разованию и саморазвитию. Требования к результатам освоения общих и профессиональ-
ных компетенций представлены в таблицах 1.1-1.2 с учётом требований профессиональ-
ного стандарта «06.026 Системный администратор информационно-коммуникационных 
систем»; WSSS по компетенции 39 «Сетевое и системное администрирование».  

Таблица 1.1 
Требования к результатам освоения обучающимися общих компетенций 

Код  
компетенции 

Формулировка 
компетенции 

Знания, умения  

ОК 01 Выбирать 
способы решения 
задач 
профессионально
й деятельности, 
применительно к 
различным 
контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять её 
составные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, 
необходимую для решения задачи и/или проблемы; 
составить план действия; определить необходимые 
ресурсы; владеть актуальными методами работы в 
профессиональной и смежных сферах; реализовать 
составленный план; оценивать результат и последствия 
своих действий (самостоятельно или с помощью 
наставника) 
Знания: актуальный профессиональный и социальный 
контекст, в котором приходится работать и жить; 
основные источники информации и ресурсы для 
решения задач и проблем в профессиональном и/или 
социальном контексте; алгоритмы выполнения работ в 
профессиональной и смежных областях; методы работы 
в профессиональной и смежных сферах; структуру плана 
для решения задач; порядок оценки результатов решения 
задач профессиональной деятельности 

ОК 02 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения 
задач 
профессионально
й деятельности 

Умения: определять задачи для поиска информации; 
определять необходимые источники информации; 
планировать процесс поиска; структурировать 
получаемую информацию; выделять наиболее значимое 
в перечне информации; оценивать практическую 
значимость результатов поиска; оформлять результаты 
поиска 

Знания: номенклатура информационных источников, 
применяемых в профессиональной деятельности; 
приемы структурирования информации; формат 
оформления результатов поиска информации 
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ОК 03 Планировать и 
реализовывать 
собственное 
профессионально
е и личностное 
развитие. 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; 
применять современную научную профессиональную 
терминологию; определять и выстраивать траектории 
профессионального развития и самообразования 
Знания: содержание актуальной нормативно-правовой 
документации; современная научная и профессиональная 
терминология; возможные траектории 
профессионального развития и самообразования 

ОК 04 Работать в 
коллективе и 
команде, 
эффективно 
взаимодействоват
ь с коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, 
клиентами в ходе профессиональной деятельности 
Знания: психологические основы деятельности 
коллектива, психологические особенности личности; 
основы проектной деятельности 

ОК 05 Осуществлять 
устную и 
письменную 
коммуникацию 
на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста. 

Умения: грамотно излагать свои мысли и оформлять 
документы по профессиональной тематике на 
государственном языке, проявлять толерантность в 
рабочем коллективе 
Знания: особенности социального и культурного 
контекста; правила оформления документов и 
построения устных сообщений. 

ОК 09 Использовать 
информационные 
технологии в 
профессионально
й деятельности 

Умения: применять средства информационных 
технологий для решения профессиональных задач; 
использовать современное программное обеспечение 

Знания: современные средства и устройства 
информатизации; порядок их применения и программное 
обеспечение в профессиональной деятельности 

ОК 10 Пользоваться 
профессионально
й документацией 
на 
государственном 
и иностранном 
языках. 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и 
бытовые), понимать тексты на базовые 
профессиональные темы; участвовать в диалогах на 
знакомые общие и профессиональные темы; строить 
простые высказывания о себе и о своей 
профессиональной деятельности; кратко обосновывать и 
объяснить свои действия (текущие и планируемые); 
писать простые связные сообщения на знакомые или 
интересующие профессиональные темы 
Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и 
процессов профессиональной деятельности; особенности 
произношения; правила чтения текстов 
профессиональной направленности 
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Таблица 1.2 
Требования к результатам освоения обучающимися профессиональных компетенций 

ФГОС СПО по специальности  
09.02.06 «Сетевое и системное администрирование» 

WSSS по компетенции 39  
«Сетевое и системное администрирование» 

Профессиональный стандарт  
«06.026 Системный администратор информационно-

коммуникационных систем» 
ПК 1.3. Обеспечивать защиту информации в сети с использованием про-
граммно-аппаратных средств 

4. -  Поиск и устранение неисправностей B/02.5 Обеспечение работы технических и программных средств ин-
формационно-коммуникационных систем 

знать уметь иметь практический 
опыт 

знать и понимать уметь трудовые действия необходимые умения необходимые знания 

общие принципы 
построения сетей, 
сетевых топологий, 
многослойной модели 
OSI, требований к 
компьютерным сетям; 
архитектуру протоко-
лов, стандартизации 
сетей, этапов проек-
тирования сетевой 
инфраструктуры; 
базовые протоколы и 
технологии локаль-
ных сетей; 
принципы построения 
высокоскоростных 
локальных сетей; 
стандарты кабелей, 
основные виды ком-
муникационных 
устройств, терминов, 
понятий, стандартов и 
типовых элементов 
структурированной 
кабель-ной системы. 

проектировать ло-
кальную сеть, выби-
рать сетевые тополо-
гии; 
использовать мно-
гофункциональные 
приборы мониторин-
га, программно-
аппаратные средства 
технического кон-
троля локальной сети. 

проектировании архи-
тектуры локальной сети 
в соответствии с по-
ставленной задачей; 
установке и настройке 
сетевых протоколов и 
сетевого оборудования 
в соот-ветствии с кон-
кретной задачей; 
выборе технологии, 
инструментальных 
средств при организа-
ции процесса исследо-
вания объектов сетевой 
инфраструктуры; 
обеспечении безопасно-
го хранения и передачи 
информации в локаль-
ной се-ти; 
использовании специ-
ального программного 
обеспечения для моде-
лирования, проектиро-
вания и тестирования 
компьютерных сетей. 

Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению пробле-
мы; 
• Значимость IT-
систем и зависи-
мость пользовате-
лей и 
организаций от их 
доступности; 
• Популярные 
аппаратные и про-
граммные ошибки; 
• Аналитический и 
диагностический 
подходы к реше-
нию 
проблем; 
• Границы соб-
ственных знаний, 
навыков и полно-
мочий; 
• Ситуации, тре-
бующие эскалации 
инцидентов; 
• Стандартное 
время решения 
наиболее попу-
лярных 
проблем. 

Подходить к проблеме с 
необходимым уровнем 
уверенности для успоко-
ения пользователя в слу-
чае 
необходимости; 
• Регулярно проверять 
результаты собственной 
работы во 
избежание проблем на 
последующих этапах; 
• Уточнять некорректную 
информацию для 
предотвращения или 
минимизации проблем; 
• Демонстрировать уве-
ренность и упорство в 
решении 
проблем 
• Быстро узнавать и по-
нимать суть неисправно-
стей и 
разрешать их в ходе са-
мостоятельной управля-
емой 
работы 
• Тщательно расследо-
вать и анализировать 
сложные, 
комплексные ситуации и 
проблемы, применять 

Сопоставление ава-
рийной информации 
от различных 
устройств информа-
ционно-
коммуникационной 
системы 
  
Локализация отказов 
в сетевых устрой-
ствах и операцион-
ных системах 
  
Инициирование кор-
ректирующих дей-
ствий 
  
Фильтрация сообще-
ний об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
  
Маршрутизация со-
общений об ошибках 
в сетевых устрой-
ствах и операцион-
ных системах 
  
Контроль ежеднев-
ных отчетов от си-

Использовать совре-
менные методы кон-
троля производитель-
ности информацион-
но-
коммуникационной 
системы 
  
Анализировать сооб-
щения об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
  
Локализовывать от-
каз и инициировать 
корректирующие 
действия 
  
Применять програм-
мно-аппаратные 
средства для диагно-
стики отказов и оши-
бок сетевых 
устройств 
  
Применять штатные 
программно-
аппаратные средства 
для контроля произ-
водительности сете-

Общие принципы 
функционирования 
аппаратных, про-
граммных и програм-
мно-аппаратных 
средств администри-
руемой сети 
  
Архитектура аппа-
ратных, программных 
и программно-
аппаратных средств 
администрируемой 
сети 
  
Инструкции по уста-
новке администриру-
емых сетевых 
устройств 
  
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
  
Инструкции по уста-
новке администриру-
емого программного 
обеспечения 
  
Инструкции по экс-
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методики поиска неис-
правностей; 
• Выбирать и принимать 
диагностирующее ПО и 
инструменты для поиска 
неисправностей; 
Copyright © Союз 
«Ворлдскиллс Россия» 
39 Сетевое и системное 
администрирование 
RC1819_TP39 10 
• Поддерживать пользо-
вателей в решении про-
блем через 
советы, указания и ин-
струкции; 
• Искать помощь в тех 
случаях, когда требуется 
более 
тщательная экспертиза, 
избегать чрезмерного 
увлечения проблемой; 
• Уточнять уровень удо-
влетворенности пользо-
вателя 
после решения пробле-
мы; 
• Точно описывать инци-
дент и документировать 
решение 
проблемы. 

стем мониторинга 
  
Контроль системы 
сбора и передачи 
учетной информации 
  
Проведение работ по 
исправлению ошибок 
конфигурации сете-
вых устройств и опе-
рационных систем 
  
Проведение работ по 
замене сетевых 
устройств или их 
компонентов для 
устранения ошибок в 
их работе 
  
Составление отчетов 
об использовании 
сетевых ресурсов и 
операционных си-
стем 

вой инфраструктуры 
информационно-
коммуникационной 
системы 
  
Применять внешние 
программно-
аппаратные средства 
для контроля произ-
водительности сете-
вой инфраструктуры 
информационно-
коммуникационной 
системы 

плуатации админи-
стрируемого про-
граммного обеспече-
ния 
  
Протоколы канально-
го, сетевого, транс-
портного и приклад-
ного уровней модели 
взаимодействия от-
крытых систем 
  
Базовая эталонная 
модель взаимодей-
ствия открытых си-
стем 
  
Международные 
стандарты локальных 
вычислительных се-
тей 
  
Модели информаци-
онно-
телекоммуникацион-
ной сети "Интернет" 
  
Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
  
Устройство и прин-
цип работы кабель-
ных и сетевых анали-
заторов 
  
Средства глубокого 
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анализа информаци-
онно-
коммуникационной 
системы 
  
Метрики производи-
тельности админи-
стрируемой инфор-
мационно-
коммуникационной 
системы 
  
Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
  
Требования охраны 
труда при работе с 
сетевой аппаратурой 
администрируемой 
информационно-
коммуникационной 
системы 

ПК 1.4. Принимать участие в приёмо-сдаточных испытаниях компьютер-
ных сетей и сетевого оборудования различного уровня и в оценке качества 
и экономической эффективности сетевой топологии 

7 Установка и пуско-наладка телекоммуника-
ционного 
оборудования 

B/07.5 Проведение предварительных испытаний при проведении работ 
с возможными рисками перерывов в предоставлении сервисов инфор-
мационно-коммуникационных систем 

знать уметь иметь практический 
опыт 

знать и понимать уметь трудовые действия необходимые умения необходимые знания 

общие принципы 
построения сетей, 
сетевых топологий, 
многослойной моде-
ли OSI, требований к 
компьютерным сетям; 
архитектуру протоко-
лов, стандартизации 
сетей, этапов проек-

проектировать ло-
кальную сеть, выби-
рать сетевые тополо-
гии; 
использовать мно-
гофункциональные 
приборы мониторин-
га, программно-
аппаратные средства 

проектировании архи-
тектуры локальной сети 
в соответствии с по-
ставленной задачей; 
установке и настройке 
сетевых протоколов и 
сетевого оборудования 
в соот-ветствии с кон-
кретной задачей; 

Сетевое окруже-
ние; 
• Сетевые прото-
колы; 
• Процесс постро-
ения сети и как 
сетевые устрой-
ства 
могут быть 

Интерпретировать поль-
зовательские запросы и 
требования с точки зре-
ния индустриальных 
сертификационных тре-
бований; 
• Применять все типы 
конфигураций, про-
граммные и 

Подготовка к прове-
дению предваритель-
ных испытаний 
  
Определение границ 
потенциального до-
мена возникновения 
сбоя 
  

Идентифицировать 
инциденты, возника-
ющие при проведе-
нии предварительных 
испытаний 
  
Использовать проце-
дуры восстановления 
данных 

Общие принципы 
функционирования 
аппаратных, про-
граммных и програм-
мно-аппаратных 
средств администри-
руемой сети 
  
Архитектура аппа-
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тирования се-тевой 
инфраструктуры; 
базовые протоколы и 
технологии локаль-
ных сетей; 
принципы построения 
высокоскоростных 
локальных сетей; 
стандарты кабелей, 
основные виды ком-
муникационных 
устройств, терминов, 
понятий, стандартов и 
типовых элементов 
структурированной 
кабель-ной системы. 

технического кон-
троля локальной сети. 

выборе технологии, 
инструментальных 
средств при организа-
ции процесса исследо-
вания объектов сетевой 
инфраструктуры; 
обеспечении безопасно-
го хранения и передачи 
информации в локаль-
ной сети; 
использовании специ-
ального программного 
обеспечения для моде-
лирования, проектиро-
вания и тестирования 
компьютерных сетей. 

настроены для 
эффективного 
взаимодействия; 
• Типы сетевых 
устройств. 

аппаратные обновления 
на все типы сетевых 
устройств, 
которые могут быть в 
сетевом окружении; 
• Проектировать и реали-
зовывать процедуры 
ликвидации 
инцидентов; 
• Поддерживать базу 
данных конфигураций. 

Выполнение резерв-
ного копирования 
программного обес-
печения технических 
средств, попадающих 
в область потенци-
ального домена воз-
никновения сбоя 
  
Составление графика 
предварительных 
испытаний 
  
Оповещение пользо-
вателей о возможных 
перерывах в предо-
ставлении сервисов 
  
Выполнение предва-
рительных испыта-
ний 
  
Сбор сведений о воз-
никших неполадках и 
сбоях 
  
Внесение в журнал 
учета нештатных 
ситуаций сведений о 
возникших неполад-
ках и сбоях при про-
ведении предвари-
тельных испытаний 
  
Резервное копирова-
ние программного 
обеспечения техни-
ческих средств 
  
Возврат информаци-
онно-

  
Определять точки 
восстановления дан-
ных 
  
Оценивать риски 
перерывов в предо-
ставлении сервисов 
при проведении ис-
пытаний 
  
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 

ратных, программных 
и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
  
Инструкции по уста-
новке администриру-
емых сетевых 
устройств 
  
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
  
Инструкции по уста-
новке администриру-
емого программного 
обеспечения 
  
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
  
Протоколы канально-
го, сетевого, транс-
портного и приклад-
ного уровней модели 
взаимодействия от-
крытых систем 
  
Методы оценки и 
управления рисками 
  
Базовая эталонная 
модель взаимодей-
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коммуникационной 
системы к первона-
чальному состоянию 
после окончания 
предварительных 
испытаний 

ствия открытых си-
стем для управления 
сетевым трафиком 
  
Международные 
стандарты локальных 
вычислительных се-
тей 
  
Типовые средства, 
регламенты и проце-
дуры резервного ко-
пирования 
  
Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
  
Требования охраны 
труда при работе с 
сетевой аппаратурой 
администрируемой 
информационно-
коммуникационной 
системы 

 
ВД 3. Эксплуатация объектов сетевой инфраструктуры 
 

ФГОС СПО по специальности  
09.02.06 «Сетевое и системное администрирование» 

WSSS по компетенции 39  
«Сетевое и системное администрирование» 

Профессиональный стандарт  
«06.026 Системный администратор информационно-

коммуникационных систем» 
ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать тех-
нические и программно-аппаратные средства компьютерных сетей. 

7 Установка и пуско-наладка телекоммуникаци-
онного оборудования 

B/02.5 Обеспечение работы технических и программных средств ин-
формационно-коммуникационных систем 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 
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Архитектуру и функции 
систем управления се-
тями, стандарты систем 
управления. 
Задачи управления: 
анализ производитель-
ности и надежности, 
управление безопасно-
стью, учет трафика, 
управление конфигура-
цией. 
Правила эксплуатации 
технических средств 
сетевой инфраструкту-
ры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийного 
восстановления работо-
способности сети, тех-
ническую и проектную 
документацию, спосо-
бы резервного копиро-
вания данных, принци-
пы работы хранилищ 
данных. 
Основные понятия ин-
формационных систем, 
жизненный цикл, про-
блемы обеспечения 
технологической без-
опасности информаци-
онных систем, требова-
ния к архитектуре ин-
формационных систем 
и их компонентам для 
обеспечения безопасно-
сти функционирования, 
оперативные методы 
повышения безопасно-

Тестировать кабели и 
коммуникационные 
устройства. 
Описывать концепции 
сетевой безопасности. 
Описывать современ-
ные технологии и архи-
тектуры безопасности. 
Описывать характери-
стики и элементы кон-
фигурации этапов VoIP 
звонка. 

Обслуживать сетевую 
инфраструктуру, вос-
станавливать работо-
способность сети после 
сбоя. 
Осуществлять удален-
ное администрирование 
и восстановление рабо-
тоспособности сетевой 
инфраструктуры. 
Поддерживать пользо-
вателей сети, настраи-
вать аппаратное и про-
граммное обеспечение 
сетевой инфраструкту-
ры. 
Обеспечивать защиту 
сетевых устройств. 
Внедрять механизмы 
сетевой безопасности 
на втором уровне моде-
ли OSI. 
Внедрять механизмы 
сетевой безопасности с 
помощью межсетевых 
экранов. 
Внедрять технологии 
VPN. 
Настраивать IP-
телефоны. 

Сетевое окружение;  
Сетевые протоколы;  
Процесс построения 
сети и как сетевые 
устройства могут 
быть настроены для 
эффективного взаи-
модействия;  
Типы сетевых 
устройств. 

Интерпретировать пользо-
вательские запросы и тре-
бования с точки зрения 
индустриальных  
сертификационных требо-
ваний;  
Применять все типы кон-
фигураций, программные и 
аппаратные обновления на 
все типы сетевых 
устройств, которые могут 
быть в сетевом окружении;  
Проектировать и реализо-
вывать процедуры ликви-
дации инцидентов;  
Поддерживать базу данных 
конфигураций. 

Сопоставление ава-
рийной информации 
от различных 
устройств информа-
ционно-
коммуникационной 
системы 
Локализация отказов 
в сетевых устройствах 
и операционных си-
стемах  
Инициирование кор-
ректирующих дей-
ствий  
Фильтрация сообще-
ний об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
Маршрутизация со-
общений об ошибках 
в сетевых устройствах 
и операционных си-
стемах 
Контроль ежедневных 
отчетов от систем 
мониторинга 
Контроль системы 
сбора и передачи 
учетной информации 
Проведение работ по 
исправлению ошибок 
конфигурации сете-
вых устройств и опе-
рационных систем 
Проведение работ по 
замене сетевых 
устройств или их 
компонентов для 
устранения ошибок в 
их работе 

Использовать совре-
менные методы кон-
троля производитель-
ности информационно-
коммуникационной 
системы 
Анализировать сооб-
щения об ошибках в 
сетевых устройствах и 
операционных системах 
Локализовывать отказ и 
инициировать коррек-
тирующие действия 
Применять программ-
но-аппаратные средства 
для диагностики отка-
зов и ошибок сетевых 
устройств 
Применять штатные 
программно-
аппаратные средства 
для контроля произво-
дительности сетевой 
инфраструктуры ин-
формационно-
коммуникационной 
системы 
Применять внешние 
программно-
аппаратные средства 
для контроля произво-
дительности сетевой 
инфраструктуры ин-
формационно-
коммуникационной 
системы 

Общие принципы 
функционирования 
аппаратных, про-
граммных и програм-
мно-аппаратных 
средств администри-
руемой сети 
Архитектура аппа-
ратных, программных 
и программно-
аппаратных средств 
администрируемой 
сети 
  
Инструкции по уста-
новке администриру-
емых сетевых 
устройств 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по уста-
новке администриру-
емого программного 
обеспечения 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Протоколы канально-
го, сетевого, транс-
портного и приклад-
ного уровней модели 
взаимодействия от-
крытых систем  
Базовая эталонная 
модель взаимодей-
ствия открытых си-
стем 
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сти функционирования 
программных средств и 
баз данных. 
Средства мониторинга 
и анализа локальных 
сетей. 
Основные требования к 
средствам и видам те-
стирования для опреде-
ления технологической 
безопасности информа-
ционных систем. 
Принципы работы сети 
аналоговой телефонии. 
Назначение голосового 
шлюза, его компоненты 
и функции. 
Основные принципы 
технологии обеспече-
ния QoS для голосового 
трафика. 

Составление отчетов 
об использовании 
сетевых ресурсов и 
операционных систем 

Международные 
стандарты локальных 
вычислительных се-
тей  
Модели информаци-
онно-
телекоммуникацион-
ной сети "Интернет
  
Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
  
Устройство и прин-
цип работы кабель-
ных и сетевых анали-
заторов 
Средства глубокого 
анализа информаци-
онно-
коммуникационной 
системы 
Метрики производи-
тельности админи-
стрируемой инфор-
мационно-
коммуникационной 
системы 
Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
Требования охраны 
труда при работе с 
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сетевой аппаратурой 
администрируемой 
информационно-
коммуникационной 
системы 

ПК 3.2. Проводить профилактические работы на объектах сетевой инфра-
структуры и рабочих станциях. 4 Поиск и устранение неисправностей 

B/05.5 Проведение обновления программного обеспечения технических 
средств информационно-коммуникационных систем по инструкциям 
производителей 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Задачи управления: 
анализ производитель-
ности и надежности, 
управление безопасно-
стью, учет трафика, 
управление конфигура-
цией. 
Классификацию регла-
ментов, порядок техни-
ческих осмотров, про-
верок и профилактиче-
ских работ. 
Расширение структуры 
компьютерных сетей, 
методы и средства диа-
гностики неисправно-
стей технических 
средств и сетевой 
структуры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийного 
восстановления работо-
способности сети, тех-
ническую и проектную 
документацию, спосо-
бы резервного копиро-
вания данных, принци-
пы работы хранилищ 
данных. 

Наблюдать за трафи-
ком, выполнять опера-
ции резервного копиро-
вания и восстановления 
данных. 
Устанавливать, тести-
ровать и эксплуатиро-
вать информационные 
системы, согласно тех-
нической документа-
ции, обеспечивать ан-
тивирусную защиту. 
Выполнять мониторинг 
и анализ работы ло-
кальной сети с помо-
щью программно-
аппаратных средств. 
Осуществлять диагно-
стику и поиск неис-
правностей всех ком-
понентов сети. 
Выполнять действия по 
устранению неисправ-
ностей. 

Поддерживать пользо-
вателей сети, настраи-
вать аппаратное и про-
граммное обеспечение 
сетевой инфраструкту-
ры. 
Выполнять профилак-
тические работы на 
объектах сетевой ин-
фраструктуры и рабо-
чих станциях. 
Составлять план-
график профилактиче-
ских работ. 

Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению проблемы;  
Значимость IT-
систем и зависи-
мость пользовате-
лей и организаций 
от их доступности;  
Популярные аппа-
ратные и программ-
ные ошибки;  
Аналитический и 
диагностический 
подходы к решению 
проблем;  
Границы собствен-
ных знаний, навы-
ков и полномочий;  
Ситуации, требую-
щие эскалации ин-
цидентов;  
Стандартное время 
решения наиболее 
популярных про-
блем. 

Подходить к проблеме с 
необходимым уровнем 
уверенности для успокое-
ния пользователя в случае 
необходимости;  
Регулярно проверять ре-
зультаты собственной ра-
боты во избежание про-
блем на последующих эта-
пах;  
Уточнять некорректную 
информацию для предот-
вращения или минимиза-
ции проблем;  
Демонстрировать уверен-
ность и упорство в реше-
нии проблем  
Быстро узнавать и пони-
мать суть неисправностей и 
разрешать их в ходе само-
стоятельной управляемой 
работы  
Тщательно расследовать и 
анализировать сложные, 
комплексные ситуации и 
проблемы, применять  
методики поиска неис-
правностей;  
Выбирать и принимать 
диагностирующее ПО и 
инструменты для поиска 

Мониторинг доступ-
ности обновлений 
программного обес-
печения информаци-
онно-
коммуникационной 
системы, выпущен-
ных производителем 
Проверка работоспо-
собности полученных 
обновлений про-
граммного обеспече-
ния информационно-
коммуникационной 
системы 
Проверка работоспо-
собности программ-
ного обеспечения 
технических средств 
после установки об-
новлений согласно 
инструкции 
Выполнение резерв-
ного копирования 
программного обес-
печения информаци-
онно-
коммуникационной 
системы перед уста-
новкой обновления 
согласно инструкции 

Использовать отрасле-
вые стандарты при 
настройке и обновле-
нии параметров адми-
нистрируемых сетевых 
устройств и программ-
ного обеспечения 
Отражать в конфигура-
ции сетевых устройств 
технологические стан-
дарты организации 
Отражать в конфигура-
ции сетевых устройств 
стандарты безопасно-
сти 
Пользоваться норма-
тивно-технической 
документацией произ-
водителя программного 
и аппаратного обеспе-
чения 
Соблюдать процедуру 
обновления прикладно-
го программного обес-
печения информацион-
но-коммуникационной 
системы в соответствии 
с требованиями органи-
зации-производителя 
Использовать различ-
ные средства и режимы 

Процедуры обновле-
ния программного 
обеспечения техниче-
ских средств, приня-
тые в организации 
Стандарты обновле-
ния программного 
обеспечения техниче-
ских средств 
Лицензионные требо-
вания по настройке 
обновляемого про-
граммного обеспече-
ния 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Английский язык на 
уровне чтения техни-
ческой документации 
в области информа-
ционных и компью-
терных технологий 
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Основные понятия ин-
формационных систем, 
жизненный цикл, про-
блемы обеспечения 
технологической без-
опасности информаци-
онных систем, требова-
ния к архитектуре ин-
формационных систем 
и их компонентам для 
обеспечения безопасно-
сти функционирования, 
оперативные методы 
повышения безопасно-
сти функционирования 
программных средств и 
баз данных. 
Средства мониторинга 
и анализа локальных 
сетей. 
Основные требования к 
средствам и видам те-
стирования для опреде-
ления технологической 
безопасности информа-
ционных систем. 
Принципы работы сети 
аналоговой телефонии. 
Назначение голосового 
шлюза, его компоненты 
и функции. 
Основные принципы 
технологии обеспече-
ния QoS для голосового 
трафика. 

неисправностей;  
Поддерживать пользовате-
лей в решении проблем 
через советы, указания и 
инструкции;  
Искать помощь в тех слу-
чаях, когда требуется более 
тщательная экспертиза, 
избегать чрезмерного увле-
чения проблемой;  
Уточнять уровень удовле-
творенности пользователя 
после решения проблемы;  
Точно описывать инцидент 
и документировать реше-
ние проблемы. 

Внесение записей о 
выполненном обнов-
лении в документа-
цию на информаци-
онную систему кон-
троля за профилакти-
ческим обслуживани-
ем 
Работа с системой 
контроля за профи-
лактическим обслу-
живанием 
Выполнение обнов-
ления программного 
обеспечения техниче-
ских средств согласно 
инструкции 

установки и обновления 
программного обеспе-
чения информационно-
коммуникационной 
системы, в том числе 
автоматические 
 

Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
ми администрируе-
мой инфокоммуника-
ционной системы 
 

6 Настройка, обновление и конфигурация опера-
ционных систем 

знать и понимать уметь 

Разнообразие опе-
рационных систем, 
их возможности к 
удовлетворению 
пользовательских 
требований;  
Процесс выбора 
подходящих драй-
веров для разных 
типов аппаратных 
средств;  
Базовые функции 
аппаратного обес-
печения и процесс 
начальной загрузки;  
Важность следова-
ния инструкциям и 
последствия, цену 
пренебрежения ими;  
Меры предосто-
рожности, рекомен-

Внимательно слушать и 
определять пользователь-
ские запросы для удовле-
творения ожиданий;  
Выбирать операционную 
систему – проприетарную 
или открытую;  
Точно определять устрой-
ство и соответствующий 
ему драйвер;  
Последовательно проверять 
указанные производителем 
инструкции при выполне-
нии обновления;  
Выбирать роли и возмож-
ности операционных си-
стем (такие как Контроллер 
Домена и т.д.);  
Обсуждать предложенные 
решения для выбранных 
ролей и возможностей, 
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дуемые к принятию 
перед установкой 
ПО или обновлени-
ем системы;  
Цель документиро-
вания процессов 
обновления и уста-
новки. 

соглашаться с конструк-
тивными предложениями 
от пользователей, мене-
джеров и коллег;  
Подготовить технический 
документ, отражающий 
принятое решение для со-
гласования и подписи;  
Конфигурировать необхо-
димые роли\возможности в 
соответствии с инструкци-
ями разработчиков или в 
соответствии с наилучши-
ми практиками;  
Тестировать системы, 
устранять проблемы и про-
водить контрольные про-
верки;  
Добиваться пользователь-
ского одобрения. 

ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сете-
вые конфигурации 4 Поиск и устранение неисправностей 

А/02.4 Выполнение работ по управлению стандартными изменениями в 
технических и программных средствах информационно-
коммуникационных систем по инструкции 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Общие принципы по-
строения сетей. 
Сетевые топологии. 
Многослойную модель 
OSI. 
Требования к компью-
терным сетям. 
Архитектуру протоко-
лов. 
Стандартизацию сетей. 
Этапы проектирования 
сетевой инфраструкту-
ры. 
Элементы теории мас-
сового обслуживания. 
Основные понятия тео-

Проектировать локаль-
ную сеть. 
Выбирать сетевые то-
пологии. 
Рассчитывать основные 
параметры локальной 
сети. 
Применять алгоритмы 
поиска кратчайшего 
пути. 
Планировать структуру 
сети с помощью графа с 
оптимальным располо-
жением узлов. 
Использовать матема-
тический аппарат тео-

Проектировать архи-
тектуру локальной сети 
в соответствии с по-
ставленной задачей. 
Использовать специ-
альное программное 
обеспечение для моде-
лирования, проектиро-
вания и тестирования 
компьютерных сетей. 
Отслеживать пакеты в 
сети и настраивать про-
граммно-аппаратные 
межсетевые экраны. 
Настраивать коммута-
цию в корпоративной 

Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению проблемы;  
Значимость IT-
систем и зависи-
мость пользовате-
лей и организаций 
от их доступности;  
Популярные аппа-
ратные и программ-
ные ошибки;  
Аналитический и 
диагностический 
подходы к решению 
проблем;  

Подходить к проблеме с 
необходимым уровнем 
уверенности для успокое-
ния пользователя в случае 
необходимости;  
Регулярно проверять ре-
зультаты собственной ра-
боты во избежание про-
блем на последующих эта-
пах;  
Уточнять некорректную 
информацию для предот-
вращения или минимиза-
ции проблем;  
Демонстрировать уверен-
ность и упорство в реше-

Установка и про-
верка функциони-
рования перифе-
рийных устройств 
согласно инструк-
ции 
Установка и 
настройка про-
граммного обеспе-
чения периферий-
ных устройства 
согласно инструк-
ции 
Установка и под-

Конфигурировать 
периферийные 
устройства 
Применять методы 
управления сетевыми 
устройствами 
Применять методы 
задания базовых па-
раметров и парамет-
ров защиты от не-
санкционированного 
доступа к операци-
онным системам 
Применять методы 

Общие принципы 
функционирования 
аппаратных, про-
граммных и про-
граммно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Архитектура аппа-
ратных, программ-
ных и программно-
аппаратных средств 
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рии графов. 
Алгоритмы поиска 
кратчайшего пути. 
Основные проблемы 
синтеза графов атак. 
Системы топологиче-
ского анализа защи-
щенности компьютер-
ной сети. 
Основы проектирова-
ния локальных сетей, 
беспроводные локаль-
ные сети. 
Стандарты кабелей, 
основные виды комму-
никационных 
устройств, термины, 
понятия, стандарты и 
типовые элементы 
структурированной 
кабельной системы: 
монтаж, тестирование. 
Средства тестирования 
и анализа. 
Базовые протоколы и 
технологии локальных 
сетей. 

рии графов. 
Настраивать стек про-
токолов TCP/IP и ис-
пользовать встроенные 
утилиты операционной 
системы для диагно-
стики работоспособно-
сти сети. 

сети. 
Настраивать адресацию 
в сети на базе техноло-
гий VLSM, NAT и PAT. 
Настраивать протоколы 
динамической маршру-
тизации. 
Определять влияния 
приложений на проект 
сети. 
Анализировать, проек-
тировать и настраивать 
схемы потоков трафика 
в компьютерной сети. 

Границы собствен-
ных знаний, навы-
ков и полномочий;  
Ситуации, требую-
щие эскалации ин-
цидентов;  
Стандартное время 
решения наиболее 
популярных про-
блем. 

нии проблем  
Быстро узнавать и пони-
мать суть неисправностей и 
разрешать их в ходе само-
стоятельной управляемой 
работы  
Тщательно расследовать и 
анализировать сложные, 
комплексные ситуации и 
проблемы, применять  
методики поиска неис-
правностей;  
Выбирать и принимать 
диагностирующее ПО и 
инструменты для поиска 
неисправностей;  
Поддерживать пользовате-
лей в решении проблем 
через советы, указания и 
инструкции;  
Искать помощь в тех слу-
чаях, когда требуется более 
тщательная экспертиза, 
избегать чрезмерного увле-
чения проблемой;  
Уточнять уровень удовле-
творенности пользователя 
после решения проблемы;  
Точно описывать инцидент 
и документировать реше-
ние проблемы. 

ключение сетевых 
устройств (концен-
траторов, мостов, 
маршрутизаторов, 
шлюзов, модемов, 
мультиплексоров, 
конвертеров, ком-
мутаторов) соглас-
но инструкции 
Проверка работо-
способности адми-
нистрируемых се-
тевых устройств 
согласно инструк-
ции 
Протоколирование 
событий, возника-
ющих в процессе 
установки админи-
стрируемых сете-
вых устройств 
Документирование 
произведенной 
настройки парамет-
ров 

статической и дина-
мической конфигу-
рации параметров 
операционных си-
стем 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 
 

администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по 
установке админи-
стрируемого пери-
ферийного обору-
дования 
Инструкции по 
эксплуатации ад-
министрируемого 
периферийного 
оборудования 
Принципы установ-
ки и настройки 
программного 
обеспечения 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
коммуникационной 
системе 
Английский язык 
на уровне чтения 
технической доку-
ментации в области 
информационных и 
компьютерных тех-
нологий 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и 
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программными 
средствами адми-
нистрируемой ин-
формационно-
коммуникационной 
системы 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой 
инфраструктуры, осуществлять контроль оборудования после его ремонта. 

1 Организация работы и управление A/01.4Выполнение работ по выявлению и устранению типич-
ных инцидентов информационно-коммуникационных систем 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Знания: 
Задачи управления: 
анализ производитель-
ности и надежности, 
управление безопасно-
стью, учет трафика, 
управление конфигура-
цией. 
Классификацию регла-
ментов, порядок техни-
ческих осмотров, про-
верок и профилактиче-
ских работ. 
Правила эксплуатации 
технических средств 
сетевой инфраструкту-
ры. 
Расширение структуры, 
методы и средства диа-
гностики неисправно-
стей технических 
средств и сетевой 
структуры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийного 
восстановления работо-
способности сети, тех-
ническую и проектную 

Правильно оформлять 
техническую докумен-
тацию. 
Осуществлять диагно-
стику и поиск неис-
правностей всех ком-
понентов сети. 
Выполнять действия по 
устранению неисправ-
ностей. 

Проводить инвентари-
зацию технических 
средств сетевой инфра-
структуры. 
Проводить контроль 
качества выполнения 
ремонта. 
Проводить мониторинг 
работы оборудования 
после ремонта. 

Регламентирующие 
документы в обла-
сти охраны труда и 
безопасности жиз-
недеятельности;  
В каких ситуациях 
необходимо приме-
нять персональные 
защитные средства;  
Порядок работы, 
хранения, и обслу-
живания оборудо-
вания в условиях 
антистатического 
окружения;  
Важность соблюде-
ния техники без-
опасности и акку-
ратности при работе 
с клиентским обо-
рудованием и ин-
формацией;  
Важность безопас-
ной переработки 
отходов;  
Методы планирова-
ния и определения 
приоритетов;  
Важность точной 
работы, проверки 

Следовать предписаниям в 
области охраны труда и 
безопасности жизнедея-
тельности;  
Поддерживать безопасную 
рабочую среду;  
Определять и применять 
подходящие персональные 
защитные средства для 
организации антистатиче-
ского окружения;  
Выбирать, применять и 
обслуживать инструмента-
рий и оборудование в соот-
ветствии с правилами тех-
ники безопасности;  
Планировать свою работу 
для достижения макси-
мальной эффективности и 
поддерживать чистоту на 
рабочем месте;  
Регулярно планировать и 
корректировать планы в 
соответствии с изменяю-
щимися приоритетами;  

Работать эффективно и 
регулярно оценивать ре-
зультаты своего труда; 

Обнаружение ти-
пичных инцидентов 
Регистрация типич-
ных инцидентов 
Классификация и 
начальная под-
держка типичных 
инцидентов 
Исследование и 
диагностика типич-
ных инцидентов 
Устранение типич-
ных инцидентов 
 

Идентифицировать 
типичные инциденты 
Регистрировать ин-
цидент в информаци-
онной системе 
управления инциден-
тами 
Проводить диагно-
стику инцидента со-
гласно инструкции 
Оценивать степень 
критичности инци-
дентов при работе 
Задавать базовые 
параметры, в том 
числе параметры за-
щиты от несанкцио-
нированного доступа 
к операционным си-
стемам 
Устранять возника-
ющие типичные ин-
циденты 
 

Лицензионные тре-
бования по 
настройке и экс-
плуатации устанав-
ливаемого про-
граммного обеспе-
чения 
Основы архитекту-
ры, устройства и 
функционирования 
вычислительных 
систем 
Принципы органи-
зации, состав и 
схемы работы опе-
рационных систем 
Стандарты инфор-
мационного взаи-
модействия систем 
Основы делопроиз-
водства 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
коммуникационной 
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документацию, спосо-
бы резервного копиро-
вания данных, принци-
пы работы хранилищ 
данных. 
Основные понятия ин-
формационных систем, 
жизненный цикл, про-
блемы обеспечения 
технологической без-
опасности информаци-
онных систем, требова-
ния к архитектуре ин-
формационных систем 
и их компонентам для 
обеспечения безопасно-
сти функционирования, 
оперативные методы 
повышения безопасно-
сти функционирования 
программных средств и 
баз данных. 

выполненной рабо-
ты, а также внима-
ния к деталям во 
всех аспектах своей 
работы;  
Важность организа-
ции труда в соот-
ветствии  с 
методиками;  
Методы и техноло-
гии исследования;  
Важность управле-
ния собственным 
профессиональным 
развитием;  
Скорость изменения 
ИТ-сферы  и важно-

сти соответствия 
современному 

уровню 

системе 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и 
программными 
средствами адми-
нистрируемой ин-
формационно-
коммуникационной 
системы 
Конструкции ти-
пичных элементов 
линий передачи 

A/03.4 Проведение инвентаризации и ведение учета техниче-
ских и программных средств информационно-
коммуникационных систем с использованием специализирован-
ных программ 
Проведение инвен-
таризации 
Проверка отчетов 
по результатам ин-
вентаризации и 
списанию аппарат-
ных, программно-
аппаратных и про-
граммных средств 
Фиксирование в 
журнале инвентар-
ных номеров тех-
нических средств 
администрируемой 
сети 

Вести техническую 
документацию по 
объектам информа-
ционно-
коммуникационной 
системы 
Контролировать 
наличие и движение 
аппаратных, про-
граммно-аппаратных 
и программных 
средств 
Пользоваться норма-
тивно-технической 
документацией в об-

Правила и проце-
дуры проведения 
инвентаризации 
Правила маркиров-
ки устройств и эле-
ментов информаци-
онно-
коммуникационной 
системы 
Основы делопроиз-
водства 
Процедура списа-
ния технических 
средств 
Отраслевые норма-
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Фиксирование в 
журнале месторас-
положения техни-
ческих средств ад-
министрируемой 
сети 
Маркировка техни-
ческих средств ад-
министрируемой 
сети 
 

ласти инфокоммуни-
кационных техноло-
гий 
 

тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и 
программными 
средствами адми-
нистрируемой ин-
формационно-
коммуникационной 
системы 
Программные сред-
ства инвентариза-
ции 

   
4 Поиск и устранение неисправностей 

B/01.5 Выполнение работ по выявлению и устранению инцидентов в 
информационно-коммуникационных системах 

   Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению проблемы;  
Значимость IT-
систем и зависи-
мость пользовате-
лей и организаций 
от их доступности;  
Популярные аппа-
ратные и программ-
ные ошибки;  
Аналитический и 
диагностический 
подходы к решению 
проблем;  
Границы собствен-
ных знаний, навы-
ков и полномочий;  
Ситуации, требую-

Подходить к проблеме с 
необходимым уровнем 
уверенности для успокое-
ния пользователя в случае 
необходимости;  
Регулярно проверять ре-
зультаты собственной ра-
боты во избежание про-
блем на последующих эта-
пах;  
Уточнять некорректную 
информацию для предот-
вращения или минимиза-
ции проблем;  
Демонстрировать уверен-
ность и упорство в реше-
нии проблем  
Быстро узнавать и пони-
мать суть неисправностей и 
разрешать их в ходе само-

Выявление сбоев и 
отказов сетевых 
устройств и операци-
онных систем 
Определение сбоев и 
отказов сетевых 
устройств и операци-
онных систем 
Устранение послед-
ствий сбоев и отказов 
сетевых устройств и 
операционных систем 
Регистрация сообще-
ний об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
Обнаружение крити-
ческих инцидентов 
при работе приклад-

Идентифицировать 
инциденты, возникаю-
щие при установке про-
граммного обеспече-
ния, и принимать реше-
ние об изменении про-
цедуры установки 
Оценивать степень кри-
тичности инцидентов 
при работе прикладного 
программного обеспе-
чения 
Устранять возникаю-
щие инциденты 
Локализовать отказ и 
инициировать коррек-
тирующие действия 
Пользоваться норма-
тивно-технической 
документацией в обла-

Лицензионные требо-
вания по настройке и 
эксплуатации уста-
навливаемого про-
граммного обеспече-
ния 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Регламенты проведе-
ния профилактиче-
ских работ на адми-



  

146 

 

щие эскалации ин-
цидентов;  
Стандартное время 
решения наиболее 
популярных про-
блем. 

стоятельной управляемой 
работы  
Тщательно расследовать и 
анализировать сложные, 
комплексные ситуации и 
проблемы, применять  
методики поиска неис-
правностей;  
Выбирать и принимать 
диагностирующее ПО и 
инструменты для поиска 
неисправностей;  
Поддерживать пользовате-
лей в решении проблем 
через советы, указания и 
инструкции;  
Искать помощь в тех слу-
чаях, когда требуется более 
тщательная экспертиза, 
избегать чрезмерного увле-
чения проблемой;  
Уточнять уровень удовле-
творенности пользователя 
после решения проблемы;  
Точно описывать инцидент 
и документировать реше-
ние проблемы. 

ного программного 
обеспечения 
Определение причин 
возникновения кри-
тических инцидентов 
при работе приклад-
ного программного 
обеспечения 
Выполнение действий 
по устранению кри-
тических инцидентов 
при работе приклад-
ного программного 
обеспечения в рамках 
должностных обязан-
ностей 

Идентификация ин-
цидентов при работе 

прикладного про-
граммного обеспече-

ния 

сти инфокоммуникаци-
онных технологий 
Производить монито-
ринг администрируе-
мой информационно-
коммуникационной 
системы 
Конфигурировать опе-
рационные системы 
сетевых устройств 
Пользоваться кон-
трольно-
измерительными при-
борами и аппаратурой 
Документировать учет-
ную информацию об 
использовании сетевых 
ресурсов согласно 
утвержденному графи-
ку 

 

нистрируемой ин-
формационно-
коммуникационной 
системе 
Инструкции по уста-
новке администриру-
емых сетевых 
устройств 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по уста-
новке администриру-
емого программного 
обеспечения 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
ми администрируе-
мой информационно-
коммуникационной 
системы 

     B/06.5 Диагностика исчерпания типовых ресурсов информаци-
онно-коммуникационных систем с использованием прикладных 
программных средств и средств контроля 

     Инсталляция спе-
циального про-
граммного обеспе-
чения для учета 
конфигураций, 
слежения за произ-

Применять специ-
альные процедуры 
установки средств 
управления инфор-
мационно-
коммуникационной 

Принципы функци-
онирования аппа-
ратных средств 
Архитектура аппа-
ратных средств 
Принципы работы 
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водительностью 
сетевых устройств 
и защиты их от не-
санкционированно-
го доступа 
Настройка базовых 
параметров специ-
ального программ-
ного обеспечения 
для учета конфигу-
раций, слежения за 
производительно-
стью сетевых 
устройств и защиты 
их от несанкциони-
рованного доступа 
Документирование 
базовых парамет-
ров специального 
программного 
обеспечения для 
учета конфигура-
ций, слежения за 
производительно-
стью сетевых 
устройств и защиты 
их от несанкциони-
рованного доступа 
Обновление специ-
ального программ-
ного обеспечения 
для учета конфигу-
раций, слежения за 
производительно-
стью сетевых 
устройств и защиты 
их от несанкциони-

системой 
Настраивать специ-
альные средства 
управления сетевыми 
устройствами ин-
формационно-
коммуникационной 
системы 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 

операционных си-
стем 
Протоколы управ-
ления и типы про-
токолов маршрути-
зации 
Базовая эталонная 
модель взаимодей-
ствия открытых 
систем 
Базовая эталонная 
модель взаимодей-
ствия открытых 
систем для управ-
ления сетевым тра-
фиком 
Инструкции по 
установке операци-
онных систем 
Инструкции по 
установке админи-
стрируемых сете-
вых устройств 
Инструкции по 
установке админи-
стрируемого про-
граммного обеспе-
чения 
Инструкции по 
эксплуатации опе-
рационных систем 
Инструкции по 
эксплуатации ад-
министрируемых 
сетевых устройств 
Инструкции по 
эксплуатации ад-
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рованного доступа 
 

министрируемого 
программного 
обеспечения 
Типовые средства и 
процедуры кон-
троля и слежения за 
производительно-
стью сетевых 
устройств 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
инфокоммуникаци-
онной системе 
Требования охраны 
труда при работе с 
сетевой аппарату-
рой администриру-
емой информаци-
онно-
коммуникационной 
системы 
 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт пери-
ферийного оборудования, определять устаревшее оборудование и про-
граммные средства сетевой инфраструктуры. 

4 Поиск и устранение неисправностей 
A/04.4Выполнение контроля наличия запасов, своевременного 
проведения ремонта и наличия сервисных контрактов на обслу-
живание информационно-коммуникационных систем 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Классификацию регла-
ментов, порядок техни-
ческих осмотров, про-
верок и профилактиче-
ских работ. 
Расширение структуры, 
методы и средства диа-
гностики неисправно-
стей технических 

Выполнять замену рас-
ходных материалов и 
мелкий ремонт перифе-
рийного оборудования. 
Осуществлять диагно-
стику и поиск неис-
правностей всех ком-
понентов сети. 
Выполнять действия по 

Устранять неисправно-
сти в соответствии с 
полномочиями техника. 
Заменять расходные 
материалы. 
Мониторинг обновле-
ний программно-
аппаратных средств 
сетевой инфраструкту-

Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению проблемы;  
Значимость IT-
систем и зависи-
мость пользовате-
лей и организаций 
от их доступности;  

Подходить к проблеме с 
необходимым уровнем 
уверенности для успокое-
ния пользователя в случае 
необходимости;  
Регулярно проверять ре-
зультаты собственной ра-
боты во избежание про-
блем на последующих эта-

Контроль остатков 
запасных частей и 
оборудования под 
замену 
Контроль соблюде-
ния графика про-
филактического 
обслуживания обо-

Работать с договор-
ной и отчетной до-
кументацией на об-
служиваемую ин-
формационно-
коммуникационную 
систему 
Пользоваться норма-

Типовые сроки за-
ключения и дей-
ствия договоров на 
обслуживание ин-
формационно-
коммуникационной 
системы 
Действующие в 
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средств и сетевой 
структуры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийного 
восстановления работо-
способности сети, тех-
ническую и проектную 
документацию, спосо-
бы резервного копиро-
вания данных, принци-
пы работы хранилищ 
данных. 

устранению неисправ-
ностей. 

ры. Популярные аппа-
ратные и программ-
ные ошибки;  
Аналитический и 
диагностический 
подходы к решению 
проблем;  
Границы собствен-
ных знаний, навы-
ков и полномочий;  
Ситуации, требую-
щие эскалации ин-
цидентов;  
Стандартное время 
решения наиболее 
популярных про-
блем. 

пах;  
Уточнять некорректную 
информацию для предот-
вращения или минимиза-
ции проблем;  
Демонстрировать уверен-
ность и упорство в реше-
нии проблем  
Быстро узнавать и пони-
мать суть неисправностей и 
разрешать их в ходе само-
стоятельной управляемой 
работы  
Тщательно расследовать и 
анализировать сложные, 
комплексные ситуации и 
проблемы, применять  
методики поиска неис-
правностей;  
Выбирать и принимать 
диагностирующее ПО и 
инструменты для поиска 
неисправностей;  
Поддерживать пользовате-
лей в решении проблем 
через советы, указания и 
инструкции;  
Искать помощь в тех слу-
чаях, когда требуется более 
тщательная экспертиза, 
избегать чрезмерного увле-
чения проблемой;  
Уточнять уровень удовле-
творенности пользователя 
после решения проблемы;  
Точно описывать инцидент 
и документировать реше-
ние проблемы. 

рудования 
Внесение данных о 
проведенных рабо-
тах в информаци-
онную систему 
управления запаса-
ми и ремонтом 
Внесение данных 
об использованных 
запасных частях в 
информационную 
систему управления 
запасами и ремон-
том 
Отслеживание 
наличия запасных 
частей в информа-
ционной системе 
управления запаса-
ми и ремонтом 
Контроль наличия 
сервисных контрак-
тов на обслужива-
ние в информаци-
онной системе 
управления запаса-
ми и ремонтом 
 

тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 
Работать с информа-
ционной системой 
управления запасами 
и ремонтом 
Оформлять заявки на 
материалы и ком-
плектующие инфор-
мационно-
коммуникационной 
системы 
 

организации ло-
кальные акты на 
оформление заявок 
на материалы и 
комплектующие 
Технические харак-
теристики основно-
го оборудования, 
комплектующих и 
материалов инфор-
мационно-
коммуникационной 
системы; типовые 
варианты взаимо-
заменяемости 
Принципы органи-
зации информаци-
онных систем 
управления ремон-
том и обслужива-
нием 
Типовые сроки 
проведения профи-
лактического ре-
монта 
Основы делопроиз-
водства 

     A/05.4 Подготовка отчетов о приобретаемых и расходуемых 
компонентах, подача заявок на приобретение комплектующих и 
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проведение ремонта обслуживаемых компонентов информаци-
онно-коммуникационных систем 

     Занесение в ин-
формационную 
систему контроля 
остатков запасных 
частей сведений об 
использованных и 
поступивших ком-
понентах 
Формирование от-
четов о расходе и 
приобретении ком-
понентов и ком-
плектующих ин-
формационно-
коммуникационной 
системы 
Подготовка заявки 
на приобретение 
запасных частей 
Подготовка заявки 
на выполнение не-
обходимого ремон-
та 
 

Вести техническую 
документацию по 
объектам информа-
ционно-
коммуникационной 
системы 
Контролировать 
наличие и движение 
аппаратных, про-
граммно-аппаратных 
и программных 
средств 
Пользоваться норма-
тивно-технической 
документацией на 
информационно-
коммуникационную 
систему, в том числе 
на английском языке 
Вести деловую пере-
писку 

Правила и проце-
дуры проведения 
инвентаризации 
Правила маркиров-
ки устройств и эле-
ментов информаци-
онно-
коммуникационной 
системы 
Основы делопроиз-
водства 
Процедура списа-
ния технических 
средств 
Отраслевые норма-
тивные правовые 
акты 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  
ОП.02 АРХИТЕКТУРА АППАРАТНЫХ СРЕДСТВ 

2.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Часов по семестрам 

3 4 

Объем образовательной программы учебной 
дисциплины 68 68 

в том числе:   

теоретическое обучение 38 38 

Лабораторные работы (если предусмотрено) 24  

Практические занятия (если предусмотрено) 4 28 

Консультации 2 - 
2 

Курсовая работа (проект) (если предусмотрено для 
специальности) 

Не 
предусмотрено 

 Не 
предусмотрено 

Самостоятельная работа во взаимодействии с 
преподавателем  

Не 
предусмотрено  Не 

предусмотрено 

Самостоятельная работа  Не 
предусмотрено 

 Не 
предусмотрено 

Промежуточная аттестация (в часах) 2 12 

Промежуточная аттестация   Э 
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2.2 Тематический план и содержание учебной дисциплины 
Наименование 
разделов и тем 

Содержание учебного материала и 
формы организации деятельности 

обучающихся 

Объем  
в часах 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 

результатов 
освоения 

профессиональных 
компетенций 

Сроки 
изучения 
(семестр, 
учебная 
неделя) 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3 4 5 6 7 

Введение  
 

Содержание учебного материала 
 2   4 се-

местр 
ОК 01-ОК 5, 
ОК 9-ОК 10;  

ПК 1.3-ПК 1.4; 
3.1-ПК 3.3; 
ПК3.5-ПК 3.6 

Техника безопасности при работе в 
кабинете информатики. 
Понятия аппаратных средств ЭВМ, 
архитектуры аппаратных средств. 
Место учебной дисциплины в струк-
туре подготовки специалистов сред-
него звена 

2 

2  1 

Лабораторные работы Не предусмотрено    
Практические работы Не предусмотрено    
Самостоятельная работа во взаи-
модействии с преподавателем Не предусмотрено    

Самостоятельная работа обучаю-
щихся Не предусмотрено    

Раздел 1 Вычислительные приборы и устройства 
Тема 1. Классы вы-
числительных ма-
шин 

Содержание учебного материала  2    ОК 01-ОК 5, 
ОК 9-ОК 10;  

ПК 1.3-ПК 1.4; 
3.1-ПК 3.3; 
ПК3.5-ПК 3.6 

1.  История развития вычислительных 
устройств и приборов. Классифика-
ция ЭВМ: по принципу действия, по 
поколения, назначению, по размерам 
и функциональным возможностям 

2 

2 ПО 2 

Лабораторные работы Не предусмотрено    
Практические занятия Не предусмотрено    
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Самостоятельная работа во взаи-
модействии с преподавателем 
 

Не предусмотрено   

 
Самостоятельная работа обучаю-
щихся  Не предусмотрено    

Раздел 2 Архитектура и принципы работы основных логических блоков системы 
Тема 2.1  
Логические основы 
ЭВМ, элементы и уз-
лы 

Содержание учебного материала  6    ОК 01-ОК 5, 
ОК 9-ОК 10;  

ПК 1.3-ПК 1.4; 
3.1-ПК 3.3; 
ПК3.5-ПК 3.6 

1.  Базовые логические операции и 
схемы: конъюнкция, дизъюнкция, от-
рицание. Таблицы истинности. Схем-
ные логические элементы: регистры, 
триггеры, сумматоры, мультиплексор, 
демультиплексор, шифратор, дешиф-
ратор, компаратор. Принципы работы, 
таблица истинности, логические вы-
ражения, схема. 

4 

2  3 - 4 

Лабораторные работы Не предусмотрено    
Практические занятия     

1. Построение таблицы истинности по 
логическому выражению 2  ПР 5 

Самостоятельная работа во взаи-
модействии с преподавателем 
 

Не предусмотрено 
   

Самостоятельная работа обучаю-
щихся  Не предусмотрено    

Тема 2.2.  
Принципы организа-
ции ЭВМ 

Содержание учебного материала  
2 

   ОК 01-ОК 5, 
ОК 9-ОК 10;  

ПК 1.3-ПК 1.4; 
3.1-ПК 3.3; 
ПК3.5-ПК 3.6 

 Базовые представления об архитекту-
ре ЭВМ. Принципы (архитектура) 
фон Неймана. Простейшие типы ар-
хитектур. Принцип открытой архи-
тектуры. Магистрально-модульный 

2 

2  6 
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принцип организации ЭВМ. Класси-
фикация параллельных компьютеров. 
Классификация архитектур вычисли-
тельных систем: классическая архи-
тектура, классификация Флинна. 
Лабораторные работы Не предусмотрено    
Практические занятия Не предусмотрено    
Самостоятельная работа во взаи-
модействии с преподавателем 
 

Не предусмотрено 
   

Самостоятельная работа обучаю-
щихся  Не предусмотрено    

Тема 2.3 
Классификация и 
типовая структура 
микропроцессоров 

Содержание учебного материала 
 6    ОК 01-ОК 5, 

ОК 9-ОК 10;  
ПК 1.3-ПК 1.4; 
3.1-ПК 3.3; 
ПК3.5-ПК 3.6 

Организация работы и функциониро-
вание процессора. Микропроцессоры 
типа CISC, RISC, MISC. Характери-
стики и структура микропроцессора. 
Устройство управления, арифметико-
логическое устройство, микропроцес-
сорная память: назначение, упрощен-
ные функциональные схемы. 

2 

2  7  

Лабораторные работы     
1.  Идентификация процессора и 
определение его технических харак-
теристик. 

4 
3 ЛР 8 - 9 

Практические занятия Не предусмотрено    
Самостоятельная работа во взаи-
модействии с преподавателем Не предусмотрено    

Самостоятельная работа обучаю-
щихся Не предусмотрено    

Тема 2.4. 
Технологии повыше-

Содержание учебного материала 
 6    ОК 01-ОК 5, 

ОК 9-ОК 10;  
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ния производитель-
ности процессоров 

Системы команд процессора. Реги-
стры процессора: сущность, назначе-
ние, типы. Параллелизм вычислений. 
Конвейеризация вычислений. Супер-
скаляризация. Матричные и вектор-
ные процессоры. Динамическое ис-
полнение. Технология Hyper-
Threading. Режимы работы процессо-
ра: характеристики реального, защи-
щенного и виртуального реального. 

2 

2  10  ПК 1.3-ПК 1.4; 
3.1-ПК 3.3; 
ПК3.5-ПК 3.6 

Лабораторные работы     
1. Основы языка Ассемблер 2   12 
Практические занятия     
1. Реализация простых вычислений в 
системе команд одноадресной ЭВМ. 2 3 ПР 11 

Самостоятельная работа во взаи-
модействии с преподавателем Не предусмотрено    

Самостоятельная работа обучаю-
щихся 
 

Не предусмотрено 
   

Тема 2.5 
Компоненты систем-
ного блока 

Содержание учебного материала 
 12    ОК 01-ОК 5, 

ОК 9-ОК 10;  
ПК 1.3-ПК 1.4; 
3.1-ПК 3.3; 
ПК3.5-ПК 3.6 

Системные платы. Виды, характери-
стики, форм-факторы. Типы интер-
фейсов: последовательный, парал-
лельный, радиальный. Принцип орга-
низации интерфейсов 2 

3  13 

Основные шины расширения. 
Принцип построения шин, характери-
стики, параметры, 

3  

Корпуса ПК. Виды, характеристики, 
форм-факторы. 2 

3  14 

.. Виды, характеристики, форм- 3  
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факторы. 
Прямой доступ к памяти. Прерыва-
ния. Драйверы. Спецификация P&P 

2  

Лабораторные работы     
1. Анализ конфигурации вычис-
лительной машины. 2  Л 15 

2.  Определение архитектурных осо-
бенностей системной платы. Текущий 
контроль 

4 
 Л 16 - 17 

3. Текущий контроль 2  ТК 18 
Практические занятия Не предусмотрено    
Самостоятельная работа во взаи-
модействии с преподавателем Не предусмотрено    

Самостоятельная работа обучаю-
щихся 
Определение конфигурации ПК (по 
заданию)  

Не предусмотрено 

   

Тема 2.6 
Запоминающие 
устройства ЭВМ 

Содержание учебного материала 
 8   2 курс 

4 семестр 
ОК 01-ОК 5, 
ОК 9-ОК 10;  

ПК 1.3-ПК 1.4; 
3.1-ПК 3.3; 
ПК3.5-ПК 3.6 

Виды памяти в технических средствах 
информатизации: постоянная, пере-
менная, внутренняя, внешняя. Прин-
ципы хранения информации. Накопи-
тели на жестких магнитных дисках. 
Приводы CD (ROM, R, RW), DVD-
R(ROM, R, RW), BD (ROM, R, RW) 
Разновидности Flash памяти и прин-
цип хранения данных. Накопители 
Flash-память с USB интерфейсом 

5 

3  1 - 3 

Лабораторные работы     
1. Утилиты обслуживания жест-
ких магнитных дисков и оптических 
дисков. 

1 
 Л 3 
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2. Определение характеристик и мон-
таж устройств памяти. 2  Л 4 

Практические занятия Не предусмотрено    
Самостоятельная работа во взаи-
модействии с преподавателем Не предусмотрено    

Самостоятельная работа обучаю-
щихся 
Изучение особенностей технологии 
Blue-Ray 

Не предусмотрено 

   

Раздел 3. Периферийные устройства 
Тема 3.1 
Периферийные 
устройства вычисли-
тельной техники 

Содержание учебного материала 16    ОК 01-ОК 5, 
ОК 9-ОК 10;  

ПК 1.3-ПК 1.4 
3.1-ПК 3.3; 
ПК3.5-ПК 3.6 

Мониторы и видеоадаптеры. Устрой-
ство, принцип действия, подключе-
ние.  
Проекционные аппараты. Системы 
обработки и воспроизведения аудио-
информации.  

4 

3  5 - 6 

Принтеры. Устройство, принцип дей-
ствия, подключение. Сканеры. 
Устройство, принцип действия, под-
ключение. 

4 

3  7 - 8 

Клавиатура. Мышь. Устройство, 
принцип действия, подключение 3 3  9 - 10 

Лабораторные работы     
1.  Конструкция, характеристики мо-
ниторов и проекционных аппаратов 2  Л 10 - 11 

2. Устройство клавиатуры и 
мыши, настройка параметров работы 
клавиатуры и мыши. 

1 
 Л 11 

3. Конструкция, подключение и 
инсталляция струйного принтера. 
4. Конструкция, подключение и ин-
сталляция лазерного принтера. 

2 

 Л 12 
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Практические занятия Не предусмотрено    
Самостоятельная работа во взаи-
модействии с преподавателем Не предусмотрено    

Самостоятельная работа обучаю-
щихся 
Составление алгоритма настройки 
сетевого принтера в гибридной среде 

Не предусмотрено 

   

Тема 3.2 
Нестандартные пе-
риферийные устрой-
ства 

Содержание учебного материала 
 8    ОК 01-ОК 5, 

ОК 9-ОК 10;  
ПК 1.3-ПК 1.4 
3.1-ПК 3.3; 
ПК3.5-ПК 3.6 

Нестандартные периферийные 
устройства: манипуляторы (джойстик, 
трекбол), дигитайзер, мониторы 
 

4 

  13 - 14 

Лабораторные работы     
1. Конструкция, подключение и ин-
сталляция графического планшета. 2  Л 15 

Практические занятия Не предусмотрено    
Самостоятельная работа во взаи-
модействии с преподавателем Не предусмотрено    

Самостоятельная работа обучаю-
щихся 
Определение характеристик нестан-
дартного оборудования (по выбору) 

Не предусмотрено 

   

Консультация 2   16  
Всего: 68     
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 
общепрофессионального цикла 

1.1. Область применения примерной программы 
Рабочая программа учебной дисциплины Информационные технологии 

является составной частью основной программы подготовки специалистов 
среднего звена по специальности 09.02.06 Сетевое и системное администриро-
вание, входящей в укрупнённую группу специальностей 09.00.00 Информатика 
и вычислительная техника. Разработана на основе основной профессиональной 
образовательной программы среднего профессионального образования по  под-
готовке специалиста среднего звена по специальности 09.02.06 Сетевое и си-
стемное администрирование, профессиональных стандартов: 06.026 Системный 
администратор информационно-коммуникационных систем, и в соответствии 
со спецификацией стандарта WorldSkills (WorldSkills Standards Specifications) 
по компетенции 39 Сетевое и системное администрирование. 

В рабочей программе дисциплины определен круг умений, составляющих 
структуру (основу) формируемых профессиональных компетенций будущего 
специалиста (сетевой и системный администратор); отобраны средства их 
формирования (дидактические единицы, технологии и методы). Оценочные 
средства направлены на проверку умений и знаний, необходимых для выполне-
ния трудовых действий, приобретения практического опыта в рамках освоения 
общих (профессиональных) компетенций. 

Учебная дисциплина Информационные технологии является методологи-
ческой основой для освоения ПМ.02 Организация сетевого администрирования. 

Рабочая программа учебной дисциплины может быть использована в до-
полнительном профессиональном образовании (в программах повышения ква-
лификации и переподготовки) и профессиональной подготовке специалистов в 
области информационных систем. 

1.2. Место дисциплины в структуре основной профессиональной 
образовательной программы 

Учебная дисциплина Информационные технологии является обязатель-
ной в цикле общепрофессиональных дисциплин, направлена на формирование, 
расширение и углубление содержания обязательной части путем получения ба-
зовых компетенций, умений и знаний, необходимых для обеспечения конку-
рентоспособности выпускника. 

Отбор дополнительных умений осуществляется в соответствии со специ-
фикацией стандарта WorldSkills (WorldSkills Standards Specifications) по компе-
тенциям 39 Сетевое и системное администрирование, профессионального стан-
дарта 06.026 Системный администратор информационно-коммуникационных 
систем, с запросами регионального рынка труда и возможности продолжения 
образования.  

Учебная дисциплина Информационные технологии обеспечивает форми-
рование и развитие профессиональных (ПК 3.1, ПК 3.5-ПК 3.6) и общих компе-
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тенций (ОК 1, ОК 2, ОК 4, ОК 5, ОК 9, ОК 10) в соответствии с ФГОС по спе-
циальности 09.02.06 Сетевое и системное администрирование, квалификации 
Системный администратор.  

1.3. Цель и планируемые результаты освоения дисциплины 
Целью освоения учебной дисциплины Информационные технологии яв-

ляется формирование профессиональных и личностных качеств студентов в со-
ответствии с ФГОС СПО 09.02.06 Сетевое и системное администрирование, 
входящей в укреплённую группу специальностей 09.00.00 Информатика и вы-
числительная техника, основной профессиональной образовательной програм-
мой среднего профессионального образования по подготовке  специалиста 
среднего звена по специальности 09.02.06 Сетевое и системное администриро-
вание, с учетом профессиональных стандартов: 06.026 Системный администра-
тор информационно-коммуникационных систем, cпецификацией стандарта 
WorldSkills (WorldSkills Standards Specifications) по компетенциям 39 Сетевое и 
системное администрирование, а также теоретической и практической подго-
товки студентов к профессиональной деятельности на основе современных тех-
нологий обучения. 
 
В результате изучения учебной дисциплины Информационные технологии обу-
чающимися должен уметь: 
Код Наименование результата обучения 
У.1 Обрабатывать текстовую и числовую информацию. 
У.2 Применять мультимедийные технологии обработки и представления информации. 
У.3 Обрабатывать экономическую и статистическую информацию, используя средства па-

кета прикладных программ. 
В результате изучения учебной дисциплины Информационные технологии обу-
чающимися должен знать: 
Код Наименование результата обучения 
Зн.1 Назначение и виды информационных технологий, технологии сбора, накопления, об-

работки, передачи и распространения информации. 
Зн.2 Состав, структуру, принципы реализации и функционирования информационных тех-

нологий. 
Зн.3 Базовые и прикладные информационные технологии. 
Зн.4 Инструментальные средства информационных технологий. 
 
В процессе изучения учебной дисциплины Информационные технологии у сту-
дентов должны формироваться общие компетенции (ОК): 

Код  Формулировка компетенции 
ОК 01 Выбирать способы решения задач профессиональной деятельности, примени-

тельно к различным контекстам 
ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 
ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руковод-

ством, клиентами. 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 
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ОК 09 Использовать информационные технологии в профессиональной деятельности 
ОК 10 Пользоваться профессиональной документацией на государственном и ино-

странном языках. 
 
В процессе изучения учебной дисциплины Информационные технологии  у 
студентов должны формироваться профессиональные компетенции (ПК): 

Код  Формулировка компетенции 
ПК 3.1 Устанавливать, настраивать, эксплуатировать и обслуживать технические и про-

граммно-аппаратные средства компьютерных сетей. 
ПК 3.5. Организовывать инвентаризацию технических средств сетевой инфраструктуры, осу-

ществлять контроль оборудования после его ремонта. 
ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного оборудова-

ния, определять устаревшее оборудование и программные средства сетевой инфраструк-
туры. 

Индикаторами сформированности компетенций выступают знания, умения, их 
функциональность, готовность решать возникающие учебные или жизненные 
проблемы в условиях неопределённости в различных ситуациях, положитель-
ная мотивация к самообразованию и саморазвитию. Требования к результатам 
освоения общих и профессиональных компетенций представлены в таблицах 
1.1-1.2 с учётом требований профессионального стандарта «06.026 Системный 
администратор информационно-коммуникационных систем»; WSSS по компе-
тенции 39 «Сетевое и системное администрирование».  

Таблица 1.1 

Требования к результатам освоения обучающимися общих компетенций 
 

Код  
компетен

ции 

Формулировка 
компетенции 

Знания, умения  

ОК 01 Выбирать 
способы 
решения задач 
профессиональн
ой деятельности, 
применительно к 
различным 
контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; анализировать 
задачу и/или проблему и выделять её составные части; 
определять этапы решения задачи; выявлять и эффективно искать 
информацию, необходимую для решения задачи и/или проблемы; 
составить план действия; определить необходимые ресурсы; 
владеть актуальными методами работы в профессиональной и 
смежных сферах; реализовать составленный план; оценивать 
результат и последствия своих действий (самостоятельно или с 
помощью наставника) 
Знания: актуальный профессиональный и социальный контекст, 
в котором приходится работать и жить; основные источники 
информации и ресурсы для решения задач и проблем в 
профессиональном и/или социальном контексте; алгоритмы 
выполнения работ в профессиональной и смежных областях; 
методы работы в профессиональной и смежных сферах; 
структуру плана для решения задач; порядок оценки результатов 
решения задач профессиональной деятельности 
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ОК 02 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой 
для выполнения 
задач 
профессиональн
ой деятельности 

Умения: определять задачи для поиска информации; определять 
необходимые источники информации; планировать процесс 
поиска; структурировать получаемую информацию; выделять 
наиболее значимое в перечне информации; оценивать 
практическую значимость результатов поиска; оформлять 
результаты поиска 
Знания: номенклатура информационных источников, 
применяемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления результатов 
поиска информации 

ОК 04 Работать в 
коллективе и 
команде, 
эффективно 
взаимодействова
ть с коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами в ходе 
профессиональной деятельности 
Знания: психологические основы деятельности коллектива, 
психологические особенности личности; основы проектной 
деятельности 

ОК 05 Осуществлять 
устную и 
письменную 
коммуникацию 
на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста. 

Умения: грамотно излагать свои мысли и оформлять документы 
по профессиональной тематике на государственном языке, 
проявлять толерантность в рабочем коллективе 

Знания: особенности социального и культурного контекста; 
правила оформления документов и построения устных 
сообщений. 

ОК 09 Использовать 
информационны
е технологии в 
профессиональн
ой деятельности 

Умения: применять средства информационных технологий для 
решения профессиональных задач; использовать современное 
программное обеспечение 

Знания: современные средства и устройства информатизации; 
порядок их применения и программное обеспечение в 
профессиональной деятельности 

ОК 10 Пользоваться 
профессиональн
ой 
документацией 
на 
государственном 
и иностранном 
языках. 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и 
бытовые), понимать тексты на базовые профессиональные темы; 
участвовать в диалогах на знакомые общие и профессиональные 
темы; строить простые высказывания о себе и о своей 
профессиональной деятельности; кратко обосновывать и 
объяснить свои действия (текущие и планируемые); писать 
простые связные сообщения на знакомые или интересующие 
профессиональные темы 
Знания: правила построения простых и сложных предложений 
на профессиональные темы; основные общеупотребительные 
глаголы (бытовая и профессиональная лексика); лексический 
минимум, относящийся к описанию предметов, средств и 
процессов профессиональной деятельности; особенности 
произношения; правила чтения текстов профессиональной 
направленности 
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Таблица 1.2  
Требования к результатам освоения обучающимися профессиональных компетенций 

ФГОС СПО по специальности  
09.02.06 «Сетевое и системное администрирование» 

WSSS по компетенции 39  
«Сетевое и системное администрирование» 

Профессиональный стандарт  
«06.026 Системный администратор информационно-

коммуникационных систем» 
ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслужи-
вать технические и программно-аппаратные средства компьютер-
ных сетей. 

7 Установка и пуско-наладка телекоммуни-
кационного оборудования 

B/02.5 Обеспечение работы технических и программных средств 
информационно-коммуникационных систем 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые уме-

ния необходимые знания 

Архитектуру и функ-
ции систем управле-
ния сетями, стандар-
ты систем управле-
ния. 
Задачи управления: 
анализ производи-
тельности и надеж-
ности, управление 
безопасностью, учет 
трафика, управление 
конфигурацией. 
Правила эксплуата-
ции технических 
средств сетевой ин-
фраструктуры. 
Методы устранения 
неисправностей в 
технических сред-
ствах, схемы после-
аварийного восста-
новления работоспо-
собности сети, тех-
ническую и проект-
ную документацию, 
способы резервного 
копирования данных, 
принципы работы 
хранилищ данных. 
Основные понятия 

Тестировать кабели 
и коммуникацион-
ные устройства. 
Описывать концеп-
ции сетевой без-
опасности. 
Описывать совре-
менные технологии 
и архитектуры без-
опасности. 
Описывать харак-
теристики и эле-
менты конфигура-
ции этапов VoIP 
звонка. 

Обслуживать сетевую 
инфраструктуру, вос-
станавливать работо-
способность сети после 
сбоя. 
Осуществлять удален-
ное администрирование 
и восстановление рабо-
тоспособности сетевой 
инфраструктуры. 
Поддерживать пользо-
вателей сети, настраи-
вать аппаратное и про-
граммное обеспечение 
сетевой инфраструкту-
ры. 
Обеспечивать защиту 
сетевых устройств. 
Внедрять механизмы 
сетевой безопасности 
на втором уровне моде-
ли OSI. 
Внедрять механизмы 
сетевой безопасности с 
помощью межсетевых 
экранов. 
Внедрять технологии 
VPN. 
Настраивать IP-
телефоны. 

Сетевое окруже-
ние;  
Сетевые протоко-
лы;  
Процесс построе-
ния сети и как се-
тевые устройства 
могут быть настро-
ены для эффектив-
ного взаимодей-
ствия;  
Типы сетевых 
устройств. 

Интерпретировать 
пользовательские за-
просы и требования с 
точки зрения инду-
стриальных  
сертификационных 
требований;  
Применять все типы 
конфигураций, про-
граммные и аппарат-
ные обновления на все 
типы сетевых 
устройств, которые 
могут быть в сетевом 
окружении;  
Проектировать и реа-
лизовывать процедуры 
ликвидации инциден-
тов;  
Поддерживать базу 
данных конфигураций. 

Сопоставление ава-
рийной информации 
от различных 
устройств информа-
ционно-
коммуникационной 
системы 
Локализация отказов 
в сетевых устрой-
ствах и операцион-
ных системах  
Инициирование кор-
ректирующих дей-
ствий  
Фильтрация сообще-
ний об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
Маршрутизация со-
общений об ошибках 
в сетевых устрой-
ствах и операцион-
ных системах 
Контроль ежеднев-
ных отчетов от си-
стем мониторинга 
Контроль системы 
сбора и передачи 
учетной информации 

Использовать со-
временные методы 
контроля произво-
дительности ин-
формационно-
коммуникационной 
системы 
Анализировать со-
общения об ошиб-
ках в сетевых 
устройствах и опе-
рационных систе-
мах 
Локализовывать 
отказ и иницииро-
вать корректирую-
щие действия 
Применять про-
граммно-
аппаратные сред-
ства для диагности-
ки отказов и оши-
бок сетевых 
устройств 
Применять штат-
ные программно-
аппаратные сред-
ства для контроля 
производительно-
сти сетевой инфра-

Общие принципы 
функционирования 
аппаратных, про-
граммных и про-
граммно-
аппаратных средств 
администрируемой 
сети 
Архитектура аппа-
ратных, программ-
ных и программно-
аппаратных средств 
администрируемой 
сети 
  
Инструкции по 
установке админи-
стрируемых сетевых 
устройств 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по 
установке админи-
стрируемого про-
граммного обеспе-
чения 
Инструкции по экс-
плуатации админи-
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информационных 
систем, жизненный 
цикл, проблемы 
обеспечения техно-
логической безопас-
ности информацион-
ных систем, требова-
ния к архитектуре 
информационных 
систем и их компо-
нентам для обеспе-
чения безопасности 
функционирования, 
оперативные методы 
повышения безопас-
ности функциониро-
вания программных 
средств и баз данных. 
Средства мониторин-
га и анализа локаль-
ных сетей. 
Основные требова-
ния к средствам и 
видам тестирования 
для определения тех-
нологической без-
опасности информа-
ционных систем. 
Принципы работы 
сети аналоговой те-
лефонии. 
Назначение голосо-
вого шлюза, его ком-
поненты и функции. 
Основные принципы 
технологии обеспе-
чения QoS для голо-
сового трафика. 

Проведение работ по 
исправлению ошибок 
конфигурации сете-
вых устройств и опе-
рационных систем 
Проведение работ по 
замене сетевых 
устройств или их 
компонентов для 
устранения ошибок в 
их работе 
Составление отчетов 
об использовании 
сетевых ресурсов и 
операционных систем 

структуры инфор-
мационно-
коммуникационной 
системы 
Применять внеш-
ние программно-
аппаратные сред-
ства для контроля 
производительно-
сти сетевой инфра-
структуры инфор-
мационно-
коммуникационной 
системы 

стрируемого про-
граммного обеспе-
чения 
Протоколы каналь-
ного, сетевого, 
транспортного и 
прикладного уров-
ней модели взаимо-
действия открытых 
систем  
Базовая эталонная 
модель взаимодей-
ствия открытых си-
стем 
Международные 
стандарты локаль-
ных вычислитель-
ных сетей  
Модели информаци-
онно-
телекоммуникаци-
онной сети "Интер-
нет  
Регламенты прове-
дения профилакти-
ческих работ на ад-
министрируемой 
информационно-
коммуникационной 
системе 
  
Устройство и прин-
цип работы кабель-
ных и сетевых ана-
лизаторов 
Средства глубокого 
анализа информаци-
онно-
коммуникационной 
системы 
Метрики производи-
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тельности админи-
стрируемой инфор-
мационно-
коммуникационной 
системы 
Регламенты прове-
дения профилакти-
ческих работ на ад-
министрируемой 
информационно-
коммуникационной 
системе 
Требования охраны 
труда при работе с 
сетевой аппаратурой 
администрируемой 
информационно-
коммуникационной 
системы 

ПК 3.5. Организовывать инвентаризацию технических средств сете-
вой инфраструктуры, осуществлять контроль оборудования после 
его ремонта. 

1 Организация работы и управление A/01.4Выполнение работ по выявлению и устранению типичных 
инцидентов информационно-коммуникационных систем 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые уме-

ния необходимые знания 

Знания: 
Задачи управления: 
анализ производи-
тельности и надеж-
ности, управление 
безопасностью, учет 
трафика, управление 
конфигурацией. 
Классификацию ре-
гламентов, порядок 
технических осмот-
ров, проверок и про-
филактических ра-
бот. 
Правила эксплуата-
ции технических 
средств сетевой ин-

Правильно оформ-
лять техническую 
документацию. 
Осуществлять диа-
гностику и поиск 
неисправностей 
всех компонентов 
сети. 
Выполнять дей-
ствия по устране-
нию неисправно-
стей. 

Проводить инвентари-
зацию технических 
средств сетевой инфра-
структуры. 
Проводить контроль 
качества выполнения 
ремонта. 
Проводить мониторинг 
работы оборудования 
после ремонта. 

Регламентирую-
щие документы в 
области охраны 
труда и безопасно-
сти жизнедеятель-
ности;  
В каких ситуациях 
необходимо при-
менять персональ-
ные защитные 
средства;  
Порядок работы, 
хранения, и об-
служивания обо-
рудования в усло-
виях антистатиче-
ского окружения;  

Следовать предписа-
ниям в области охраны 
труда и безопасности 
жизнедеятельности;  
Поддерживать без-
опасную рабочую сре-
ду;  
Определять и приме-
нять подходящие пер-
сональные защитные 
средства для органи-
зации антистатическо-
го окружения;  
Выбирать, применять 
и обслуживать ин-
струментарий и обо-
рудование в соответ-

Обнаружение типич-
ных инцидентов 
Регистрация типич-
ных инцидентов 
Классификация и 
начальная поддержка 
типичных инциден-
тов 
Исследование и диа-
гностика типичных 
инцидентов 
Устранение типич-
ных инцидентов 
 

Идентифицировать 
типичные инциден-
ты 
Регистрировать 
инцидент в инфор-
мационной системе 
управления инци-
дентами 
Проводить диагно-
стику инцидента 
согласно инструк-
ции 
Оценивать степень 
критичности инци-
дентов при работе 
Задавать базовые 
параметры, в том 

Лицензионные тре-
бования по настрой-
ке и эксплуатации 
устанавливаемого 
программного обес-
печения 
Основы архитекту-
ры, устройства и 
функционирования 
вычислительных 
систем 
Принципы органи-
зации, состав и схе-
мы работы операци-
онных систем 
Стандарты инфор-
мационного взаимо-
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фраструктуры. 
Расширение структу-
ры, методы и сред-
ства диагностики 
неисправностей тех-
нических средств и 
сетевой структуры. 
Методы устранения 
неисправностей в 
технических сред-
ствах, схемы после-
аварийного восста-
новления работоспо-
собности сети, тех-
ническую и проект-
ную документацию, 
способы резервного 
копирования данных, 
принципы работы 
хранилищ данных. 
Основные понятия 
информационных 
систем, жизненный 
цикл, проблемы 
обеспечения техно-
логической безопас-
ности информацион-
ных систем, требова-
ния к архитектуре 
информационных 
систем и их компо-
нентам для обеспе-
чения безопасности 
функционирования, 
оперативные методы 
повышения безопас-
ности функциониро-
вания программных 
средств и баз данных. 

Важность соблю-
дения техники без-
опасности и акку-
ратности при рабо-
те с клиентским 
оборудованием и 
информацией;  
Важность безопас-
ной переработки 
отходов;  
Методы планиро-
вания и определе-
ния приоритетов;  
Важность точной 
работы, проверки 
выполненной ра-
боты, а также вни-
мания к деталям во 
всех аспектах сво-
ей работы;  
Важность органи-
зации труда в со-
ответствии  с 
методиками;  
Методы и техноло-
гии исследования;  
Важность управле-
ния собственным 
профессиональным 
развитием;  
Скорость измене-
ния ИТ-сферы  и 

важности соответ-
ствия современно-

му уровню 

ствии с правилами 
техники безопасности;  
Планировать свою 
работу для достиже-
ния максимальной 
эффективности и под-
держивать чистоту на 
рабочем месте;  
Регулярно планиро-
вать и корректировать 
планы в соответствии 
с изменяющимися 
приоритетами;  
Работать эффективно 

и регулярно оценивать 
результаты своего 

труда; 

числе параметры 
защиты от несанк-
ционированного 
доступа к операци-
онным системам 
Устранять возни-
кающие типичные 
инциденты 
 

действия систем 
Основы делопроиз-
водства 
Регламенты прове-
дения профилакти-
ческих работ на ад-
министрируемой 
информационно-
коммуникационной 
системе 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными сред-
ствами администри-
руемой информаци-
онно-
коммуникационной 
системы 
Конструкции типич-
ных элементов ли-
ний передачи 

A/03.4 Проведение инвентаризации и ведение учета технических 
и программных средств информационно-коммуникационных си-
стем с использованием специализированных программ 
Проведение инвента-
ризации 
Проверка отчетов по 
результатам инвента-
ризации и списанию 
аппаратных, про-
граммно-аппаратных 
и программных 
средств 
Фиксирование в жур-
нале инвентарных 

Вести техническую 
документацию по 
объектам информа-
ционно-
коммуникационной 
системы 
Контролировать 
наличие и движе-
ние аппаратных, 
программно-
аппаратных и про-

Правила и процеду-
ры проведения ин-
вентаризации 
Правила маркировки 
устройств и элемен-
тов информационно-
коммуникационной 
системы 
Основы делопроиз-
водства 
Процедура списания 
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номеров технических 
средств администри-
руемой сети 
Фиксирование в жур-
нале месторасполо-
жения технических 
средств администри-
руемой сети 
Маркировка техниче-
ских средств админи-
стрируемой сети 
 

граммных средств 
Пользоваться нор-
мативно-
технической доку-
ментацией в обла-
сти инфокоммуни-
кационных техно-
логий 
 

технических средств 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными сред-
ствами администри-
руемой информаци-
онно-
коммуникационной 
системы 
Программные сред-
ства инвентаризации 

4 Поиск и устранение неисправностей 
B/01.5 Выполнение работ по выявлению и устранению инциден-
тов в информационно-коммуникационных системах 

Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению пробле-
мы;  
Значимость IT-
систем и зависи-
мость пользовате-
лей и организаций 
от их доступности;  
Популярные аппа-
ратные и про-
граммные ошибки;  
Аналитический и 
диагностический 
подходы к реше-
нию проблем;  
Границы собствен-
ных знаний, навы-
ков и полномочий;  
Ситуации, требу-

Подходить к проблеме 
с необходимым уров-
нем уверенности для 
успокоения пользова-
теля в случае необхо-
димости;  
Регулярно проверять 
результаты собствен-
ной работы во избе-
жание проблем на по-
следующих этапах;  
Уточнять некоррект-
ную информацию для 
предотвращения или 
минимизации про-
блем;  
Демонстрировать уве-
ренность и упорство в 
решении проблем  
Быстро узнавать и по-
нимать суть неисправ-

Выявление сбоев и 
отказов сетевых 
устройств и операци-
онных систем 
Определение сбоев и 
отказов сетевых 
устройств и операци-
онных систем 
Устранение послед-
ствий сбоев и отказов 
сетевых устройств и 
операционных систем 
Регистрация сообще-
ний об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
Обнаружение крити-
ческих инцидентов 
при работе приклад-
ного программного 

Идентифицировать 
инциденты, возни-
кающие при уста-
новке программно-
го обеспечения, и 
принимать решение 
об изменении про-
цедуры установки 
Оценивать степень 
критичности инци-
дентов при работе 
прикладного про-
граммного обеспе-
чения 
Устранять возни-
кающие инциденты 
Локализовать отказ 
и инициировать 
корректирующие 
действия 
Пользоваться нор-

Лицензионные тре-
бования по настрой-
ке и эксплуатации 
устанавливаемого 
программного обес-
печения 
Основы архитекту-
ры, устройства и 
функционирования 
вычислительных 
систем 
Принципы органи-
зации, состав и схе-
мы работы операци-
онных систем 
Стандарты инфор-
мационного взаимо-
действия систем 
Регламенты прове-
дения профилакти-
ческих работ на ад-
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ющие эскалации 
инцидентов;  
Стандартное время 
решения наиболее 
популярных про-
блем. 

ностей и разрешать их 
в ходе самостоятель-
ной управляемой ра-
боты  
Тщательно расследо-
вать и анализировать 
сложные, комплекс-
ные ситуации и про-
блемы, применять  
методики поиска не-
исправностей;  
Выбирать и принимать 
диагностирующее ПО 
и инструменты для 
поиска неисправно-
стей;  
Поддерживать пользо-
вателей в решении 
проблем через советы, 
указания и инструк-
ции;  
Искать помощь в тех 
случаях, когда требу-
ется более тщательная 
экспертиза, избегать 
чрезмерного увлече-
ния проблемой;  
Уточнять уровень 
удовлетворенности 
пользователя после 
решения проблемы;  
Точно описывать ин-
цидент и документи-
ровать решение про-
блемы. 

обеспечения 
Определение причин 
возникновения кри-
тических инцидентов 
при работе приклад-
ного программного 
обеспечения 
Выполнение дей-
ствий по устранению 
критических инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния в рамках долж-
ностных обязанно-
стей 

Идентификация ин-
цидентов при работе 

прикладного про-
граммного обеспече-

ния 

мативно-
технической доку-
ментацией в обла-
сти инфокоммуни-
кационных техно-
логий 
Производить мони-
торинг админи-
стрируемой инфор-
мационно-
коммуникационной 
системы 
Конфигурировать 
операционные си-
стемы сетевых 
устройств 
Пользоваться кон-
трольно-
измерительными 
приборами и аппа-
ратурой 
Документировать 
учетную информа-
цию об использова-
нии сетевых ресур-
сов согласно 
утвержденному 
графику 

 

министрируемой 
информационно-
коммуникационной 
системе 
Инструкции по 
установке админи-
стрируемых сетевых 
устройств 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по 
установке админи-
стрируемого про-
граммного обеспе-
чения 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспе-
чения 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными сред-
ствами администри-
руемой информаци-
онно-
коммуникационной 
системы 

B/06.5 Диагностика исчерпания типовых ресурсов информацион-
но-коммуникационных систем с использованием прикладных 
программных средств и средств контроля 
Инсталляция специ-
ального программно-
го обеспечения для 
учета конфигураций, 
слежения за произво-

Применять специ-
альные процедуры 
установки средств 
управления инфор-
мационно-

Принципы функци-
онирования аппа-
ратных средств 
Архитектура аппа-
ратных средств 
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дительностью сете-
вых устройств и за-
щиты их от несанк-
ционированного до-
ступа 
Настройка базовых 
параметров специ-
ального программно-
го обеспечения для 
учета конфигураций, 
слежения за произво-
дительностью сете-
вых устройств и за-
щиты их от несанк-
ционированного до-
ступа 
Документирование 
базовых параметров 
специального про-
граммного обеспече-
ния для учета конфи-
гураций, слежения за 
производительностью 
сетевых устройств и 
защиты их от несанк-
ционированного до-
ступа 
Обновление специ-
ального программно-
го обеспечения для 
учета конфигураций, 
слежения за произво-
дительностью сете-
вых устройств и за-
щиты их от несанк-
ционированного до-
ступа 
 

коммуникационной 
системой 
Настраивать специ-
альные средства 
управления сете-
выми устройствами 
информационно-
коммуникационной 
системы 
Пользоваться нор-
мативно-
технической доку-
ментацией в обла-
сти инфокоммуни-
кационных техно-
логий 

Принципы работы 
операционных си-
стем 
Протоколы управле-
ния и типы протоко-
лов маршрутизации 
Базовая эталонная 
модель взаимодей-
ствия открытых си-
стем 
Базовая эталонная 
модель взаимодей-
ствия открытых си-
стем для управления 
сетевым трафиком 
Инструкции по 
установке операци-
онных систем 
Инструкции по 
установке админи-
стрируемых сетевых 
устройств 
Инструкции по 
установке админи-
стрируемого про-
граммного обеспе-
чения 
Инструкции по экс-
плуатации операци-
онных систем 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспе-
чения 
Типовые средства и 
процедуры контроля 
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и слежения за про-
изводительностью 
сетевых устройств 
Регламенты прове-
дения профилакти-
ческих работ на ад-
министрируемой 
инфокоммуникаци-
онной системе 
Требования охраны 
труда при работе с 
сетевой аппаратурой 
администрируемой 
информационно-
коммуникационной 
системы 
 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт 
периферийного оборудования, определять устаревшее оборудова-
ние и программные средства сетевой инфраструктуры. 

4 Поиск и устранение неисправностей 
A/04.4Выполнение контроля наличия запасов, своевременного 
проведения ремонта и наличия сервисных контрактов на обслу-
живание информационно-коммуникационных систем 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые уме-

ния необходимые знания 

Классификацию ре-
гламентов, порядок 
технических осмот-
ров, проверок и про-
филактических ра-
бот. 
Расширение структу-
ры, методы и сред-
ства диагностики 
неисправностей тех-
нических средств и 
сетевой структуры. 
Методы устранения 
неисправностей в 
технических сред-
ствах, схемы после-
аварийного восста-
новления работоспо-
собности сети, тех-

Выполнять замену 
расходных матери-
алов и мелкий ре-
монт периферийно-
го оборудования. 
Осуществлять диа-
гностику и поиск 
неисправностей 
всех компонентов 
сети. 
Выполнять дей-
ствия по устране-
нию неисправно-
стей. 

Устранять неисправно-
сти в соответствии с 
полномочиями техника. 
Заменять расходные 
материалы. 
Мониторинг обновле-
ний программно-
аппаратных средств 
сетевой инфраструкту-
ры. 

Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению пробле-
мы;  
Значимость IT-
систем и зависи-
мость пользовате-
лей и организаций 
от их доступности;  
Популярные аппа-
ратные и про-
граммные ошибки;  
Аналитический и 
диагностический 
подходы к реше-
нию проблем;  
Границы собствен-
ных знаний, навы-

Подходить к проблеме 
с необходимым уров-
нем уверенности для 
успокоения пользова-
теля в случае необхо-
димости;  
Регулярно проверять 
результаты собствен-
ной работы во избе-
жание проблем на по-
следующих этапах;  
Уточнять некоррект-
ную информацию для 
предотвращения или 
минимизации про-
блем;  
Демонстрировать уве-
ренность и упорство в 
решении проблем  

Контроль остатков 
запасных частей и 
оборудования под 
замену 
Контроль соблюде-
ния графика профи-
лактического обслу-
живания оборудова-
ния 
Внесение данных о 
проведенных работах 
в информационную 
систему управления 
запасами и ремонтом 
Внесение данных об 
использованных за-
пасных частях в ин-
формационную си-
стему управления 

Работать с дого-
ворной и отчетной 
документацией на 
обслуживаемую 
информационно-
коммуникационную 
систему 
Пользоваться нор-
мативно-
технической доку-
ментацией в обла-
сти инфокоммуни-
кационных техно-
логий 
Работать с инфор-
мационной систе-
мой управления 
запасами и ремон-
том 

Типовые сроки за-
ключения и дей-
ствия договоров на 
обслуживание ин-
формационно-
коммуникационной 
системы 
Действующие в ор-
ганизации локаль-
ные акты на оформ-
ление заявок на ма-
териалы и комплек-
тующие 
Технические харак-
теристики основного 
оборудования, ком-
плектующих и мате-
риалов информаци-
онно-
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ническую и проект-
ную документацию, 
способы резервного 
копирования данных, 
принципы работы 
хранилищ данных. 

ков и полномочий;  
Ситуации, требу-
ющие эскалации 
инцидентов;  
Стандартное время 
решения наиболее 
популярных про-
блем. 

Быстро узнавать и по-
нимать суть неисправ-
ностей и разрешать их 
в ходе самостоятель-
ной управляемой ра-
боты  
Тщательно расследо-
вать и анализировать 
сложные, комплекс-
ные ситуации и про-
блемы, применять  
методики поиска не-
исправностей;  
Выбирать и принимать 
диагностирующее ПО 
и инструменты для 
поиска неисправно-
стей;  
Поддерживать пользо-
вателей в решении 
проблем через советы, 
указания и инструк-
ции;  
Искать помощь в тех 
случаях, когда требу-
ется более тщательная 
экспертиза, избегать 
чрезмерного увлече-
ния проблемой;  
Уточнять уровень 
удовлетворенности 
пользователя после 
решения проблемы;  
Точно описывать ин-
цидент и документи-
ровать решение про-
блемы. 

запасами и ремонтом 
Отслеживание нали-
чия запасных частей 
в информационной 
системе управления 
запасами и ремонтом 
Контроль наличия 
сервисных контрак-
тов на обслуживание 
в информационной 
системе управления 
запасами и ремонтом 
 

Оформлять заявки 
на материалы и 
комплектующие 
информационно-
коммуникационной 
системы 
 

коммуникационной 
системы; типовые 
варианты взаимоза-
меняемости 
Принципы органи-
зации информаци-
онных систем 
управления ремон-
том и обслуживани-
ем 
Типовые сроки про-
ведения профилак-
тического ремонта 
Основы делопроиз-
водства 

A/05.4 Подготовка отчетов о приобретаемых и расходуемых ком-
понентах, подача заявок на приобретение комплектующих и про-
ведение ремонта обслуживаемых компонентов информационно-
коммуникационных систем 
Занесение в инфор-
мационную систему 
контроля остатков 
запасных частей све-
дений об использо-
ванных и поступив-
ших компонентах 
Формирование отче-
тов о расходе и при-
обретении компонен-
тов и комплектую-
щих информационно-
коммуникационной 
системы 
Подготовка заявки на 
приобретение запас-
ных частей 
Подготовка заявки на 
выполнение необхо-
димого ремонта 
 

Вести техническую 
документацию по 
объектам информаци-
онно-
коммуникационной 
системы 
Контролировать 
наличие и движение 
аппаратных, про-
граммно-аппаратных 
и программных 
средств 
Пользоваться норма-
тивно-технической 
документацией на 
информационно-
коммуникационную 
систему, в том числе 
на английском языке 
Вести деловую пере-
писку 

Правила и процеду-
ры проведения ин-
вентаризации 
Правила маркировки 
устройств и элемен-
тов информационно-
коммуникационной 
системы 
Основы делопроиз-
водства 
Процедура списания 
технических средств 
Отраслевые норма-
тивные правовые 
акты 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в ча-
сах 

Часов по се-
местрам 

4 семестр 

Объем образовательной программы учебной дисциплины  60 60 

в том числе:  

Теоретическое обучение 22 22 

Лабораторные работы (если предусмотрено)   

Практические занятия (если предусмотрено) 22 22 

Курсовая работа (проект) (если предусмотрено для специальности)   

Контрольная работа (если предусмотрено)   

Самостоятельная работа во взаимодействии с преподавателем 2 2 

Самостоятельная работа - - 

Промежуточная аттестация (в часах) 12 12 

Промежуточная аттестация (форма)  Э 
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2.2. Тематический план и содержание учебной дисциплины информационные технологии 

Наименование 
разделов и тем 

Содержание учебного материала и формы органи-
зации деятельности обучающихся 

Объем в 
часах 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 
результатов освое-

ния профессио-
нальных компетен-

ций 

Дата 
(№ уч. 

недели) 

Коды компе-
тенций, фор-
мированию 

которых спо-
собствует эле-
мент програм-

мы 
Тема 1. Общие 
сведения об ин-
формации и ин-
формационных 
технологиях 

Содержание учебного материала 8 
(4+2)+0 

2 Семестр  4, 16 недель, 4 нед., 3 
часа/неделю 

ОК 1, ОК 2, 
ОК 4, ОК 5, 
ОК 9, ОК 10, 
ПК 3.1, ПК 3.5-
ПК 3.6 

1. Понятие информации и информационных тех-
нологий. Способы восприятия и хранения. Класси-
фикация и задачи информационных технологий. Ос-
новные устройства ввода/вывода информации. Со-
временные smart-устройства. 

2  Н. Д №1 

2. Операционная система. Назначение. Виды  
3. Антивирусное ПО. Назначение. Виды  
4. Компьютерные сети. Локальные и глобальные. 

2  Н, УО, ПО №1,2 

Лабораторные работы – не предусмотрено     
Практические занятия  2    
1. Технология работы с операционной системой се-
мейства Windows: 
− загрузка Windows, элементы Рабочего стола и ра-
бота с ними; 
− работа с окнами; 
− работа с файлами и папками; 
− быстрый поиск объектов. 

2  ПЗ №2 

Самостоятельная работа обучающихся  
не предусмотрена 

-    

Тема 2. Знаком-
ство и работа с 
офисным ПО. 

Содержание учебного материала 40 
(18+20)+10 

2   ОК 1, ОК 2, 
ОК 4, ОК 5, 
ОК 9, ОК 10, 
ПК 3.1, ПК 3.5-
ПК 3.6 

Тема 2.1. Текстовый процессор. 14 
(6+8)+0 

   

1.Текстовый процессор. Создание и форматирование 
документа. Разметка страницы, шрифты 

2  УО, Д, Н №3 

2.Текстовый процессор. списки, таблицы 2  УО, ПО №3,4 
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3.Текстовый процессор. специальные возможности. 2  ПО №4 
Лабораторные работы – не предусмотрено     
Практические занятия  8    
1. Текстовый процессор. Создание и форматиро-
вание документа 
Открытие приложения текстового процессора. Струк-
тура экрана. Меню и панели инструментов. Создание 
и сохранение документа  
Редактирование документа. Выделение блоков текста. 
Операции с выделенным текстом. Контекстное меню. 
Масштабирование рабочего окна. Форматирование 
абзацев. Работа с линейкой. Режим предварительного 
просмотра  
Работа со списками. Маркированные и нумерованные 
списки. Автоматические списки. Форматирование 
списков. Работа со стилями. Создание стиля  
Проверка орфографии, грамматики, смена языка, рас-
становка переносов. Поиск и замена текста. Вставка 
специальных символов.  

2  ПЗ №5 

2. Текстовый процессор. Создание и редактирова-
ние таблиц. 
1,Со здание и редактирование таблиц. Сортировка 
таблиц. Вычисления в таблицах. 2,Преобразование 
текста в таблицу  

2  ПЗ №5,6 

3. Текстовый процессор. Управление документом. 
Оформление документа 
Управление просмотром документов. Просмотр и пе-
ремещение внутри документа.  
Переход по закладке. Использование гиперссылок  
Оформление документа. Создание титульного листа. 
Создание списка литературы  
Страницы и разделы документа Разбивка документа 
на страницы. Разрывы страниц. Нумерация страниц  
Колончатые тексты. Внесение исправлений в текст. 

2  ПЗ №6 

4. Текстовый процессор. Создание составных до-
кументов. Работа с рисунками в документе. 
Создание составных документов. 

2  ПЗ №7 
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Слияние документов  
 Колонтитулы. Размещение колонтитулов.  
Создание сносок и примечаний.  
Создание оглавления  
Работа с рисунками в документе. Вставка рисунков.  
Составление блок-схемы. Переупорядочивание слоев 
рисунка и вращение фигур.  
Создание рисунка-подложки для текста.  
Управление обтеканием рисунка текстом.  
Работа с научными формулами  
Самостоятельная работа обучающихся не преду-
смотрена 

-    

Тема 2.2 Табличный процессор. 14 
(6+8)+0 

   

1.Табличный процессор. Создание книг, форматиро-
вание. 

2  УО, ПР №7,8 

2.Табличный процессор. Специальные возможности.  2  УО, ПР №8 
3.Табличный процессор. Формулы VB (макросы) 2  УО, ПР №9 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия 8    
1. Табличный процессор. Создание и форматиро-
вание документа. 
 Открытие приложения табличного процессора. 
Структура экрана. Меню и панели инструментов. Со-
здание и сохранение документа. Знакомство с эле-
ментами окна.  
Перемещение указателя ячейки (активной ячейки), 
выделение различных диапазонов, ввод и редактиро-
вание данных, установка ширины столбцов, исполь-
зование автозаполнения, ввод формул для ячеек 
смежного/несмежного диапазона, копирование фор-
мул на смежные/несмежные ячейки  

2  ПЗ №9,10 

2. Табличный процессор. Работа с диаграммами, 
графические объекты. 
Работа с диаграммами. Вставка столбцов. Работа со 
списками. Графические объекты, макросы. Создание 
графических объектов с помощью вспомогательных 

2  ПЗ №10 
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приложений  
3. Табличный процессор. Макросы.  
Создание макроса в автоматическом режиме. 
Запуск макроса на выполнение 

2  ПЗ №11 

4. Табличный процессор. Оформление итогов и со-
здание сводных таблиц  

2  ПЗ №11,12 

Самостоятельная работа обучающихся не преду-
смотрена 

-    

Тема 2.3. Программа подготовки презентаций 8 
(4+4)+0 

2   

1,Программа подготовки презентаций. Создание 
слайдов. Оформление слайдов, ссылки, анимация, 
вставка аудио- и видеофрагментов. 

2  Н, Д №12 

2,Создание управляющих кнопок. Сохранение и под-
готовка презентации к демонстрации  

2  УО ПР №13 

Лабораторные работы – не предусмотрено     
Практические занятия  4    
1.   Программа подготовки презентации Создание 
презентации 
Назначение системы подготовки презентации. Зна-
комство с программой.  
Разработка презентации: макеты оформления и раз-
метки. Добавление рисунков.  

2  ПЗ №13,14 

2. Программа подготовки презентации. Добавле-
ние эффектов анимации в презентацию, аудио- и 
видеофрагментов.  
Анимация объектов. Создание автоматической пре-
зентации  
Сохранение и подготовка презентации к демонстра-
ции 

2  ПЗ №14 

Самостоятельная работа обучающихся не преду-
смотрена 

    

Тема 2.4. Компьютерная графика  6 
(4+0)+2 

   

1.Компьютерная графика Понятие компьютерной 
графики. Понятие растровой графики, векторной гра-
фики и трёхмерной графики.. 

2  Л, ПР №15 
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 2.Работа в многофункциональном графическом ре-
дакторе 

2  ПР №15,16 

Лабораторные работы – не предусмотрено     
Практические занятия– не предусмотрено     
Самостоятельная работа обучающихся  аудитор-
ная во взаимодействии с преподавателем. Рефлек-
сия учебно-профессиональной деятельности. Рефлек-
сивный дневник портфолио учебных работ 

2   №16 

Самостоятельная работа обучающихся – не преду-
смотрена 

-    

Промежуточная аттестация Экзамен    
Всего: семестр 4, максимальная нагрузка 60 ч., всего учебных занятий 
48 ч., теоретическое обучение 22 часов, практические занятия 22 ч., 
обучающихся  аудиторная во взаимодействии с преподавателем 2 ч., 
самостоятельная внеаудиторная работа 2 ч., промежуточная аттеста-
ция 12 часов 

60 
(22+22)+12

+2 
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 
общепрофессионального цикла 

1.1. Область применения примерной программы 
Рабочая программа учебной дисциплины Основы алгоритмизации и про-

граммирования является составной частью основной программы подготовки 
специалистов среднего звена по специальности 09.02.06 Сетевое и системное 
администрирование, входящей в укрупнённую группу специальностей 09.00.00 
Информатика и вычислительная техника. Разработана на основе основной про-
фессиональной образовательной программы среднего профессионального обра-
зования по подготовке специалиста среднего звена по специальности 09.02.06 
Сетевое и системное администрирование, профессиональных стандартов: 06.026 
Системный администратор информационно-коммуникационных систем в соот-
ветствии со спецификацией стандарта WorldSkills (WorldSkills Standards Specifi-
cations) по компетенциям 39 Сетевое и системное администрирование.  

В рабочей программе дисциплины определен круг умений, составляю-
щих структуру (основу) формируемых профессиональных компетенций буду-
щего специалиста (специалист по сетевому и системному администрированию); 
отобраны средства их формирования (дидактические единицы, технологии и 
методы). Оценочные средства направлены на проверку умений и знаний, необ-
ходимых для выполнения трудовых действий, приобретения практического 
опыта в рамках освоения общих (профессиональных) компетенций. 

Учебная дисциплина Основы алгоритмизации и программирования явля-
ется методологической основой для освоения ПМ.02 Организация сетевого ад-
министрирования: МДК. 02.01 Администрирование сетевых операционных си-
стем МДК. 02.02. Программное обеспечение компьютерных сетей.  

Рабочая программа учебной дисциплины может быть использована в до-
полнительном профессиональном образовании (в программах повышения ква-
лификации и переподготовки) и профессиональной подготовке специалистов в 
области информационных систем.  

1.2. Место дисциплины в структуре основной профессиональной 
образовательной программы 

Учебная дисциплина Основы алгоритмизации и программирования явля-
ется обязательной в цикле общепрофессиональных дисциплин, направлена на 
формирование, расширение и углубление содержания обязательной части путем 
получения базовых компетенций, умений и знаний, необходимых для обеспече-
ния конкурентоспособности выпускника. 

Отбор дополнительных умений осуществляется в соответствии со спе-
цификацией стандарта WorldSkills (WorldSkills Standards Specifications) по ком-
петенции 39 Сетевое и системное администрирование, запросами регионального 
рынка труда и возможности продолжения образования.  

Учебная дисциплина Основы алгоритмизации и программирования 
обеспечивает формирование и развитие профессиональных (ПК.1.2, ПК 2.3, ПК 
2.4) и общих компетенций (ОК 1, ОК 2, ОК 4, ОК 5, ОК 9, ОК 10) в соответ-
ствии с ФГОС по специальности 09.02.06 Сетевое и системное администриро-
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вание 
1.4. Цель и планируемые результаты освоения дисциплины 

Целью освоения учебной дисциплины Основы алгоритмизации и про-
граммирования является формирование профессиональных и личностных ка-
честв студентов в соответствии с ФГОС СПО 09.02.06 Сетевое и системное ад-
министрирование, входящей в укрупненную группу специальностей 09.00.00 
Информатика и вычислительная техника, основной профессиональной образо-
вательной программы  среднего профессионального образования по подготовке 
специалиста среднего звена  по указанной  специальности с учетом профессио-
нальных стандартов: 06.026 Системный администратор информационно-
коммуникационных систем, спецификацией стандарта WorldSkills (WorldSkills 
Standards Specifications) по компетенциям 39 Сетевое и системное администри-
рование, а также теоретической и практической подготовки студентов к профес-
сиональной деятельности на основе современных технологий обучения. 

В результате изучения учебной дисциплины Основы алгоритмизации и 
программирования обучающимися должен уметь: 
Код Наименование результата обучения 
У.1 Разрабатывать алгоритмы для конкретных задач. 
У.2 Использовать программы для графического отображения алгоритмов. 
У.3 Определять сложность работы алгоритмов. 
У.4 Работать в среде программирования. 
У.5 Реализовывать построенные алгоритмы в виде программ на конкретном языке 

программирования. 
У.6 Оформлять код программы в соответствии со стандартом кодирования. 
У.7 Выполнять проверку, отладку кода программы. 

В результате изучения учебной дисциплины Основы алгоритмизации 
и программирования обучающимися должен знать: 
Код Наименование результата обучения 
Зн.1 − Понятие алгоритмизации, свойства алгоритмов, общие принципы построения 

алгоритмов, основные алгоритмические конструкции. 

Зн.2 Эволюцию языков программирования, их классификацию, понятие системы про-
граммирования. 
Основные элементы языка, структуру программы, операторы и операции, управ-
ляющие структуры, структуры данных, файлы, классы памяти. 

Зн.3 Подпрограммы, составление библиотек подпрограмм 
Зн.4 Объектно-ориентированную модель программирования, основные принципы объектно-

ориентированного программирования на примере алгоритмического языка: понятие клас-
сов и объектов, их свойств и методов, инкапсуляция и полиморфизма, наследования и пе-
реопределения 

В процессе изучения учебной дисциплины Основы алгоритмизации и про-
граммирования у студентов должны формироваться общие компетенции 
(ОК): 

Код  Формулировка компетенции 
ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам 
ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполне-
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ния задач профессиональной деятельности 
ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с учетом 
особенностей социального и культурного контекста. 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и иностранном 
языках. 

В процессе изучения учебной дисциплины Основы алгоритмизации и про-
граммирования у студентов должны формироваться профессиональные 
компетенции (ПК): 

Код  Формулировка компетенции 

ПК 1.2 
Осуществлять выбор технологии, инструментальных средств и средств вычисли-
тельной техники при организации процесса разработки и исследования объектов 
профессиональной деятельности 

ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования про-
граммно-технических средств компьютерных сетей. 

ПК 2.4. 
Взаимодействовать со специалистами смежного профиля при разработке мето-
дов, средств и технологий применения объектов профессиональной деятельно-
сти. 

Индикаторами сформированности компетенций выступают знания, умения, их 
функциональность, готовность решать возникающие учебные или жизненные про-
блемы в условиях неопределённости в различных ситуациях, положительная моти-
вация к самообразованию и саморазвитию. Требования к результатам освоения 
общих и профессиональных компетенций представлены в таблицах 1.1-1.2 с учё-
том требований профессионального стандарта «06.026 Системный администратор 
информационно-коммуникационных систем»; WSSS по компетенции 39 «Сетевое 
и системное администрирование».  

Таблица 1.1 
Требования к результатам освоения обучающимися общих компетенций 

Код компе-
тенции 

Формулировка 
компетенции 

Знания, умения 

ОК 01 

Выбирать способы 
решения задач про-
фессиональной дея-
тельности, примени-
тельно к различным 
контекстам. 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять её 
составные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, необ-
ходимую для решения задачи и/или проблемы; со-
ставить план действия; определить необходимые 
ресурсы; владеть актуальными методами работы в 
профессиональной и смежных сферах; реализовать 
составленный план; оценивать результат и послед-
ствия своих действий (самостоятельно или с помо-
щью наставника). 
Знания: актуальный профессиональный и социаль-
ный контекст, в котором приходится работать и 
жить; основные источники информации и ресурсы 
для решения задач и проблем в профессиональном 
и/или социальном контексте; алгоритмы выполне-
ния работ в профессиональной и смежных обла-
стях; методы работы в профессиональной и смеж-
ных сферах; структуру плана для решения задач; 
порядок оценки результатов решения задач профес-
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сиональной деятельности. 

ОК 2 

Осуществлять поиск, 
анализ и интерпре-
тацию информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности. 

Умения: определять задачи для поиска информа-
ции; определять необходимые источники информа-
ции; планировать процесс поиска; структурировать 
получаемую информацию; выделять наиболее зна-
чимое в перечне информации; оценивать практиче-
скую значимость результатов поиска; оформлять 
результаты поиска. 
Знания: номенклатура информационных источни-
ков, применяемых в профессиональной деятельно-
сти; приемы структурирования информации; фор-
мат оформления результатов поиска информации.  

ОК 04 

Работать в 
коллективе и 
команде, 
эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и 
команды; взаимодействовать с коллегами, 
руководством, клиентами в ходе профессиональной 
деятельности 
Знания: психологические основы деятельности  
коллектива, психологические особенности лично-
сти; основы проектной деятельности 

ОК 05 

Осуществлять уст-
ную и письменную 
коммуникацию на 
государственном 
языке с учетом осо-
бенностей социаль-
ного и культурного 
контекста. 

Умения: грамотно излагать свои мысли и оформ-
лять документы по профессиональной тематике на 
государственном языке, проявлять толерантность в 
рабочем коллективе 
Знания: особенности социального и культурного 
контекста; правила оформления документов и по-
строения устных сообщений. 

ОК 09 

Использовать ин-
формационные тех-
нологии в професси-
ональной деятельно-
сти 

Умения: применять средства информационных 
технологий для решения профессиональных задач; 
использовать современное программное обеспече-
ние 
Знания: современные средства и устройства ин-
форматизации; порядок их применения и про-
граммное обеспечение в профессиональной дея-
тельности 

ОК 10 

Пользоваться про-
фессиональной до-
кументацией на гос-
ударственном и ино-
странном языках. 

Умения: понимать общий смысл четко произне-
сенных высказываний на известные темы (профес-
сиональные и бытовые), понимать тексты на базо-
вые профессиональные темы; участвовать в диало-
гах на знакомые общие и профессиональные темы; 
строить простые высказывания о себе и о своей 
профессиональной деятельности; кратко обосновы-
вать и объяснить свои действия (текущие и плани-
руемые); писать простые связные сообщения на 
знакомые или интересующие профессиональные 
темы 
Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и профес-
сиональная лексика); лексический минимум, отно-
сящийся к описанию предметов, средств и процес-
сов профессиональной деятельности; особенности 
произношения; правила чтения текстов профессио-
нальной направленности 
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Таблица 1.2  

Требования к результатам освоения обучающимися профессиональных компетенций 

ФГОС СПО по специальности  
09.02.06 «Сетевое и системное администрирование» 

WSSS по компетенции 39  
«Сетевое и системное администрирование» 

Профессиональный стандарт  
«06.026 Системный администратор информационно-

коммуникационных систем» 

ПК 1.1 Выполнять проектирование кабельной структуры компьютерной 
сети 

5 Проектирование информационной инфра-
структуры 

А/02.4 Выполнение работ по управлению стандартными измене-
ниями в технических и программных средствах информационно-

коммуникационных систем по инструкции 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые 

знания 
Общие принципы 
построения сетей. 
Сетевые топологии. 
Многослойную мо-
дель OSI. 
Требования к компь-
ютерным сетям. 
Архитектуру прото-
колов. 
Стандартизацию се-
тей. 
Этапы проектирова-
ния сетевой инфра-
структуры. 
Элементы теории 
массового обслужи-
вания. 
Основные понятия 
теории графов. 
Алгоритмы поиска 
кратчайшего пути. 
Основные проблемы 
синтеза графов атак. 
Системы топологиче-
ского анализа защи-
щенности компью-
терной сети. 
Основы проектирова-
ния локальных сетей, 
беспроводные ло-
кальные сети. 

Проектировать ло-
кальную сеть. 
Выбирать сетевые 
топологии. 
Рассчитывать основ-
ные параметры ло-
кальной сети. 
Применять алгоритмы 
поиска кратчайшего 
пути. 
Планировать структу-
ру сети с помощью 
графа с оптимальным 
расположением узлов. 
Использовать матема-
тический аппарат 
теории графов. 
Настраивать стек про-
токолов TCP/IP и ис-
пользовать встроен-
ные утилиты опера-
ционной системы для 
диагностики работо-
способности сети. 

Проектировать архи-
тектуру локальной сети 
в соответствии с по-
ставленной задачей. 
Использовать специ-
альное программное 
обеспечение для моде-
лирования, проектиро-
вания и тестирования 
компьютерных сетей. 
Отслеживать пакеты в 
сети и настраивать про-
граммно-аппаратные 
межсетевые экраны. 
Настраивать коммута-
цию в корпоративной 
сети. 
Настраивать адресацию 
в сети на базе техноло-
гий VLSM, NAT и PAT. 
Настраивать протоколы 
динамической маршру-
тизации. 
Определять влияния 
приложений на проект 
сети. 
Анализировать, проек-
тировать и настраивать 
схемы потоков трафика 
в компьютерной сети. 

Сетевые тополо-
гии и окружения;  
Логические и 
функциональные 
диаграммы;  
Типы активных 
сетевых устройств 
(маршрутизаторов 
и коммутаторов и 
т.д.) и требования 
к их расположе-
нию;  
Решения в области 
безопасности и их 
влияние;  
Схемы адресации;  
Документацию по 
настройке обору-
дования и про-
грамм. 

Сетевые топологии и 
окружения;  
Логические и функцио-
нальные диаграммы;  
Типы активных сетевых 
устройств (маршрутиза-
торов и коммутаторов и 
т.д.) и требования к их 
расположению;  
Решения в области без-
опасности и их влияние;  
Схемы адресации;  
Документацию по 
настройке оборудования 
и программ. 

Установка и провер-
ка функционирова-
ния периферийных 
устройств согласно 
инструкции 
Установка и 
настройка программ-
ного обеспечения 
периферийных 
устройства согласно 
инструкции 
Установка и подклю-
чение сетевых 
устройств (концен-
траторов, мостов, 
маршрутизаторов, 
шлюзов, модемов, 
мультиплексоров, 
конвертеров, комму-
таторов) согласно 
инструкции 
Проверка работоспо-
собности админи-
стрируемых сетевых 
устройств согласно 
инструкции 
Протоколирование 
событий, возникаю-
щих в процессе уста-
новки администриру-
емых сетевых 

Конфигурировать 
периферийные 
устройства 
Применять методы 
управления сетевыми 
устройствами 
Применять методы 
задания базовых па-
раметров и парамет-
ров защиты от не-
санкционированного 
доступа к операцион-
ным системам 
Применять методы 
статической и дина-
мической конфигура-
ции параметров опе-
рационных систем 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
 

Общие принци-
пы функциони-
рования аппа-
ратных, про-
граммных и про-
граммно-
аппаратных 
средств админи-
стрируемой ин-
формационно-
коммуникацион-
ной системы 
Архитектура 
аппаратных, 
программных и 
программно-
аппаратных 
средств админи-
стрируемой ин-
формационно-
коммуникацион-
ной системы 
Инструкции по 
установке адми-
нистрируемого 
периферийного 
оборудования 
Инструкции по 
эксплуатации 
администрируе-
мого перифе-
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Стандарты кабелей, 
основные виды ком-
муникационных 
устройств, термины, 
понятия, стандарты и 
типовые элементы 
структурированной 
кабельной системы: 
монтаж, тестирова-
ние. 
Средства тестирова-
ния и анализа. 
Базовые протоколы и 
технологии локаль-
ных сетей. 

устройств 
Документирование 
произведенной 
настройки парамет-
ров 

рийного обору-
дования 
Принципы уста-
новки и настрой-
ки программного 
обеспечения 
Регламенты про-
ведения профи-
лактических 
работ на адми-
нистрируемой 
информационно-
коммуникацион-
ной системе 
Английский 
язык на уровне 
чтения техниче-
ской документа-
ции в области 
информацион-
ных и компью-
терных техноло-
гий 
Требования 
охраны труда 
при работе с 
аппаратными, 
программно-
аппаратными и 
программными 
средствами ад-
министрируемой 
информационно-
коммуникацион-
ной системы 

ПК 1.2.Осуществлять выбор технологии, инструментальных средств и 
средств вычислительной техники при организации процесса разработки и 

исследования объектов профессиональной деятельности 
1 Организация работы и управление B/01.5 Выполнение работ по выявлению и устранению инциден-

тов в информационно-коммуникационных системах 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые 

знания 
Общие принципы 
построения сетей. 
Сетевые топологии. 
Многослойную мо-
дель OSI. 
Требования к компь-

Выбирать сетевые 
топологии. 
Рассчитывать основ-
ные параметры ло-
кальной сети. 
Применять алгоритмы 

Устанавливать и 
настраивать сетевые 
протоколы и сетевое 
оборудование в соот-
ветствии с конкретной 
задачей. 

Регламентирую-
щие документы в 
области охраны 
труда и безопас-
ности жизнедея-
тельности;  

Следовать предписаниям 
в области охраны труда и 
безопасности жизнедея-
тельности;  
Поддерживать безопас-
ную рабочую среду;  

Выявление сбоев и 
отказов сетевых 
устройств и операци-
онных систем 
Определение сбоев и 
отказов сетевых 

Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение об измене-

Лицензионные 
требования по 
настройке и экс-
плуатации уста-
навливаемого 
программного 
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ютерным сетям. 
Архитектуру прото-
колов. 
Стандартизацию се-
тей. 
Этапы проектирова-
ния сетевой инфра-
структуры. 
Элементы теории 
массового обслужи-
вания. 
Основные понятия 
теории графов. 
Основные проблемы 
синтеза графов атак. 
Системы топологиче-
ского анализа защи-
щенности компью-
терной сети. 
Архитектуру сканера 
безопасности. 
Принципы построе-
ния высокоскорост-
ных локальных сетей. 

поиска кратчайшего 
пути. 
Планировать структу-
ру сети с помощью 
графа с оптимальным 
расположением узлов. 
Использовать матема-
тический аппарат 
теории графов. 
Настраивать стек про-
токолов TCP/IP и ис-
пользовать встроен-
ные утилиты опера-
ционной системы для 
диагностики работо-
способности сети. 
Использовать мно-
гофункциональные 
приборы и программ-
ные средства монито-
ринга. 
Использовать про-
граммно-аппаратные 
средства технического 
контроля. 

Выбирать технологии, 
инструментальные 
средства при организа-
ции процесса исследо-
вания объектов сетевой 
инфраструктуры. 
Устанавливать и обнов-
лять сетевое программ-
ное обеспечение. 
Осуществлять монито-
ринг производительно-
сти сервера и протоко-
лирования системных и 
сетевых событий. 
Использовать специ-
альное программное 
обеспечение для моде-
лирования, проектиро-
вания и тестирования 
компьютерных сетей. 
Создавать и настраи-
вать одноранговую 
сеть, компьютерную 
сеть с помощью марш-
рутизатора, беспровод-
ную сеть. 
Создавать подсети и 
настраивать обмен дан-
ными. 
Устанавливать и 
настраивать сетевые 
устройства: сетевые 
платы, маршрутизато-
ры, коммутаторы и др. 
Использовать основные 
команды для проверки 
подключения к инфор-
мационно-
телекоммуникационной 
сети "Интернет", от-
слеживать сетевые па-
кеты, параметры IP-
адресации. 
Выполнять поиск и 
устранение проблем в 
компьютерных сетях. 

В каких ситуациях 
необходимо при-
менять персональ-
ные защитные 
средства;  
Порядок работы, 
хранения, и об-
служивания обо-
рудования в усло-
виях антистатиче-
ского окружения;  
Важность соблю-
дения техники 
безопасности и 
аккуратности при 
работе с клиент-
ским оборудова-
нием и информа-
цией;  
Важность без-
опасной перера-
ботки отходов;  
Методы планиро-
вания и определе-
ния приоритетов;  
Важность точной 
работы, проверки 
выполненной ра-
боты, а также 
внимания к дета-
лям во всех аспек-
тах своей работы;  
Важность органи-
зации труда в со-
ответствии 
 с методи-
ками;  
Методы и техно-
логии исследова-
ния;  
Важность управ-
ления собствен-
ным профессио-
нальным развити-
ем;  
Скорость измене-

Определять и применять 
подходящие персональ-
ные защитные средства 
для организации анти-
статического окружения;  
Выбирать, применять и 
обслуживать инструмен-
тарий и оборудование в 
соответствии с правила-
ми техники безопасно-
сти;  
Планировать свою рабо-
ту для достижения мак-
симальной эффективно-
сти и поддерживать чи-
стоту на рабочем месте;  
Регулярно планировать и 
корректировать планы в 
соответствии с изменя-
ющимися приоритетами;  
Работать эффективно и 
регулярно оценивать 
результаты своего труда; 

устройств и операци-
онных систем 
Устранение послед-
ствий сбоев и отказов 
сетевых устройств и 
операционных си-
стем 
Регистрация сообще-
ний об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
Обнаружение крити-
ческих инцидентов 
при работе приклад-
ного программного 
обеспечения 
Определение причин 
возникновения кри-
тических инцидентов 
при работе приклад-
ного программного 
обеспечения 
Выполнение дей-
ствий по устранению 
критических инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния в рамках долж-
ностных обязанно-
стей 
Идентификация ин-
цидентов при работе 
прикладного про-
граммного обеспече-
ния 

нии процедуры уста-
новки 
Оценивать степень 
критичности инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния 
Устранять возника-
ющие инциденты 
Локализовать отказ и 
инициировать кор-
ректирующие дей-
ствия 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
Производить монито-
ринг администрируе-
мой информационно-
коммуникационной 
системы 
Конфигурировать 
операционные систе-
мы сетевых устройств 
Пользоваться кон-
трольно-
измерительными 
приборами и аппара-
турой 
Документировать 
учетную информа-
цию об использова-
нии сетевых ресурсов 
согласно утвержден-
ному графику 
 

обеспечения 
Основы архитек-
туры, устройства 
и функциониро-
вания вычисли-
тельных систем 
Принципы орга-
низации, состав 
и схемы работы 
операционных 
систем 
Стандарты ин-
формационного 
взаимодействия 
систем 
Регламенты про-
ведения профи-
лактических 
работ на адми-
нистрируемой 
информационно-
коммуникацион-
ной системе 
Инструкции по 
установке адми-
нистрируемых 
сетевых 
устройств 
Инструкции по 
эксплуатации 
администрируе-
мых сетевых 
устройств 
Инструкции по 
установке адми-
нистрируемого 
программного 
обеспечения 
Инструкции по 
эксплуатации 
администрируе-
мого программ-
ного обеспече-
ния 
Требования 
охраны труда 
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Отслеживать пакеты в 
сети и настраивать про-
граммно-аппаратные 
межсетевые экраны. 
Настраивать коммута-
цию в корпоративной 
сети. 
Настраивать адресацию 
в сети на базе техноло-
гий VLSM, NAT и PAT. 
Настраивать протоколы 
динамической маршру-
тизации. 
Создавать и настраи-
вать каналы корпора-
тивной сети на базе 
технологий PPP (PAP, 
CHAP). 

ния ИТ-сферы  и 
важности соответ-
ствия современ-
ному уровню 

при работе с 
аппаратными, 
программно-
аппаратными и 
программными 
средствами ад-
министрируемой 
информационно-
коммуникацион-
ной системы 
 

6 Настройка, обновление и конфигурация опе-
рационных систем 

Разнообразие опе-
рационных си-
стем, их возмож-
ности к удовле-
творению пользо-
вательских требо-
ваний;  
Процесс выбора 
подходящих драй-
веров для разных 
типов аппаратных 
средств;  
Базовые функции 
аппаратного обес-
печения и процесс 
начальной загруз-
ки;  
Важность следо-
вания инструкци-
ям и последствия, 
цену пренебреже-
ния ими;  
Меры предосто-
рожности, реко-
мендуемые к при-
нятию перед уста-
новкой ПО или 
обновлением си-
стемы;  
Цель документи-
рования процессов 
обновления и 
установки. 

Внимательно слушать и 
определять пользова-
тельские запросы для 
удовлетворения ожида-
ний;  
Выбирать операционную 
систему – проприетар-
ную или открытую;  
Точно определять 
устройство и соответ-
ствующий ему драйвер;  
Последовательно прове-
рять указанные произво-
дителем инструкции при 
выполнении обновления;  
Выбирать роли и воз-
можности операционных 
систем (такие как Кон-
троллер Домена и т.д.);  
Обсуждать предложен-
ные решения для вы-
бранных ролей и воз-
можностей, соглашаться 
с конструктивными 
предложениями от поль-
зователей, менеджеров и 
коллег;  
Подготовить техниче-
ский документ, отража-
ющий принятое решение 
для согласования и под-
писи;  
Конфигурировать необ-
ходимые ро-
ли\возможности в соот-
ветствии с инструкциями 
разработчиков или в 
соответствии с наилуч-
шими практиками;  
Тестировать системы, 
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устранять проблемы и 
проводить контрольные 
проверки;  
Добиваться пользова-
тельского  
одобрения. 

 
ФГОС СПО по специальности  

09.02.06 «Сетевое и системное администрирование» 
WSSS по компетенции 39  

«Сетевое и системное администрирование» 
Профессиональный стандарт  

«06.026 Системный администратор информационно-
коммуникационных систем» 

ПК 2.3. Обеспечивать сбор данных для анализа использования и функцио-
нирования программно-технических средств компьютерных сетей.. 1 Организация работы и управление 

A/03.4 Проведение инвентаризации и ведение учета технических и 
программных средств информационно-коммуникационных систем 
с использованием специализированных программ 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые 

знания 
Технологии безопасно-
сти, протоколы автори-
зации, конфиденциаль-
ность и безопасность 
при работе в Web. 
Порядок использования 
кластеров. 
Порядок взаимодей-
ствия различных опера-
ционных систем. 
Алгоритм автоматиза-
ции задач обслужива-
ния. 
Порядок мониторинга и 
настройки производи-
тельности. 
Технологию ведения 
отчетной документации. 
Классификацию про-
граммного обеспечения 
сетевых технологий, и 
область его применения. 
Порядок и основы ли-
цензирования про-
граммного обеспечения. 
Оценку стоимости про-
граммного обеспечения 
в зависимости от спосо-
ба и места его использо-
вания. 

Регистрировать 
подключение к 
домену, вести от-
четную докумен-
тацию. 
Рассчитывать сто-
имость лицензи-
онного программ-
ного обеспечения 
сетевой инфра-
структуры. 
Устанавливать и 
конфигурировать 
антивирусное про-
граммное обеспе-
чение, программ-
ное обеспечение 
баз данных, про-
граммное обеспе-
чение мониторин-
га. 

Организовать и прово-
дить мониторинг и под-
держку серверов. 
Проектировать и внед-
рять решения защиты 
доступа к сети (NAP). 
Рассчитывать стоимость 
лицензионного про-
граммного обеспечения 
сетевой инфраструктуры. 
Осуществлять сбор дан-
ных для анализа исполь-
зования и функциониро-
вания программно-
технических средств 
компьютерных сетей. 
Планировать и реализо-
вать мониторинг серве-
ров. 
Реализовать и планиро-
вать решения высокой 
доступности для файло-
вых служб. 
Внедрять инфраструкту-
ру открытых ключей. 
Планировать и реализо-
вывать инфраструктуру 
служб управления пра-
вами. 

Регламентирующие 
документы в обла-
сти охраны труда и 
безопасности жиз-
недеятельности;  
В каких ситуациях 
необходимо приме-
нять персональные 
защитные средства;  
Порядок работы, 
хранения, и обслу-
живания оборудо-
вания в условиях 
антистатического 
окружения;  
Важность соблюде-
ния техники без-
опасности и акку-
ратности при рабо-
те с клиентским 
оборудованием и 
информацией;  
Важность безопас-
ной переработки 
отходов;  
Методы планирова-
ния и определения 
приоритетов;  
Важность точной 
работы, проверки 
выполненной рабо-

Следовать предписани-
ям в области охраны 
труда и безопасности 
жизнедеятельности;  
Поддерживать безопас-
ную рабочую среду;  
Определять и приме-
нять подходящие пер-
сональные защитные 
средства для организа-
ции антистатического 
окружения;  
Выбирать, применять и 
обслуживать инстру-
ментарий и оборудова-
ние в соответствии с 
правилами техники 
безопасности;  
Планировать свою ра-
боту для достижения 
максимальной эффек-
тивности и поддержи-
вать чистоту на рабочем 
месте;  
Регулярно планировать 
и корректировать планы 
в соответствии с изме-
няющимися приорите-
тами;  
Работать эффективно и 

регулярно оценивать 

Проведение инвента-
ризации 
Проверка отчетов по 
результатам инвента-
ризации и списанию 
аппаратных, про-
граммно-аппаратных 
и программных 
средств 
Фиксирование в 
журнале инвентар-
ных номеров техни-
ческих средств адми-
нистрируемой сети 
Фиксирование в 
журнале местораспо-
ложения технических 
средств администри-
руемой сети 
Маркировка техниче-
ских средств админи-
стрируемой сети 
 

Вести техническую 
документацию по 
объектам информа-
ционно-
коммуникационной 
системы 
Контролировать 
наличие и движение 
аппаратных, про-
граммно-аппаратных 
и программных 
средств 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
 

Правила и про-
цедуры проведе-
ния инвентари-
зации 
Правила марки-
ровки устройств 
и элементов ин-
формационно-
коммуникацион-
ной системы 
Основы дело-
производства 
Процедура спи-
сания техниче-
ских средств 
Отраслевые 
нормативные 
правовые акты 
Требования 
охраны труда 
при работе с 
аппаратными, 
программно-
аппаратными и 
программными 
средствами ад-
министрируемой 
информационно-
коммуникацион-
ной системы 
Программные 
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ты, а также внима-
ния к деталям во 
всех аспектах своей 
работы;  
Важность организа-
ции труда в соот-
ветствии  с 
методиками;  
Методы и техноло-
гии исследования;  
Важность управле-
ния собственным 
профессиональным 
развитием;  

Скорость измене-
ния ИТ-сферы  и 

важности соответ-
ствия современно-

му уровню 

результаты своего тру-
да; 

средства инвен-
таризации 
 

   4 Поиск и устранение неисправностей B/02.5 Обеспечение работы технических и программных средств 
информационно-коммуникационных систем 

   Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению пробле-
мы;  
Значимость IT-
систем и зависи-
мость пользовате-
лей и организаций 
от их доступности;  
Популярные аппа-
ратные и про-
граммные ошибки;  
Аналитический и 
диагностический 
подходы к решению 
проблем;  
Границы собствен-
ных знаний, навы-
ков и полномочий;  
Ситуации, требую-
щие эскалации ин-
цидентов;  
Стандартное время 
решения наиболее 

Подходить к проблеме с 
необходимым уровнем 
уверенности для успо-
коения пользователя в 
случае необходимости;  
Регулярно проверять 
результаты собственной 
работы во избежание 
проблем на последую-
щих этапах;  
Уточнять некорректную 
информацию для 
предотвращения или 
минимизации проблем;  
Демонстрировать уве-
ренность и упорство в 
решении проблем  
Быстро узнавать и по-
нимать суть неисправ-
ностей и разрешать их в 
ходе самостоятельной 
управляемой работы  
Тщательно расследо-
вать и анализировать 
сложные, комплексные 

Сопоставление ава-
рийной информации 
от различных 
устройств информа-
ционно-
коммуникационной 
системы 
Локализация отказов 
в сетевых устрой-
ствах и операцион-
ных системах  
Инициирование кор-
ректирующих дей-
ствий  
Фильтрация сообще-
ний об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
Маршрутизация со-
общений об ошибках 
в сетевых устрой-
ствах и операцион-
ных системах 
Контроль ежеднев-

Использовать совре-
менные методы кон-
троля производитель-
ности информацион-
но-
коммуникационной 
системы 
Анализировать сооб-
щения об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
Локализовывать от-
каз и инициировать 
корректирующие 
действия 
Применять програм-
мно-аппаратные 
средства для диагно-
стики отказов и оши-
бок сетевых 
устройств 
Применять штатные 
программно-
аппаратные средства 

Общие принци-
пы функциони-
рования аппа-
ратных, про-
граммных и про-
граммно-
аппаратных 
средств админи-
стрируемой сети 
Архитектура 
аппаратных, 
программных и 
программно-
аппаратных 
средств админи-
стрируемой сети 
  
Инструкции по 
установке адми-
нистрируемых 
сетевых 
устройств 
Инструкции по 
эксплуатации 
администрируе-
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популярных про-
блем. 

ситуации и проблемы, 
применять  
методики поиска неис-
правностей;  
Выбирать и принимать 
диагностирующее ПО и 
инструменты для поис-
ка неисправностей;  
Поддерживать пользо-
вателей в решении про-
блем через советы, ука-
зания и инструкции;  
Искать помощь в тех 
случаях, когда требует-
ся более тщательная 
экспертиза, избегать 
чрезмерного увлечения 
проблемой;  
Уточнять уровень удо-
влетворенности пользо-
вателя после решения 
проблемы;  
Точно описывать инци-
дент и документировать 
решение проблемы. 

ных отчетов от си-
стем мониторинга 
Контроль системы 
сбора и передачи 
учетной информации 
Проведение работ по 
исправлению ошибок 
конфигурации сете-
вых устройств и опе-
рационных систем 
Проведение работ по 
замене сетевых 
устройств или их 
компонентов для 
устранения ошибок в 
их работе 
Составление отчетов 
об использовании 
сетевых ресурсов и 
операционных си-
стем 

для контроля произ-
водительности сете-
вой инфраструктуры 
информационно-
коммуникационной 
системы 
Применять внешние 
программно-
аппаратные средства 
для контроля произ-
водительности сете-
вой инфраструктуры 
информационно-
коммуникационной 
системы 

мых сетевых 
устройств 
Инструкции по 
установке адми-
нистрируемого 
программного 
обеспечения 
Инструкции по 
эксплуатации 
администрируе-
мого программ-
ного обеспече-
ния 
Протоколы ка-
нального, сете-
вого, транспорт-
ного и приклад-
ного уровней 
модели взаимо-
действия откры-
тых систем
  
Базовая эталон-
ная модель взаи-
модействия от-
крытых систем 
Международные 
стандарты ло-
кальных вычис-
лительных сетей
  
Модели инфор-
мационно-
телекоммуника-
ционной сети 
"Интернет
  
Регламенты про-
ведения профи-
лактических 
работ на адми-
нистрируемой 
информационно-
коммуникацион-
ной системе
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Устройство и 
принцип работы 
кабельных и 
сетевых анализа-
торов 
Средства глубо-
кого анализа 
информационно-
коммуникацион-
ной системы 
Метрики произ-
водительности 
администрируе-
мой информаци-
онно-
коммуникацион-
ной системы 
Регламенты про-
ведения профи-
лактических 
работ на адми-
нистрируемой 
информационно-
коммуникацион-
ной системе 
Требования 
охраны труда 
при работе с 
сетевой аппара-
турой админи-
стрируемой ин-
формационно-
коммуникацион-
ной системы 

ПК 2.4. Взаимодействовать со специалистами смежного профиля при раз-
работке методов, средств и технологий применения объектов профессио-
нальной деятельности. 

2 Коммуникация и общение 
B/04.5 Внесение изменений в технические и программные сред-
ства информационно-коммуникационных систем по утвержден-
ному плану работ 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые 

знания 
Способы установки и 
управления сервером. 
Порядок использования 
кластеров. 
Порядок взаимодей-
ствия различных опера-
ционных систем. 

Рассчитывать сто-
имость лицензи-
онного программ-
ного обеспечения 
сетевой инфра-
структуры. 
Обеспечивать за-

Устанавливать Web-
сервер. 
Организовывать доступ к 
локальным и глобальным 
сетям. 
Сопровождать и контро-
лировать использование 

Важность умения 
слушать собеседни-
ка как части эффек-
тивной коммуника-
ции;  
Роли и требования 
коллег и наиболее 

Демонстрировать раз-
витые способности 
слушать и задавать во-
просы для более глубо-
кого понимания слож-
ных ситуаций;  
Выстраивать эффектив-

Запуск процедуры 
установки приклад-
ного программного 
обеспечения на ко-
нечных устройствах 
пользователей и/или 
серверном оборудо-

Соблюдать процеду-
ру установки при-
кладного программ-
ного обеспечения в 
соответствии с требо-
ваниями организа-
ции-производителя 

Лицензионные 
требования по 
настройке уста-
навливаемого 
программного 
обеспечения 
Типовые причи-
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Алгоритм автоматиза-
ции задач обслужива-
ния. 
Технологию ведения 
отчетной документации. 
Классификацию про-
граммного обеспечения 
сетевых технологий, и 
область его применения. 
Порядок и основы ли-
цензирования про-
граммного обеспечения. 
Оценку стоимости про-
граммного обеспечения 
в зависимости от спосо-
ба и места его использо-
вания. 

щиту при подклю-
чении к информа-
ционно-
телекоммуникаци-
онной сети "Ин-
тернет" средства-
ми операционной 
системы. 

почтового сервера, SQL-
сервера. 
Рассчитывать стоимость 
лицензионного про-
граммного обеспечения 
сетевой инфраструктуры. 
Осуществлять сбор дан-
ных для анализа исполь-
зования и функциониро-
вания программно-
технических средств 
компьютерных сетей. 
Планировать и реализо-
вывать инфраструктуру 
служб управления пра-
вами. 

эффективные мето-
ды коммуникации;  
Важность построе-
ния и поддержания 
продуктивных ра-
бочих отношений с 
коллегами и управ-
ляющими;  
Метолы эффектив-
ной командной 
работы;  
Способы разреше-
ния непонимания и 
конфликтующих 
требований;  
Методы управления 
стрессом и гневом 
для разрешения 
сложных ситуаций. 

ное письменное и уст-
ное общение с коллега-
ми;  
Понимать изменяющи-
еся требования коллег и 
адаптироваться к ним;  
Активно принимать 
участие в формирова-
нии сильной и эффек-
тивной команды;  
Обмениваться знаниями 
и опытом с коллегами и 
поддерживать атмосфе-
ру самосовершенство-
вания в коллективе;  
Управлять стрессом и 
раздражением, давать 
уверенность окружаю-
щим в том, что их про-
блемы могут быть раз-
решены. 

вании 
Мониторинг проце-
дуры установки при-
кладного программ-
ного обеспечения 
Контроль процедуры 
установки приклад-
ного программного 
обеспечения 
Лицензионная реги-
страция прикладного 
программного обес-
печения на конечных 
устройствах пользо-
вателей и/или сер-
верном оборудова-
нии 
Настройка установ-
ленного прикладного 
программного обес-
печения на конечных 
устройствах пользо-
вателей и/или сер-
верном оборудова-
нии 

Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение по измене-
нию процедуры уста-
новки 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
 

ны инцидентов, 
возникающих 
при установке 
программного 
обеспечения 
Основы архитек-
туры, устройства 
и функциониро-
вания вычисли-
тельных систем 
Принципы орга-
низации, состав 
и схемы работы 
операционных 
систем 
Стандарты ин-
формационного 
взаимодействия 
систем 
Отраслевые 
нормативные 
правовые акты 
Требования 
охраны труда 
при работе с 
аппаратными, 
программно-
аппаратными и 
программными 
средствами ад-
министрируемой 
инфокоммуни-
кационной си-
стемы 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в 
часах 

Часов по семестрам 

5 семестр 6 семестр 
Объем образовательной программы учебной дисци-
плины  93 51 42 

В том числе:   
Теоретическое обучение 44 24 20 
Лабораторные работы (если предусмотрено)    
Практические занятия (если предусмотрено) 43 25 18 
Курсовая работа (проект) (не предусмотрено для специ-
альности) - - - 

Контрольная работа (если предусмотрено) - - - 
Самостоятельная работа во взаимодействии с преподава-
телем 4 2 2 

Консультация 2 - 2 
Промежуточная аттестация (в часах) 12 - 12 
Промежуточная аттестация (форма) 105 ТК Э 
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2.3 ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ОСНОВЫ АЛГОРИТМИЗАЦИИ И 
ПРОГРАММИРОВАНИЯ 

Наименование раз-
делов и тем 

Содержание учебного материала, лабора-
торные работы и практические занятия, са-
мостоятельная работа обучающегося, курсо-

вая работа (проект) 

Объем в 
часах 

 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 
результатов освое-

ния профессиональ-
ных компетенций 

Номер 
учебной 
недели 

Коды компетен-
ций, формиро-
ванию которых 

способствует 
элемент про-

граммы 
1 2 3 4 5 6 7 

Раздел 1. Введение в программирование 5 
(5+0+0) 

 5 семестр, 3 ч. в неделю, 17 
недель 

ОК.01 
ОК.02 
ОК.04 
ОК.05 
ОК.09 
ОК.10 
ПК 1.2 
ПК.2.3 
ПК 2.4  

 

Тема 1.1. 
Языки программи-
рования 

Содержание учебного материала 3 1   
Развитие языков программирования.  
Обзор языков программирования. Области 
применения языков программирования. 
Стандарты языков программирования. Среда 
проектирования. Компиляторы и интерпрета-
торы.   

1  Н, СР, УО №1 

Жизненный цикл программы.  
Программа. Программный продукт и его харак-
теристики.  

1  Н, УО РУЗ №1 

Основные этапы решения задач на компьютере. 1  Н, УО, ПО  
РУЗ 

№1 

Лабораторные работы – не предусмотрено     
Практические занятия – не предусмотрено     

Тема 1.2. 
Типы данных 

Содержание учебного материала 2 2   
Типы данных. Простые типы данных. Произ-
водные типы данных. Структурированные ти-
пы данных. 

1  Н, УО, ПО  
РУЗ 

№2 

Способы описания переменных различных ти-
пов данных, операторов присваивания и орга-
низации ввода – вывода. 

1  Н, УО, ПО  
РУЗ 

№2 
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Лабораторные работы – не предусмотрено     
Практические занятия – не предусмотрено     

Раздел 2. Основные конструкции языка программи-
рования 

33 
(8+25+0) 

2   

ОК.01 
ОК.02 
ОК.04 
ОК.05 
ОК.09 
ОК.10 
ПК 1.2 
ПК.2.3 
ПК 2.4  
 

 Содержание учебного материала 6    
Тема 2.1. Операторы 
языка программи-
рования 

Операции и выражения. Правила формирова-
ния и вычисления выражений. Структура про-
граммы. Ввод и вывод данных. Оператор при-
сваивания. Составной оператор. 
Условный оператор. Оператор выбора. 

1  Н, УО, РУЗ №2 

Цикл с постусловием. Цикл с предусловием.  1  Н, РУЗ, УО, ПО №3 
Цикл с параметром. Вложенные циклы. 1  Н, РУЗ, УО, ПО №3 
Массивы. Двумерные массивы. Строки. Стан-
дартные процедуры и функции для работы со 
строками. 

1  Н, РУЗ, УО, ПО №3 

Структурированный тип данных – множество. 
Операции над множествами.  

1  Н, РУЗ, УО, ПО №4 
 

Комбинированный тип данных – запись. Фай-
лы последовательного доступа. Файлы прямого 
доступа. 

1  Н, УО, ПО  
РУЗ 

№4 

Лабораторные работы – не предусмотрено     
Практические занятия 25 2   
ПЗ 1 Знакомство со средой программирова-
ния 
Понятие, состав, основные возможности  инте-
грированной среды программирования  
Microsoft Visual Studio 2016 (бесплатная  вер-
сия Visual Studio Express 2016 для Windows 
Desktoр) (:Си++ или С# или Python). 
1. Структура программы на языке С++  
2. Директивы препроцессора, заголовочные 
файлы, прототипы библиотечных функций, их 

2  РУЗ №4-5 
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вызовы.  
3. Этапы обработки текста программы. Вклю-
чение текстов из заголовочных файлов.  
4. Главная функция программы. Структура 
функции, ее заголовок.  
5. Определение переменных в программе. Типы 
переменных.  
6. Функции форматного ввода-вывода в стиле 
С.  
7. Ввод-вывод данных потоком в стиле С++.  
8. Операции, выражения. Оператор присваива-
ния   
ПЗ 2 Алгоритмы линейной структуры. Со-
ставление программ линейной структуры: 
правила формирования  вычисления выра-
жений.  

2   №5 

ПЗ 3 Алгоритмы разветвляющейся структу-
ры.  
1. Условный оператор в языке С++. Форма за-
писи. Правила выполнения.  
2. Истинность и ложность выражений. Значе-
ние NULL.  
3. Операции конъюнкции, дизъюнкции, отри-
цания. Знаки операций, их назначение. Какие 
знаки используются в операциях сравнения?  
4. Использование составного оператора в языке 
С++. Отличие блока от составного оператора. 
5. Составление программ разветвляющейся 
структуры с использованием оператора if/else 

2 
 

  №6 
 

ПЗ 4 Составление программ разветвляю-
щейся структуры с использованием опера-
тора switch и перечислений 

2   №6-7 

ПЗ 5. Алгоритмы циклической структуры.  
Составление блок – схем циклической 
структуры 

2  РУЗ №7 



  

195 

ПЗ 6. Составление программ циклической 
структуры (for) 
1. Какие операторы языка C++ используются 
для организации итерационных циклов?  
2. Синтаксис оператора цикла с предусловием.  
3. Как выполняется оператор цикла с предусло-
вием?  
7. В каких случаях в операторе цикла исполь-
зуется составной оператор или блок? 

2   №8 

ПЗ 7. Алгоритмы циклической структуры. 
Составление программ циклической струк-
туры (while и do) 
1. Какие операторы языка C++ используются 
для организации итерационных циклов?  
2. Синтаксис оператора цикла с постусловием.  
3. Как выполняется оператор цикла с постусло-
вием?  
4. Чем отличаются операторы цикла с пред-
условием и с постусловием?  

2   №8-9 

ПЗ 8. Обработка одномерных массивов. 
1. Массивы в языке С++: понятие массива в 
языке С++, описание массива в программе, 
представление элементов массива в памяти, 
обращение к элементам массива.  
2. Оператор цикла for в языке С++. Форма за-
писи. Правила выполнения. 

2  РУЗ №9 

ПЗ 9. Составление программ по обработке 
одномерных массивов. 

2   №10 

ПЗ 10. Составление программ по обработке 
двумерных массивов. 
1. Правила организации вложенных циклов.  
2. Особенности организации двумерных масси-
вов: понятие массива в языке С++, описание 
массива в программе, представление элементов 
массива в памяти, обращение к элементам мас-

2   №10-11 
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сива.  
3. Указатели в языке С++: понятие указателя, 
описание указателя в программе.  
4. Операции над указателями.  
5. Связь массивов и указателей. 
ПЗ 11. Работа со строками. 
1. Строки в языке С++: понятие строки, описа-
ние строк в программе, обращение к элементам 
строки.  
2. Три способа ввода строк в С++.  
3. Три способа вывода строк в С++.  
4. Способы инициализации строк (задание зна-
чений в программе).  
5. Стандартные функции для обработки строк. 

2  РУЗ №11 

ПЗ 12.  Работа с данными типа множество 
1. Правила объявления и использования перемен-

ных типа множество на языке программирова-
ния С++.  
2. Практические навыки работы с операциями и 
процедурами при работе с множествами. 

1  РУЗ №12 

ПЗ 13. Типизированные файлы.  
1. Особенности внутреннего представления 

символьных данных и строк. 
2. Выполнять вводаа/вывода, просмотр и замена в 

строках при решении задач на языке C++ 

1  РУЗ №12 

Нетипизированные файлы. 
Использование нетипизированных параметров 
при решении задач (Параметр считается нети-
пизированным, если тип формального парамет-
ра-переменной в заголовке подпрограммы не 
указан, при этом соответствующий ему факти-
ческий параметр может быть переменной лю-
бого типа). 

1  РУЗ №12 

Контрольная работа по разделу 2 2  КР №13  
Раздел 3. Структурное и модульное программирова- 12 2   ОК.01 
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ние (11+0+2) ОК.02 
ОК.04 
ОК.05 
ОК.09 
ОК.10 
ПК 1.2 
ПК.2.3 
ПК 2.4  
 

Тема 3.1. Процедуры 
и функции 

Содержание учебного материала 6 
 

   

Общие сведения о подпрограммах. Определе-
ние и вызов подпрограмм.  

1  Н, РУЗ, УО, ПО №13 

Область видимости и время жизни переменной. 
Механизм передачи  параметров 

1   №14 

Организация функций. 1   №14 
Рекурсия. Программирование рекурсивных ал-
горитмов. 

2  Н, РУЗ, УО, ПО №14-15 

 Организация функций. 
1. Структура функции в языке С++, ее заголо-
вок.  
2. Вызов функции.  
3. Способы передачи параметров.  
4. Оператор return (2 формы записи).  
5. Описание функции (прототип). 

2  РУЗ №15 

Программирование рекурсивных алгорит-
мов. 

1. Понятия рекурсии, рекурсивные функции в 
программировании. 

2. Приемы построения рекурсивной триады при 
решении задач. 

3. Применение рекурсивных методов в решении 
задач на языке С++. 

2   №16 

 Самостоятельная работа обучающихся во 
взаимодействии с преподавателем 
Заполнение сводной таблицы «Условные опе-
раторы». Заполнение сводной таблицы «Опера-
торы циклов». 
Рефлексия учебно-профессиональной деятель-
ности. Рефлексивный дневник  

2  ИЗ №16 

Тема 3.2. Структури-
зация в программи-

Содержание учебного материала 4 
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ровании Основы структурного программирования. Ме-
тоды структурного программирования. 

1  Н, РУЗ, УО, ПО №16 

Лабораторные работы – не предусмотрено     
Создание процедур. 
1.Применение методики нисходящего проекти-
рования программ. 
2. Представление алгоритма в виде последова-
тельности относительно крупных подпрограмм, 
реализующих самостоятельные смысловые ча-
сти алгоритма. 
3.Последовательное структурирование про-
граммы пока реализуемые подпрограммами 
алгоритмы не станут настолько простыми, что-
бы их можно было легко запрограммировать. 

1  РУЗ №17 

 Итоговое занятие (текущая аттестация) 2  Защита портфолио 
работ 

№17 

Итого: семестр 5, максимальная нагрузка 51 ч., всего учебных занятий 49 ч., теоретическое обучение 24 часов, практические 
занятия 25 ч. самостоятельная аудиторная работа 2 ч.. 

Тема 3.3. Модульное 
программирование 

Содержание учебного материала 8 
(2+4+0) 

2 6 семестр, 3 ч. в неделю, 14 
недель 

Модульное программирование. Понятие моду-
ля. Структура модуля.  
Компиляция и компоновка программы. 

1  Н, РУЗ, УО, ПО №1 

Стандартные модули. 1  Н, РУЗ, УО, ПО №1 
Лабораторные работы – не предусмотрено     
Практические занятия  4    
ПЗ 1 Изучение интегрированной среды раз-
работчика.  

1. Ознакомление с интегрирован-
ной средой разработчика че-
рез изучения алгоритма решения задач. 

2. Формирование умения по использованию и 
настройке интегрированной среды разработчи-

1  РУЗ №1 
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ка VisualStudio для созданияWindows-
приложений, создание простейших приложе-
ний. 
ПЗ 2 Создание проекта с использованием 
компонентов ввода и отображения чисел, 
дат и времени. 

1. Назначение элемента управления 
DateTimePicker 

2. Назначение элемента управления 
MonthCalendar 

3. Свойства, используемые для извлечения даты 
из этих элементов. 

4. Свойства элемента управления MonthCalendar 
для извлечения диапазона дат. 

5. Назначение оператора конкатенации &, пример 
его использования  

6. Отображение нескольких месяцев элемента 
управления MonthCalendar. 

7. Функция  форматирования дат. 
8. Какие существуют константы для указания 

формата даты, опишите их. 
9. Функции для работы с датой и временем в 

VB.Net. 
10. Объяснение работы фрагмента кода 

 
Создание проекта 

1  РУЗ №2 

ПЗ 3 Программирование модуля. 
1. 1.Овладение техникой составления программы 

с программированием собственных модулей, ее 
компиляции и записи на диск под заданным 
именем.  
2 Создание программы для предложенных за-
даний с использованием динамических масси-
вов, отладка их и запись в свою папку на диск 
D. 

1  РУЗ №2 

http://msdn.microsoft.com/ru-ru/library/system.windows.forms.monthcalendar%28v=vs.90%29.aspx
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ПЗ 4 Создание библиотеки подпрограмм. 
1.Формировние умения по использованию про-
цедурного языка программирования для по-
строения логически правильных и эффектив-
ных программ с использованием библиотеки 
подпрограмм 

1  РУЗ №2 

Самостоятельная работа обучающихся во 
взаимодействии с преподавателем 
– не предусмотрено 

- - - - 

Раздел 4 Основные конструкции языков программиро-
вания 

6 
(5+1)+0 

2   

ОК.01 
ОК.02 
ОК.04 
ОК.05 
ОК.09 
ОК.10 
ПК 1.2 
ПК.2.3 
ПК 2.4  
 

Тема 4.1 Указатели. Содержание учебного материала 5 
 

   

Указатели. Описание указателей. Основные 
понятия и применение динамически распреде-
ляемой памяти. Создание и удаление динами-
ческих переменных. 

1  Н, УО, ПО №3 

Структуры данных. 1  Н, РУЗ, УО, ПО №3 
Структуры данных на основе указателей. 1  Н, РУЗ, УО, ПО №3 
Понятие задача о стеке. 1  Н, РУЗ, УО, ПО №4 
Решение задачи о стеке 1  Н, РУЗ, УО, ПО №4 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия 1    
ПЗ 5 Использование указателей для органи-
зации связанных списков. 
Изучение динамических структур данных на 
примере односвязных списков, процедур для 
выделения и освобождения памяти 

1  РУЗ №4 

Раздел 5 Объектно-ориентированное программиро-
вание (ООП) 

27 
(12+13+2) 

2   ОК.01 
ОК.02 
ОК.04 
ОК.05 

Тема 5.1 Основные 
принципы объектно-

Содержание учебного материала 5 
(3+2+0) 
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ориентированного  
программирования 
(ООП) 

История развития ООП. Базовые понятия ООП: 
объект, его свойства и методы, класс, интер-
фейс.  

1  Н, РУЗ, УО, ПО №5 ОК.09 
ОК.10 
ПК 1.2 
ПК.2.3 
ПК 2.4  
 

Основные принципы ООП: инкапсуляция, 
наследование, полиморфизм. 

1  Н, РУЗ, УО, ПО №5 

Классы объектов. Компоненты и их свойства. 
Событийно-управляемая модель программиро-
вания. Компонентно-ориентированный подход. 

1  Н, РУЗ, УО, ПО №5 

Лабораторные работы – не предусмотрено     
Практические занятия 2    
ПЗ 6. События компонентов (элементов 
управления), их сущность и назначение. 
1. Создание проекта с использованием кнопоч-
ных компонентов. 
 2. Создание проекта с использовани-
ем компонентов для работы с текстом.  
3. Создание проекта с использовани-
ем компонентов ввода и отображения чисел, 
дат и времени. 4. Создание проекта с использо-
ванием компонентовстандартных диалогов и 
системы меню  

1  РУЗ №6 

ПЗ 7. Создание процедур на основе событий/. 
1. Процедуры, определённые пользователем: 

синтаксис, передача аргументов. 
2.  Вызов событий. 

1   №6 

Тема 5.2 Интегриро-
ванная среда разра-
ботчика. 

Содержание учебного материала 5 
(3+2+0) 

2   

Требования к аппаратным и программным 
средствам интегрированной среды разра-
ботчика. 
Интерфейс среды разработчика: характеристи-
ка, основные окна, инструменты, объекты. 

1  Н, РУЗ, УО, ПО 
 

№
6 
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 Форма и размещение на ней управляющих 
элементов. 

1  Н, №
7 

Панель компонентов и их свойства. Окно кода 
проекта. 
Состав и характеристика проекта.  

1  Н, РУЗ, УО, ПО 
ПД 

№7 
 

Выполнение проекта. Настройка среды и пара-
метров проекта. 

1   №7 

Лабораторные работы – не предусмотрено     
Практические занятия 2 2   
ПЗ 8 Изучение интегрированной среды разра-
ботчика. Создание проекта с использованием 
компонентов для работы с текстом. 

1   №8 

ПЗ 9. Создание проекта с использованием ком-
понентов ввода и отображения чисел, дат и 
времени. 

1  ПД, ЗП № 8 

Тема 5.3. Визуальное 
событийно-
управляемое про-
граммирование 

Содержание учебного материала 6 
(3+3)+0 

2   

Основные компоненты (элементы управле-
ния) интегрированной среды разработки, их 
состав и назначение. 
Дополнительные элементы управления. Свой-
ства компонентов. Управление объектом через 
свойства. 

1 
 

 Н, РУЗ, УО, ПО №8 
 

События компонентов (элементов управления), 
их сущность и назначение.  

1  Н №9 

Создание процедур на основе событий. 1  Н №9 
Лабораторные работы – не предусмотрено     
Практические занятия 3    
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ПЗ 10. События компонентов (элементов 
управления), их сущность и назначение. 
Создание процедур на основе событий. 

1  РУЗ №9 

ПЗ 11. Создание проекта с использованием 
кнопочных компонентов. 
1.Формированиенавыков разработки приложе-
ний с использованием кнопочных компонен-
тов, изучение особенностей их использования.  
2.Используя кнопочные компоненты разрабо-
тать программу – калькулятор, выполняющий 
простейшие действия. 

2  РУЗ №10 

Тема 5.4 Разработка 
оконного приложе-
ния 

Содержание учебного материала 9 
(3+6+2) 

2   

Разработка функционального интерфейса 
приложения. Создание интерфейса приложе-
ния. 
Разработка функциональной схемы работы 
приложения. 

2  Н, РУЗ, УО, ПО 
ПД 

№10-11 

Разработка игрового приложения. 2  ПД №11 
Лабораторные работы – не предусмотрено     
Практические занятия 6    
ПЗ 12. Создание проекта с использованием 
компонентов стандартных диалогов и си-
стемы меню. 
1.Формирование умения: использования ком-
понентов стандартных диалогов и системы ме-
ню. 
2. Определение основных свойств компонентов 
стандартных диалогов и системы меню.. 
3.Создание  процедур на основе событий ком-
понентов. 

2  ПД №12 

ПЗ 13. Разработка функциональной схемы 
работы приложения. 
1.Формирование умений по описанию процесс 

2  ПД №12-13 
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проектирования сложного программного обес-
печения. 
2.Разработка и уточнение структуры приложе-
ния,  определения структурных компонентов и 
связей между ними. 3.Представление результа-
та уточнения структуры в виде структурной 
и/или функциональной схем и описания (спе-
цификации) компонентов. 
ПЗ 14. Разработка оконного приложения с 
несколькими формами. 
Формирование практических умений создания 
многооконного приложения c фреймами сред-
ствами среды программирования VisualStudio. 

2  ПД №13 

Самостоятельная работа обучающихся во 
взаимодействии с преподавателем 
Рефлексия учебно-профессиональной деятель-
ности. Самодиагностика уровня сформирован-
ности ОК и ПК 

2   ПД, ЗП №14 

Консультации 2   №14  
Промежуточная аттестация 12  Э   
Итого: семестр 6, максимальная нагрузка 40 ч., всего учебных занятий 38 ч., теоретическое обучение 20 часов, практические занятия 18 ч., само-
стоятельная аудиторная работа 2 ч., консультация 2 ч., 12 часов промежуточная аттестация 
Всего: максимальная нагрузка 105 ч., всего учебных занятий 93 ч., теоретическое обучение 44часов, практические занятия 43ч., самостоятель-
ная аудиторная работа 4 ч., консультация 2 ч., 12 часов промежуточная аттестация 
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РАБОЧАЯ ПРОГРАММА 
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.05 ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ПРОФЕССИОНАЛЬНОЙ 
ДЕЯТЕЛЬНОСТИ  

общепрофессионального цикла 
1.1 Область применения программы 

Рабочая программа учебной дисциплины Правовое обеспечение про-
фессиональной деятельности является составной частью основной программы 
подготовки специалистов среднего звена по специальности 09.02.06 Сетевое и 
системное администрирование, входящей в укрупнённую группу специально-
стей 09.00.00 Информатика и вычислительная техника.  

Разработана на основе основной профессиональной образовательной 
программы среднего профессионального образования по подготовки специали-
ста среднего звена по специальности 09.02.06 Сетевое и системное админи-
стрирование, профессиональных стандартов: 06.026 Системный администратор 
информационно-коммуникационных систем и в соответствии со спецификаци-
ей стандарта WorldSkill (WorldSkills Standards Specifications) по компетенциям 
39 Сетевое и системное администрирование.  

В рабочей программе учебной дисциплины определены содержание и 
сущностные характеристики формируемых профессиональных компетенций 
будущего специалиста; отобраны средства их формирования (содержание, об-
разовательные технологии, методы), оценочные средства и технологии, выяв-
ляющие наличие конкретной компетенции у студентов; установлены признаки 
(составляющие компетенцию универсальные действия), демонстрируемые сту-
дентом для подтверждения уровня сформированности общих компетенций . 

Учебная дисциплина Правовое обеспечение профессиональной деятель-
ности является методологической основой для освоения ПМ 03 Эксплуатация 
объектов сетевой инфраструктуры в части проведения аудита безопасности 
объектов инфраструктуры с использованием регламентов по защите компью-
терных сетей.  

Рабочая программа учебной дисциплины может быть использована в 
дополнительном профессиональном образовании (в программах повышения 
квалификации и переподготовки) и профессиональной подготовке специали-
стов в области сетевого и системного администрирования.  

 
1.2 Место дисциплины в структуре программы подготовки специа-

листов среднего звена 
Учебная дисциплина Правовое обеспечение профессиональной деятель-

ности является обязательной в цикле общепрофессиональных дисциплин, 
направлена на формирование, расширение и углубление содержания обязатель-
ной части путем получения базовых компетенций, умений и знаний, необходи-
мых для обеспечения конкурентоспособности выпускника. 

Отбор дополнительных умений осуществляется в соответствии со специ-
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фикацией стандарта World Skill (WorldSkills Standards Specifications) по компе-
тенции 39 Сетевое и системное администрирование, профессионального стан-
дарта: 06.026 Системный администратор информационно-коммуникационных 
систем, запросами регионального рынка труда и возможности продолжения об-
разования 

Учебная дисциплина Правовое обеспечение профессиональной деятель-
ности обеспечивает формирование общих компетенций (ОК 1, ОК 2, ОК 3, ОК 
4, ОК 5, ОК 9, ОК 11) в соответствии с ФГОС по специальности 09.02.06 Сете-
вое и системное администрирование. 

 
1.3 Цель и планируемые результаты освоения дисциплины   

Целью освоения учебной дисциплины Правовое обеспечение профессио-
нальной деятельности является формирование профессиональных и личност-
ных качеств студентов в соответствии с ФГОС СПО 09.02.06 Сетевое и систем-
ное администрирование, входящей в укрупненную группу специальностей 
09.00.00 Информатика и вычислительная техника, основной профессиональной 
образовательной программы  среднего профессионального образования по под-
готовке специалиста среднего звена  по специальности 09.02.06 Сетевое и си-
стемное администрирование, с учетом профессиональных стандартов: 06.026 
Системный администратор информационно-коммуникационных систем и в со-
ответствии со спецификацией стандарта WorldSkill (WorldSkills Standards 
Specifications) по компетенциям 39 Сетевое и системное администрирование, а 
также теоретической и практической подготовки студентов к профессиональ-
ной деятельности на основе современных технологий обучения 
В результате изучения учебной дисциплины Правовое обеспечение профессио-
нальной деятельности обучающимися должен уметь: 
Код Наименование результата обучения 
У.1 Использовать нормативные правовые акты в профессиональной деятельности. 
У.2 Защищать свои права в соответствии с гражданским, гражданским процессу-

альным и трудовым законодательством. 
У.3 Анализировать и оценивать результаты и последствия деятельности (бездей-

ствия) с правовой точки зрения. 
У.4 Находить и использовать необходимую экономическую информацию. 
 
В результате изучения учебной дисциплины Правовое обеспечение профессио-
нальной деятельности обучающимися должен знать: 

Код Наименование результата обучения 
Зн.1 Основные положения Конституции Российской Федерации. 
Зн.2 Права и свободы человека и гражданина, механизмы их реализации. 
Зн.3 Понятие правового регулирования в сфере профессиональной деятельности. 
Зн.4 Законодательные, иные нормативные правовые акты, другие документы, ре-

гулирующие правоотношения в процессе профессиональной деятельности 
Зн.5 Организационно-правовые формы юридических лиц. 
Зн.6 Правовое положение субъектов предпринимательской деятельности. 
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Зн.7 Права и обязанности работников в сфере профессиональной деятельности. 
Зн.8 Порядок заключения трудового договора и основания для его прекращения. 
Зн.9 Правила оплаты труда. 
Зн.10 Роль государственного регулирования в обеспечении занятости населения. 
Зн.11 Право социальной защиты граждан. 
Зн.12 Понятие дисциплинарной и материальной ответственности работника. 
Зн.13 Виды административных правонарушений и административной ответствен-

ности. 
Зн.14 Нормы защиты нарушенных прав 
 
В процессе изучения учебной дисциплины Правовое обеспечение профессио-
нальной деятельности у студентов должны формироваться общие компетен-
ции (ОК): 

Код  Формулировка компетенции 
ОК01 Выбирать способы решения задач профессиональной деятельности, примени-

тельно к различным контекстам 
ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 
ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном язы-
ке с учетом особенностей социального и культурного контекста. 

ОК 09 Использовать информационные технологии в профессиональной деятельности 
ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 
 

Индикаторами сформированности компетенций выступают знания, уме-
ния, их функциональность, готовность решать возникающие учебные или жиз-
ненные проблемы в условиях неопределённости в различных ситуациях, поло-
жительная мотивация к самообразованию и саморазвитию. Требования к ре-
зультатам освоения общих и профессиональных компетенций представлены в 
таблицах 1.1-1.2 с учётом требований профессионального стандарта «06.026 
Системный администратор информационно-коммуникационных систем»; 
WSSS по компетенции 39 «Сетевое и системное администрирование».  

Таблица 1.1 
Требования к результатам освоения обучающимися общих компе-

тенций 
Код  

компетенции 
Формулировка 
компетенции 

Знания, умения  
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ОК 01 Выбирать 
способы решения 
задач 
профессионально
й деятельности, 
применительно к 
различным 
контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять её 
составные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, 
необходимую для решения задачи и/или проблемы; 
составить план действия; определить необходимые 
ресурсы; владеть актуальными методами работы в 
профессиональной и смежных сферах; реализовать 
составленный план; оценивать результат и последствия 
своих действий (самостоятельно или с помощью 
наставника) 
Знания: актуальный профессиональный и социальный 
контекст, в котором приходится работать и жить; 
основные источники информации и ресурсы для решения 
задач и проблем в профессиональном и/или социальном 
контексте; алгоритмы выполнения работ в 
профессиональной и смежных областях; методы работы в 
профессиональной и смежных сферах; структуру плана 
для решения задач; порядок оценки результатов решения 
задач профессиональной деятельности 

ОК 02 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения 
задач 
профессионально
й деятельности 

Умения: определять задачи для поиска информации; 
определять необходимые источники информации; 
планировать процесс поиска; структурировать 
получаемую информацию; выделять наиболее значимое в 
перечне информации; оценивать практическую 
значимость результатов поиска; оформлять результаты 
поиска 

Знания: номенклатура информационных источников 
применяемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления 
результатов поиска информации 

ОК 03 Планировать и 
реализовывать 
собственное 
профессионально
е и личностное 
развитие. 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; 
применять современную научную профессиональную 
терминологию; определять и выстраивать траектории 
профессионального развития и самообразования 
Знания: содержание актуальной нормативно-правовой 
документации; современная научная и профессиональная 
терминология; возможные траектории профессионального 
развития и самообразования 

ОК 04 Работать в 
коллективе и 
команде, 
эффективно 
взаимодействоват
ь с коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами 
в ходе профессиональной деятельности 
Знания: психологические основы деятельности  
коллектива, психологические особенности личности; 
основы проектной деятельности 

ОК 05 Осуществлять 
устную и 
письменную 
коммуникацию 

Умения: грамотно излагать свои мысли и оформлять 
документы по профессиональной тематике на 
государственном языке, проявлять толерантность в 
рабочем коллективе 
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на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста. 

Знания: особенности социального и культурного 
контекста; правила оформления документов и построения 
устных сообщений. 

ОК 09 Использовать 
информационные 
технологии в 
профессионально
й деятельности 

Умения: применять средства информационных 
технологий для решения профессиональных задач; 
использовать современное программное обеспечение 

Знания: современные средства и устройства 
информатизации; порядок их применения и программное 
обеспечение в профессиональной деятельности 

ОК 11 Использовать 
знания по 
финансовой 
грамотности, 
планировать 
предпринимательс
кую деятельность 
в 
профессиональной 
сфере 

Умения: выявлять достоинства и недостатки 
коммерческой идеи; презентовать идеи открытия 
собственного дела в профессиональной деятельности; 
оформлять бизнес-план; рассчитывать размеры выплат по 
процентным ставкам кредитования; определять 
инвестиционную привлекательность коммерческих идей в 
рамках профессиональной деятельности; презентовать 
бизнес-идею; определять источники финансирования 
Знание: основы предпринимательской деятельности; 
основы финансовой грамотности; правила разработки 
бизнес-планов; порядок выстраивания презентации; 
кредитные банковские продукты  

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в 
часах 

Часов по семестрам 

7 семестр 
Объем образовательной программы учебной дисципли-
ны  36 36 

В том числе:  
Теоретическое обучение 20 20 
Лабораторные работы (если предусмотрено)   
Практические занятия (если предусмотрено) 16 16 
Курсовая работа (проект) (если предусмотрено для специ-
альности)   

Контрольная работа (если предусмотрено)   
Самостоятельная работа во взаимодействии с преподавате-
лем   

Самостоятельная работа   
Промежуточная аттестация (в часах)   
Промежуточная аттестация (форма)  ДЗ 
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2.2 Тематический план и содержание учебной дисциплины  

Наименование разделов и 
тем 

Содержание учебного материала и формы 
организации деятельности обучающихся 

Объем 
в часах 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 

результатов 
освоения 

профессиональных 
компетенций 

Сроки изучения 
(семестр, 

учебная неделя) 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3 4 5 6 7 

Введение в предмет «Пра-
вовое обеспечение про-

фессиональной деятель-
ности 

Содержание учебного материала 2   7 семестр  
 

ОК 1, ОК 2, ОК 
3, ОК 4, ОК 5, 
ОК 9, ОК 11 Предмет, содержание и задачи дисциплины 2 1-2 Н, УО, РУЗ  

1неделя 
Тема №1. Правовое регу-
лирование экономических 
отношений на примере 
предпринимательской 
деятельности 
 

Содержание учебного материала 8 ч.     
1.  Понятие и признаки субъектов предпринима-
тельской деятельности. Виды субъектов предпри-
нимательского права. Формы собственности в РФ.  

1 1-2 Н, УО, РУЗ 1неделя ОК 1, ОК 2, ОК 
3, ОК 4, ОК 5, 
ОК 9, ОК 11  

2. Правовой статус индивидуального предприни-
мателя. Государственная регистрация. Граждан-
ская правоспособность и дееспособность. 

1 2 1неделя 

3. Понятие юридического лица, его признаки. 
Учредительные документы юридического лица. 
Организационно-правовые формы юридических 
лиц их классификация. 

1 1-2 С , Н, РУЗ  2 неделя 

4. Понятие и виды экономических споров. Иск. 1 2 2 неделя 
В том числе,  практических занятий и лабора-
торных работ 4 ч    

1. Практическое занятие  
Анализ раздела Гражданского кодекса «Предпри-
нимательская деятельность». 

2  
2-3 Н, ПР 3 неделя 

2. Практическое занятие 
Применение норм законодательства при решении 
правовых ситуаций в сфере предпринимательских 
отношений. 

2  

2-3 РСЗ в сфере пред-
принимательских 

отношений 

3 неделя 

 Содержание учебного материала 10 ч     
Тема №.2 Трудовые пра-
воотношения 

1. Общая характеристика законодательства РФ, о 
трудоустройстве и занятости населения. Государ-
ственные органы занятости населения, их права и 

1 
1-2 Н, УО, РУЗ 4 неделя ОК 1, ОК 2, ОК 

3, ОК 4, ОК 5, 
ОК 9, ОК 11 
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обязанности. 
2. Понятие трудового договора, его значение. 1 2 4 неделя 
Понятие рабочего времени, его виды. Время отды-
ха. Виды отпусков и порядок их предоставления. 1 2 Н, УО, РУЗ 5 неделя 

Понятие и условия выплаты заработной платы. 1  5 неделя 
Дисциплинарная и материальная ответственность 1 2-3 С 5 неделя 
Трудовые споры. 1 2-3 5 неделя 
В том числе,  практических занятий и лабора-
торных работ 4 ч    

1. Практическое занятие 
Составление трудового договора  2 ч. 2-3 Н, ПР 6 неделя 

2. Практическое занятие 
Применение норм трудового законодательства при 
решении правовых ситуаций в сфере трудовых 
отношений 

2 ч. 

3 Н, ПР, РСЗ 7 неделя 

Тема №.3 
Правовые режимы ин-
формации 

Содержание учебного материала 10 ч     
Информационное право, как отрасль права. Поня-
тие правового режима информации и его разно-
видности. 

2 
1-2 Н, УО, РУЗ 7 неделя ОК 1, ОК 2, ОК 

3, ОК 4, ОК 5, 
ОК 9, ОК 11 

Режим государственной и служебной тайны. За-
щита персональных данных. Понятие коммерче-
ской тайны. 

1 
1-2 Н, УО, РУЗ 8 неделя 

Понятие и система телекоммуникационного права. 
Субъекты телекоммуникационного права. Право-
вая характеристика информационно-
телекоммуникационных сетей. 

1 

1-2 8 неделя 

Понятие и виды информационных ресурсов. Пра-
вовой режим баз данных. 1 1-2 Н, Т  9 неделя 

Правовое регулирование деятельности СМИ. По-
нятие информационной безопасности 1 1-2 9 неделя 

 В том числе,  практических занятий и лабора-
торных работ 4    

 Практическое занятие     
 1. Анализ Конституции РФ   и других норматив-

ных документов, регулирующих правоотношения 
в процессе профессиональной деятельности.  

2 
2-3 Н, ПР 9 неделя 

 2. Применение норм информационного права для 
решения практических ситуаций 2 3 Решение ситуацион-

ной задачи в сфере 
10 неделя 
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информационного 
права 

Тема № 4 
Административные 
правонарушения и 
административная 
ответственность 

Содержание учебного материала 6 ч     
1. Понятие административной ответственности, ее 
цели, функции и признаки. Основания админи-
стративной ответственности. Понятие и виды ад-
министративных правонарушений. 
2. Понятие и виды административных наказаний. 

2 

1-2 Н, РУЗ,  ПО 11 неделя 
 

ОК 1, ОК 2, ОК 
3, ОК 4, ОК 5, 
ОК 9, ОК 11 

В том числе,  практических занятий и лабора-
торных работ 4 ч    

Практическое занятие     
1.Определение составов информационных право-
нарушений при решении ситуационных задач 
2. Определение законности привлечения гражда-
нина к административной ответственности в соот-
ветствии с нормами административного права 

2 

2-3 Решение ситуацион-
ной задачи в сфере 
информационных 
правонарушений 

11 неделя 

Дифференцированный зачет 2 2-3 ДЗ 12 неделя 
Всего: 36     
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 
общепрофессионального цикла 

1.1 Область применения программы 
Рабочая программа учебной дисциплины Безопасность жизнедеятель-

ности является составной частью основной программы подготовки специа-
листов среднего звена по специальности 09.02.06 Сетевое и системное адми-
нистрирование, входящей в укрупнённую группу специальностей 09.00.00 
Информатика и вычислительная техника. Разработана на основе основной 
профессиональной образовательной программы среднего профессионального 
образования по подготовки специалиста среднего звена по специальности 
09.02.06 Сетевое и системное администрирование, профессиональных стан-
дартов: 09.02.06 Сетевое и системное администрирование, профессиональ-
ных стандартов: 06.026 Системный администратор информационно-
коммуникационных систем и в соответствии со спецификацией стандарта 
WorldSkills (WorldSkills Standards Specifications) по компетенции 39 Сетевое 
и системное администрирование. 

В рабочей программе дисциплины определен круг умений, составля-
ющих структуру (основу) формируемых профессиональных компетенций бу-
дущего специалиста (сетевой и системный администратор); отобраны 
средства их формирования (дидактические единицы, технологии и методы).  
Оценочные средства направлены на проверку умений и знаний, необходимых 
для выполнения трудовых действий, приобретения практического опыта в 
рамках освоения общих (профессиональных) компетенций.  

1.2 Место дисциплины в структуре программы подготовки спе-
циалистов среднего звена 

Учебная дисциплина Безопасность жизнедеятельности является обя-
зательной в общепрофессиональном цикле. Отбор дополнительных умений 
осуществляется в соответствии со спецификацией стандарта WorldSkills 
(WorldSkills Standards Specifications) по компетенции 39 Сетевое и системное 
администрирование, профессионального стандарта: 06.026 Системный адми-
нистратор информационно-коммуникационных систем (от 5 октября 2015г.), 
запросами регионального рынка труда и возможности продолжения образо-
вания.  

Учебная дисциплина Безопасность жизнедеятельности обеспечива-
ет формирование и развитие   общих компетенций по всем видам деятельно-
сти ФГОС по специальности 09.02.06 Сетевое и системное администрирова-
ние. 

1.3 Цель и планируемые результаты освоения дисциплины 
Целью освоения учебной дисциплины Безопасность 

жизнедеятельности является формирование профессиональных и 
личностных качеств студентов в соответствии с ФГОС СПО 09.02.06 Сетевое 
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и системное администрирование, входящей в укрупненную группу 
специальностей 09.00.00 Информатика и вычислительная техника, основной 
профессиональной образовательной программы среднего профессионального 
образования по подготовке  специалиста среднего звена  по специальности 
09.02.06 Сетевое и системное администрирование, с учетом 
профессиональных стандартов: 06.026 Системный администратор 
информационно-коммуникационных систем, спецификацией стандарта 
WorldSkill (WorldSkills Standards Specifications) по компетенциям 39 Сетевое 
и системное администрирование, а также теоретической и практической 
подготовки студентов к профессиональной деятельности на основе 
современных технологий обучения. 

В результате изучения учебной дисциплины Безопасность жизнедея-
тельности обучающимися должен уметь: 
Код Наименование результата обучения 

У.1 Организовывать и проводить мероприятия по защите работников и населения 
от негативных воздействий чрезвычайных ситуаций. 

У.2 Предпринимать профилактические меры для снижения уровня опасностей раз-
личного вида и их последствий в профессиональной деятельности и быту. 

У.3 Выполнять правила безопасности труда на рабочем месте 

У.4 Использовать средства индивидуальной и коллективной защиты от оружия 
массового поражения. 

У.5 Применять первичные средства пожаротушения. 

У.6 Ориентироваться в перечне военно-учетных специальностей и самостоятельно 
определять среди них родственные полученной специальности. 

У.7 Применять профессиональные знания в ходе исполнения обязанностей военной 
службы на воинских должностях в соответствии с полученной специально-
стью. 

У.8 Владеть способами бесконфликтного общения и само регуляции в повседнев-
ной деятельности и экстремальных условиях военной службы. 

У.9 Оказывать первую помощь. 

 
В результате изучения учебной дисциплины Безопасность жизнедея-

тельности обучающимися должен знать: 
Код Наименование результата обучения 

Зн.1 Принципы обеспечения устойчивости объектов экономики, прогнозирования 
развития событий и оценки последствий при чрезвычайных техногенных ситуа-
циях и стихийных явлениях, в том числе в условиях противодействия террориз-
му как серьезной угрозе национальной безопасности России. 

Зн.2 Основные виды потенциальных опасностей и их последствия в профессиональ-
ной деятельности и быту, принципы снижения вероятности их реализации. 
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Зн.3 Основы законодательства о труде, организации охраны труда. 

Зн.4 Условия труда, причины травматизма на рабочем месте. 

Зн.5 Основы военной службы и обороны государства. 

Зн.6 Задачи и основные мероприятия гражданской обороны. 

Зн.7 Способы защиты населения от оружия массового поражения. 

Зн.8 Меры пожарной безопасности и правила безопасного поведения при пожарах. 

Зн.9 Организацию и порядок призыва граждан на военную службу и поступления на 
нее в добровольном порядке. 

Зн.10 Основные виды вооружения, военной техники и специального снаряжения, со-
стоящие на вооружении (оснащении) воинских подразделений, в которых име-
ются военно-учетные специальности, родственные специальностям СПО. 

Зн.11 Область применения получаемых профессиональных знаний при исполнении 
обязанностей военной службы. 

Зн.12 Порядок и правила оказания первой помощи. 

 
В процессе изучения учебной дисциплины Безопасность жизнедея-

тельности у студентов должны формироваться общие компетенции (ОК): 
Код  Формулировка компетенции 

ОК 01 Выбирать способы решения задач профессиональной деятельности, примени-
тельно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 06 
Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффектив-
но действовать в чрезвычайных ситуациях. 

ОК 08 
Использовать средства физической культуры для сохранения и укрепления здо-
ровья в процессе профессиональной деятельности и поддержания необходимого 
уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и ино-
странном языках. 
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Индикаторами сформированности компетенций выступают знания, 
умения, их функциональность, готовность решать возникающие учебные или 
жизненные проблемы в условиях неопределённости в различных ситуациях, 
положительная мотивация к самообразованию и саморазвитию. Требования к 
результатам освоения общих и профессиональных компетенций представле-
ны в таблицах 1.1-1.2 с учётом требований профессионального стандарта 
«06.026 Системный администратор информационно-коммуникационных си-
стем»; WSSS по компетенции 39 «Сетевое и системное администрирование».  

Таблица 1.1 
Требования к результатам освоения обучающимися общих компетенций 

Код  
компетенции 

Формулировка 
компетенции 

Знания, умения  

ОК 01 Выбирать 
способы 
решения задач 
профессиональн
ой 
деятельности, 
применительно 
к различным 
контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять её 
составные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, 
необходимую для решения задачи и/или проблемы; 
составить план действия; определить необходимые 
ресурсы; владеть актуальными методами работы в 
профессиональной и смежных сферах; реализовать 
составленный план; оценивать результат и 
последствия своих действий (самостоятельно или с 
помощью наставника) 
Знания: актуальный профессиональный и 
социальный контекст, в котором приходится 
работать и жить; основные источники информации 
и ресурсы для решения задач и проблем в 
профессиональном и/или социальном контексте; 
алгоритмы выполнения работ в профессиональной и 
смежных областях; методы работы в 
профессиональной и смежных сферах; структуру 
плана для решения задач; порядок оценки 
результатов решения задач профессиональной 
деятельности 

ОК 02 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой 
для выполнения 
задач 
профессиональн
ой деятельности 

Умения: определять задачи для поиска 
информации; определять необходимые источники 
информации; планировать процесс поиска; 
структурировать получаемую информацию; 
выделять наиболее значимое в перечне 
информации; оценивать практическую значимость 
результатов поиска; оформлять результаты поиска 
Знания: номенклатура информационных 
источников, применяемых в профессиональной 
деятельности; приемы структурирования 
информации; формат оформления результатов 
поиска информации 
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ОК 03 Планировать и 
реализовывать 
собственное 
профессиональн
ое и личностное 
развитие. 

Умения: определять актуальность нормативно-
правовой документации в профессиональной 
деятельности; применять современную научную 
профессиональную терминологию; определять и 
выстраивать траектории профессионального 
развития и самообразования 
Знания: содержание актуальной нормативно-
правовой документации; современная научная и 
профессиональная терминология; возможные 
траектории профессионального развития и 
самообразования 

ОК 04 Работать в 
коллективе и 
команде, 
эффективно 
взаимодействов
ать с коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и 
команды; взаимодействовать с коллегами, 
руководством, клиентами в ходе профессиональной 
деятельности 
Знания: психологические основы деятельности 
коллектива, психологические особенности 
личности; основы проектной деятельности 

ОК 05 Осуществлять 
устную и 
письменную 
коммуникацию 
на 
государственно
м языке с 
учетом 
особенностей 
социального и 
культурного 
контекста. 

Умения: грамотно излагать свои мысли и 
оформлять документы по профессиональной 
тематике на государственном языке, проявлять 
толерантность в рабочем коллективе 
Знания: особенности социального и культурного 
контекста; правила оформления документов и 
построения устных сообщений. 

ОК 06 Проявлять 
гражданско-
патриотическую 
позицию, 
демонстрироват
ь осознанное 
поведение на 
основе 
традиционных 
общечеловеческ
их ценностей, 
применять 
стандарты 
антикоррупцио
нного 
поведения. 

Умения: описывать значимость своей 
специальности 
Знания: сущность гражданско-патриотической 
позиции, общечеловеческих ценностей; значимость 
профессиональной деятельности специальности 
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ОК 07 Содействовать 
сохранению 
окружающей 
среды, 
ресурсосбереже
нию, 
эффективно 
действовать в 
чрезвычайных 
ситуациях. 

Умения: соблюдать нормы экологической 
безопасности; определять направления 
ресурсосбережения в рамках профессиональной 
деятельности 
Знания: правила экологической безопасности при 
ведении профессиональной деятельности; основные 
ресурсы, задействованные в профессиональной 
деятельности; пути обеспечения ресурсосбережения 

ОК 08 Использовать 
средства 
физической 
культуры для 
сохранения и 
укрепления 
здоровья в 
процессе 
профессиональн
ой деятельности 
и поддержания 
необходимого 
уровня 
физической 
подготовленнос
ти. 

Умения: использовать физкультурно-
оздоровительную деятельность для укрепления 
здоровья, достижения жизненных и 
профессиональных целей; применять рациональные 
приемы двигательных функций в профессиональной 
деятельности; пользоваться средствами 
профилактики перенапряжения характерными для 
данной специальности 
Знания: роль физической культуры в 
общекультурном, профессиональном и социальном 
развитии человека; основы здорового образа жизни; 
условия профессиональной деятельности и зоны 
риска физического здоровья для специальности; 
средства профилактики перенапряжения 

ОК 09 Использовать 
информационн
ые технологии в 
профессиональн
ой деятельности 

Умения: применять средства информационных 
технологий для решения профессиональных задач; 
использовать современное программное 
обеспечение 
Знания: современные средства и устройства 
информатизации; порядок их применения и 
программное обеспечение в профессиональной 
деятельности 

ОК 10 Пользоваться 
профессиональн
ой 
документацией 
на 
государственно
м и 
иностранном 
языках. 

Умения: понимать общий смысл четко 
произнесенных высказываний на известные темы 
(профессиональные и бытовые), понимать тексты на 
базовые профессиональные темы; участвовать в 
диалогах на знакомые общие и профессиональные 
темы; строить простые высказывания о себе и о 
своей профессиональной деятельности; кратко 
обосновывать и объяснить свои действия (текущие 
и планируемые); писать простые связные 
сообщения на знакомые или интересующие 
профессиональные темы 
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Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и 
процессов профессиональной деятельности; 
особенности произношения; правила чтения текстов 
профессиональной направленности 

 
2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1 Объем учебной дисциплины и виды учебной работы 
 

Вид учебной работы Объем в ча-
сах 

Часов по семестрам 

5 семестр 
Объем образовательной программы учебной 
дисциплины  68 68 

В том числе:  
Теоретическое обучение 38 38 
Лабораторные работы (если предусмотрено)   
Практические занятия (если предусмотрено) 30 30 
Курсовая работа (проект) (если предусмотрено для 
специальности) - - 

Контрольная работа (если предусмотрено) - - 
Самостоятельная работа во взаимодействии с пре-
подавателем - - 

Самостоятельная работа - - 

Промежуточная аттестация (в часах) 
2(за счёт 

практических 
занятий) 

2 (за счёт практиче-
ских занятий) 

Промежуточная аттестация (форма)  ДЗ 
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2.2 Тематический план и содержание учебной дисциплины 

Наименован
ие разделов 

и тем 
Содержание учебного материала и формы организации 

деятельности обучающихся 

Объе
м 
в 

часах 

Уровень 
усвоения 

Формы и методы 
контроля и 

оценки 
результатов 

освоения 
профессиональн
ых компетенций 

Сроки 
изучения 
(семестр, 
учебная 
неделя) 

Коды 
компетенци

й, 
формирован
ию которых 
способствует 

элемент 
программы 

1 2 3 4 5 6 7 
Тема 1. 
 

Содержание учебного материала 

2 2 

 4 семестр 
1 неделя 

ОК 1- ОК 10 
Общие сведения о чрезвычайных ситуациях  
Понятие и общая классификация чрезвычайных ситуаций. Зона ЧС. 
Оперативная обстановка в зоне ЧС. Предупреждение ЧС. Ликвидация 
ЧС. Формы физического поражения. 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия - не предусмотрено - - - - 
Самостоятельная работа обучающихся – не предусмотрено     

Тема №.2 Содержание учебного материала  

2 2 

     
 
 
 
 
                 Т 

1 неделя ОК 1- ОК 10 
Чрезвычайные ситуации природного и техногенного характера. 
Терроризм как угроза национальной безопасности Российской 
Федерации 
Общая характеристика ЧС природного происхождения. Классифика-
ция ЧС природного происхождения. Общая характеристика и класси-
фикация ЧС техногенного происхождения. Терроризм – постоянная 
угроза безопасности жизнедеятельности человечества. Классифика-
ция терроризма 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
1.Определение первичных и вторичных поражающих факторов 
ЧС  природного характера 
Классификация ЧС природного происхождения. Наводнение.  Дей-
ствия населения во время наводнения. Защита населения. Характери-
стика урагана. Защита населения. Снежная лавина. Правила поведе-
ния. Меры по защите населения (заблаговременные и оперативные). 

2 3 

 
 
       Н, ПР, РСЗ 

2 неделя 
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Тема 4. Содержание учебного материала  

2 2 

 4 неделя ОК 1- ОК 10 
Оценка последствий чрезвычайных ситуаций 
Единая методика оценки ущерба от чрезвычайных ситуаций. Общие 
методические положения по оценке экономического ущерба. Класси-
фикация и учет ЧС. 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия – не предусмотрено - - - - 
Самостоятельная работа обучающихся – не предусмотрено - - - - 

Тема 5. Содержание учебного материала  2 2  4 неделя ОК 1- ОК 10 

Лесной пожар. Действия населения во время лесного пожара. Защита  
от лесных пожаров (заблаговременные и оперативные). Торфяной 
пожар. Действия населения во время торфяного пожара. Защита  от 
торфяных пожаров (заблаговременные и оперативные) 
2. Опасные ситуации техногенного характера 
Классификация ЧС техногенного характера по типам и видам 
чрезвычайных событий, инициирующих ЧС. Стадийность ЧС. 
Характеристика химически опасных объектов. Классификация ава-
рийно химически опасных веществ. Характеристика основных 
АХОВ, признаки отравления ими 

2 3 

 
         Н, ПР, РСЗ 

2 неделя 

Самостоятельная работа обучающихся – не предусмотрено - - - - 
Тема 3. Содержание учебного материала  

2 2 

 3 неделя ОК 1- ОК 10 
Чрезвычайные ситуации военного времени 
Характерные черты и возможные последствия современных военных 
конфликтов. Современные средства поражения. Основные виды 
ОМП. Характеристика ядерного, химического и биологического ору-
жия. 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
3.Современные средства поражения 
Характеристика видов высокоточного оружия. Ядерное оружие и его 
поражающие факторы. Боевые химические вещества. Характеристика 
биологического оружия  

2 3 
     Н, ПР, Т, РСЗ 3 неделя 

Самостоятельная работа обучающихся – не предусмотрено - - - - 
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 Повышение устойчивости функционирования объекта экономи-
ки (ПУФ ОЭ) Понятие устойчивости работы объектов экономики. 
Факторы, определяющие устойчивость работы объектов. Пути и спо-
собы повышения устойчивости работы объектов  
Лабораторные работы – не предусмотрено - - - - 
Практические занятия - не предусмотрено - - - - 

Тема 6. Содержание учебного материала  

2 2 

 5 неделя ОК 1- ОК 10 
Защита персонала объекта и населения в чрезвычайных ситуа-
циях 
Виды защитных мероприятий. Классификация защитных мероприя-
тий от негативных факторов ЧС. Эвакуация как один из способов за-
щиты персонала предприятий. Защита населения и материальных 
ценностей от пожаров. Ликвидация радиоактивного загрязнения тер-
ритории и защита людей в зоне чрезвычайной техногенной ситуации. 
Ликвидация химического заражения территорий. 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
4. Защита населения от поражающих факторов чрезвычайных 
ситуаций разных видов. Защитные сооружения гражданской обо-
роны. Индивидуальные средства защиты 
Коллективные  и индивидуальные средства защиты. Медицинские 
средства защиты 

2 3 

     Н, ПР, Т, РСЗ 5 неделя 

5. Тренировка в выполнении норматива №1 «Надевание проти-
вогаза» 
Правила подбора и обработки шлем-масок противогаза. Порядок 
сборки и укладки противогаза. Практическое выполнение норматива.
  

2 
 
 

3 

        Н, ПР, ИЗ 6 неделя 

Самостоятельная работа обучающихся 
– не предусмотрено - - - - 

Тема 7. Содержание учебного материала  

2 

 
 
 
 
 

2 

 6 неделя ОК 1- ОК 10 
Ликвидация последствий чрезвычайных ситуаций в мирное и 
военное время 
Ликвидация радиоактивного загрязнения территории и защита людей 
в зоне чрезвычайной техногенной ситуации. Ликвидация химического 
заражения территории 
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Лабораторные работы – не предусмотрено - - - - 
Практические занятия  - не предусмотрено - - - - 
Самостоятельная работа обучающихся – не предусмотрено - - - - 

Тема 8. Содержание учебного материала  

2 2 

 7 неделя ОК 1- ОК 10 
МЧС России Единая государственная система предупреждения и 
ликвидации чрезвычайных ситуаций (РСЧС) 
МЧС России федеральный орган исполнительной власти в рамках 
РСЧС. Структура РСЧС. Уровни РСЧС. Территориальные, местные, 
объектовые и функциональные подсистемы РСЧС. Силы и средства 
РСЧС 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия  - не предусмотрено - - - - 

Тема 9. Содержание учебного материала  

2 2 

 7 неделя  
Гражданская оборона 
Назначение и основные задачи гражданской обороны. Руководство 
гражданской обороны. Режимы функционирования гражданской обо-
роны. 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия       
 6. Организация гражданской обороны в образовательных учре-
ждениях 
Основные задачи ГО образовательного учреждения. 
Структура организации гражданской обороны в образовательных 
учреждениях. Основные документы, разрабатываемые на объектах по 
предупреждению и ликвидации чрезвычайных ситуаций в мирное 
время 

2 
 

3 
 

       Н, ПР, Т, РСЗ 8 неделя 

Самостоятельная работа обучающихся – не предусмотрено - - - - 
Тема 10. Содержание учебного материала  

2 2 

 8 неделя ОК 1- ОК 10 
Особенности военной службы 
Правовые основы военной службы. Статус военнослужащего. Обще-
воинские уставы 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия      
7. Анализ и применение на практике знаний конституции РФ, 2 3             Н, ПР 9 неделя 
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федеральных законов «Об обороне», «О статусе военнослужа-
щих», «О воинской обязанности и военной службе» 
Военная служба как особый вид государственной федеральной служ-
бы. Законодательство Российской Федерации по вопросам обороны. 
Социальные гарантии и компенсации военнослужащим, военнослу-
жащим, проходящим по контракту 
Контрольная работа по разделу: «Чрезвычайные ситуации различ-
ного происхождения» 2 3               КР 9 неделя 

Самостоятельная работа обучающихся – не предусмотрено     
Тема 11. Содержание учебного материала  

2 2 

 10 неделя ОК 1- ОК 10 
Воинская обязанность 
Основные понятия о воинской службе. Структура воинской обязан-
ности. Федеральный закон «О воинской обязанности и военной служ-
бе». Исполнение военной службы в Российской федерации. 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
8. Определение содержания обязательной и добровольной подго-
товки к военной службе 
Основные составляющие обязательной подготовки к военной службе. 
Профессиональный психологический отбор. Содержание доброволь-
ной подготовки граждан к военной службе 

2 3 
 

        Н, ПР, РСЗ 10 неделя 

Тема 12. Содержание учебного материала  

 
2 

 
2 

 11 неделя ОК 1- ОК 10 
Воинские должности 
Военно-учетные специальности. Командные воинские должности, 
операторские воинские должности, воинские должности связи и 
наблюдения, водительские воинские должности, воинские должности 
специального назначения, технические воинские должности 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
9. Выявление особенностей военно-учетных специальностей род-
ственных специальностям СПО 
Нормативно-правовые акты, определяющие условия и порядок про-
хождения военной службы. Военно-учетные специальности. 
Воинские должности 

2 3 

     Н, ПР, РСЗ, ИЗ 11 неделя 

Самостоятельная работа обучающихся – не предусмотрено     
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Тема 13. Содержание учебного материала  

2 2 

 12 неделя ОК 1- ОК 10 
Виды и рода Вооруженных Сил РФ 
Организационная структура Вооруженных Сил. Виды Вооруженных 
Сил, рода войск, история их создания и предназначение. Функции и 
основные задачи Вооруженных Сил. Войска и военные формирова-
ния, не входящие в состав Вооруженных Сил Российской Федерации. 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
10. Выявление особенностей видов вооруженных сил, самостоя-
тельных родов войск, других войск 
Организационная структура Вооруженных Сил Российской Федера-
ции. Войска и формирования, не входящие в состав Вооруженных 
Сил Российской Федерации 

2 3 

        Н, ПР, РСЗ, 
ИЗ 

12 неделя 

Самостоятельная работа обучающихся – не предусмотрено - - - - 
Тема 14. Содержание учебного материала  

2  
2 

 13 неделя ОК 1- ОК 10 
Вооружение и военная техника Вооруженных Сил РФ 
Основные виды вооружения, военной техники и специального снаря-
жения, стоящих на вооружении (оснащении) воинских подразделений 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия – не предусмотрено - - - - 
Самостоятельная работа обучающихся – не предусмотрено - - - - 

Тема 15. Содержание учебного материала  

2 2 

 13 неделя ОК 1- ОК 10 
Военнослужащий – защитник своего Отечества 
Военнослужащий – патриот, с честью и достоинством несущий зва-
ние защитника Отечества. Военнослужащий – специалист, в совер-
шенстве владеющий оружием и военной техникой. Требования воин-
ской деятельности, предъявляемые к моральным, индивидуально-
психологическим и профессиональным качествам 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия– не предусмотрено - - - - 
Самостоятельная работа обучающихся – не предусмотрено - - - - 

Тема 16. Содержание учебного материала  
2  

2 

 14 неделя ОК 1- ОК 10 
Символы воинской чести 
Боевое Знамя воинской части – символ воинской чести, доблести и 
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славы. Ордена – почетные награды за воинские отличия и заслуги в 
бою и военной службе. Ритуалы Вооруженных Сил Российской Фе-
дерации. 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
11. Определение показателей понятий «патриотизм» и «верность 
воинскому долгу», как основных качеств Защитника Отечества 
Чувство патриотизма – основа духовных качеств российских воинов. 
Патриотизм – духовное и нравственное начало каждого гражданина 
страны. Воинский долг – нравственно-правовая норма поведе-
ния военнослужащего 

2 3 

      Н, ПР, РСЗ, ИЗ 14 неделя 

Самостоятельная работа обучающихся – не предусмотрено - - - - 
Тема 17. Содержание учебного материала  

2 2 

 15 неделя ОК 1- ОК 10 
Психологическая подготовка молодежи к межличностным отно-
шениям в воинском коллективе 
Общая характеристика межличностных взаимоотношений между во-
еннослужащими. Сущность, виды и характеристика  конфликтов в 
воинских коллективах. Пути и методы предупреждения и разрешения 
конфликтов. Правила неконфликтного поведения военнослужащих 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия – не предусмотрено - - - - 
Самостоятельная работа обучающихся – не предусмотрено - - - - 

Тема 18. Содержание учебного материала  
2  

2 

 15 неделя  
ОК 1- ОК 10 
 
 
 
 
 
 
 
 
 
 

Оказание первой помощи пострадавшим 
Первая медицинская (доврачебная) помощь. Признаки жизни 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
12. Первая помощь при травматических повреждениях 
Виды травм опорно-двигательного аппарата. Виды переломов. 
Правила наложения шины. Правила наложения фиксирующих повя-
зок 

2 3 

          Н, ПР, Т 16 неделя 

13. Первая помощь при кровотечении 
Виды кровотечений. Способы остановки артериального кровотече-
ния. Способы остановки венозного кровотечения. Способы остановки 

2 3 
           Н, ПР, Т 16 неделя 
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артериального кровотечения. Правила наложения кровоостанавлива-
ющего жгута. Правила наложения давящей повязки 

 

Самостоятельная работа обучающихся – не предусмотрено - - - - 
Тема 19 Содержание учебного материала  

2 
 
 

3 

 17 неделя  
 
ОК 1- ОК 10 

Первая помощь при отравлениях 
Отравление угарным газом, ядовитыми парами и газами, алкоголем, 
метиловым спиртом, ядовитыми грибами, змеиным ядом и.т.д. 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия – не предусмотрено - - - - 
Самостоятельная работа обучающихся – не предусмотрено - - - - 

Дифференцированный зачет 2 -             ДЗ, Т 17 неделя - 
Всего: 68 - - - - 
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РАБОЧАЯ ПРОГРАММА 
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.07 ЭКОНОМИКА ОТРАСЛИ 
общепрофессионального цикла 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины Экономика отрасли является составной 

частью основной программы подготовки специалистов среднего звена по специальности 
09.02.06 Сетевое и системное администрирование, входящей в укрупнённую группу 
специальностей 09.00.00 Информатика и вычислительная техника. Разработана на осно-
ве основной профессиональной образовательной программы среднего профессиональ-
ного образования по подготовке  специалиста среднего звена по специальности 09.02.06 
Сетевое и системное администрирование, профессиональных стандартов: 06.026 Си-
стемный администратор информационно-коммуникационных систем (от 5 октября 
2015г.) и в соответствии со спецификацией стандарта WorldSkills (WorldSkills Standards 
Specifications) по компетенции 39 Сетевое и системное администрирование. 

В рабочей программе дисциплины определен круг умений, составляющих струк-
туру (основу) формируемых профессиональных компетенций будущего специалиста 
(сетевой и системный администратор); отобраны средства их формирования (дидак-
тические единицы, технологии и методы). Оценочные средства направлены на проверку 
умений и знаний, необходимых для выполнения трудовых действий, приобретения 
практического опыта в рамках освоения общих (профессиональных) компетенций. 

Рабочая программа учебной дисциплины может быть использована в дополни-
тельном профессиональном образовании (в программах повышения квалификации и пе-
реподготовки) и профессиональной подготовке специалистов в области информацион-
ных систем. 

1.2. Место дисциплины в структуре основной профессиональной образо-
вательной программы 

Учебная дисциплина Экономика отрасли является обязательной в цикле обще-
профессиональных дисциплин, направлена на формирование, расширение и углубление 
содержания обязательной части путем получения базовых компетенций, умений и зна-
ний, необходимых для обеспечения конкурентоспособности выпускника. 

Отбор дополнительных умений осуществляется в соответствии со спецификацией 
стандарта WorldSkills (WorldSkills Standards Specifications) по компетенции 39 Сетевое и 
системное администрирование, профессионального стандарта 06.026 Системный адми-
нистратор информационно-коммуникационных систем (от 5 октября 2015г.). 

Учебная дисциплина Экономика отрасли обеспечивает формирование и развитие 
профессиональных (ПК 1.4, ПК 3.5) и общих компетенций (ОК 01, ОК 02, ОК3,  ОК 04, 
ОК 05, ОК 09, ОК 10, ОК 11) в соответствии с ФГОС по специальности 09.02.06 Сетевое 
и системное администрирование, квалификации сетевой и системный администратор.  

 
1.5. Цель и планируемые результаты освоения дисциплины 

Целью освоения учебной дисциплины Экономика отрасли является формирова-
ние профессиональных и личностных качеств студентов в соответствии с ФГОС СПО 
09.02.06 Сетевое и системное администрирование, входящей в укрупненную группу 
специальностей 09.00.00 Информатика и вычислительная техника, основной профессио-
нальной образовательной программы  среднего профессионального образования по под-
готовке специалиста среднего звена  по специальности 09.02.06 Сетевое и системное 
администрирование, с учетом профессиональных стандартов: 06.026 Системный адми-
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нистратор информационно-коммуникационных систем (от 5 октября 2015г.), специфи-
кацией стандарта WorldSkills (WorldSkills Standards Specifications) по компетенции 39 
Сетевое и системное администрирование, а также теоретической и практической подго-
товки студентов к профессиональной деятельности на основе современных технологий 
обучения. 

В результате изучения учебной дисциплины Экономика отрасли обучающимися 
должен уметь: 
Код Наименование результата обучения 
У.1 Находить и использовать необходимую экономическую информацию. 
У.2 Рассчитывать по принятой методологии основные технико-экономические показатели 

деятельности организации. 
В результате изучения учебной дисциплины Экономика отрасли обучаю-

щимися должен знать: 
Код Наименование результата обучения 
Зн.1 Общие положения экономической теории. 
Зн.2 Организацию производственного и технологического процессов. 
Зн.3 Механизмы ценообразования на продукцию (услуги), формы оплаты труда в современ-

ных условиях. 
Зн.4 Материально-технические, трудовые и финансовые ресурсы отрасли и организации, 

показатели их эффективного использования. 
 

Зн.5 Методику разработки бизнес-плана. 
В процессе изучения учебной дисциплины Экономика отрасли у студентов 

должны формироваться общие компетенции (ОК): 
Код  Формулировка компетенции 

ОК01 Выбирать способы решения задач профессиональной деятельности, применительно к 
различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполне-
ния задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с учетом 
особенностей социального и культурного контекста. 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и иностранном 
языках. 

ОК 11 Использовать знания по финансовой грамотности, планировать предпринимательскую 
деятельность в профессиональной сфере 

 
В процессе изучения учебной дисциплины Экономика отрасли у студентов 

должны формироваться профессиональные компетенции (ПК): 
Код  Формулировка компетенции 

ПК 1.4 
Принимать участие в приёмо-сдаточных испытаниях компьютерных сетей и се-
тевого оборудования различного уровня и в оценке качества и экономической 
эффективности сетевой топологии 

ПК 3.5 Организовывать инвентаризацию технических средств сетевой инфраструктуры, 
осуществлять контроль оборудования после его ремонта. 
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Индикаторами сформированности компетенций выступают знания, умения, 
их функциональность, готовность решать возникающие учебные или жизненные 
проблемы в условиях неопределённости в различных ситуациях, положительная 
мотивация к самообразованию и саморазвитию. Требования к результатам освое-
ния общих и профессиональных компетенций представлены в таблицах 1.1-1.2 с 
учётом требований профессионального стандарта 06.026 Системный администра-
тор информационно-коммуникационных систем; WSSS по компетенции 39 Сете-
вое и системное администрирование.  

Таблица 1.1 
Требования к результатам освоения обучающимися общих компетенций 

 
Код  

компетенции 
Формулировка 
компетенции 

Знания, умения  

ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным 
контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; анализировать 
задачу и/или проблему и выделять её составные части; 
определять этапы решения задачи; выявлять и эффективно 
искать информацию, необходимую для решения задачи и/или 
проблемы; 
составить план действия; определить необходимые ресурсы; 
владеть актуальными методами работы в профессиональной и 
смежных сферах; реализовать составленный план; оценивать 
результат и последствия своих действий (самостоятельно или с 
помощью наставника) 
Знания: актуальный профессиональный и социальный контекст, 
в котором приходится работать и жить; основные источники 
информации и ресурсы для решения задач и проблем в 
профессиональном и/или социальном контексте; алгоритмы 
выполнения работ в профессиональной и смежных областях; 
методы работы в профессиональной и смежных сферах; 
структуру плана для решения задач; порядок оценки результатов 
решения задач профессиональной деятельности 

ОК 02 Осуществлять поиск, 
анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности 

Умения: определять задачи для поиска информации; определять 
необходимые источники информации; планировать процесс 
поиска; структурировать получаемую информацию; выделять 
наиболее значимое в перечне информации; оценивать 
практическую значимость результатов поиска; оформлять 
результаты поиска 
Знания: номенклатура информационных источников 
применяемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления результатов 
поиска информации 

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное 
развитие. 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; применять 
современную научную профессиональную терминологию; 
определять и выстраивать траектории профессионального 
развития и самообразования 
Знания: содержание актуальной нормативно-правовой 
документации; современная научная и профессиональная 
терминология; возможные траектории профессионального 
развития и самообразования 
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ОК 04 Работать в 
коллективе и 
команде, 
эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами в ходе 
профессиональной деятельности 
Знания: психологические основы деятельности  коллектива, 
психологические особенности личности; основы проектной 
деятельности 

ОК 05 Осуществлять 
устную и 
письменную 
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста. 

Умения: грамотно излагать свои мысли и оформлять документы 
по профессиональной тематике на государственном языке, 
проявлять толерантность в рабочем коллективе 

Знания: особенности социального и культурного контекста; 
правила оформления документов и построения устных 
сообщений. 

ОК 09 Использовать 
информационные 
технологии в 
профессиональной 
деятельности 

Умения: применять средства информационных технологий для 
решения профессиональных задач; использовать современное 
программное обеспечение 

Знания: современные средства и устройства информатизации; 
порядок их применения и программное обеспечение в 
профессиональной деятельности 

ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках. 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и 
бытовые), понимать тексты на базовые профессиональные темы; 
участвовать в диалогах на знакомые общие и профессиональные 
темы; строить простые высказывания о себе и о своей 
профессиональной деятельности; кратко обосновывать и 
объяснить свои действия (текущие и планируемые); писать 
простые связные сообщения на знакомые или интересующие 
профессиональные темы 
Знания: правила построения простых и сложных предложений 
на профессиональные темы; основные общеупотребительные 
глаголы (бытовая и профессиональная лексика); лексический 
минимум, относящийся к описанию предметов, средств и 
процессов профессиональной деятельности; особенности 
произношения; правила чтения текстов профессиональной 
направленности 

ОК 11 Использовать знания 
по финансовой 
грамотности, 
планировать 
предпринимательскую 
деятельность в 
профессиональной 
сфере 

Умения: выявлять достоинства и недостатки коммерческой 
идеи; презентовать идеи открытия собственного дела в 
профессиональной деятельности; оформлять бизнес-план; 
рассчитывать размеры выплат по процентным ставкам 
кредитования; определять инвестиционную привлекательность 
коммерческих идей в рамках профессиональной деятельности; 
презентовать бизнес-идею; определять источники 
финансирования 
Знание: основы предпринимательской деятельности; основы 
финансовой грамотности; правила разработки бизнес-планов; 
порядок выстраивания презентации; кредитные банковские 
продукты  
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Таблица 1.2  
Требования к результатам освоения обучающимися профессиональных компетенций 

 
ФГОС СПО по специальности  

09.02.06 «Сетевое и системное администрирование» 
WSSS по компетенции 39  

«Сетевое и системное администрирова-
ние» 

Профессиональный стандарт  
«06.026 Системный администратор информационно-

коммуникационных систем» 
ПК 1.4. Принимать участие в приёмо-сдаточных испытаниях ком-
пьютерных сетей и сетевого оборудования различного уровня и в 
оценке качества и экономической эффективности сетевой тополо-

гии 

5 Проектирование информационной ин-
фраструктуры оборудования 

А/02.4 Выполнение работ по управлению стандартными изме-
нениями в технических и программных средствах информаци-
онно-коммуникационных систем по инструкции 

знать уметь иметь практический 
опыт 

знать и пони-
мать 

уметь трудовые действия необходимые уме-
ния 

необходимые зна-
ния 

общие принципы 
построения сетей, 
сетевых топологий, 
многослойной мо-
де-ли OSI, требова-
ний к компьютер-
ным сетям; 
архитектуру прото-
колов, стандартиза-
ции сетей, этапов 
проектирования се-
тевой инфраструк-
туры; 
базовые протоколы 
и технологии ло-
кальных сетей; 
принципы построе-
ния высокоско-
ростных локальных 
сетей; 
стандарты кабелей, 
основные виды 
коммуникационных 
устройств, терми-
нов, понятий, стан-
дартов и типовых 
элементов структу-
рированной ка-

проектировать ло-
кальную сеть, вы-
бирать сетевые то-
пологии; 
использовать мно-
гофункциональные 
приборы монито-
ринга, программно-
аппаратные сред-
ства технического 
контроля локальной 
сети. 

проектировании ар-
хитектуры локальной 
сети в соответствии с 
поставленной зада-
чей; 
установке и настрой-
ке сетевых протоко-
лов и сетевого обо-
рудования в соот-
ветствии с конкрет-
ной задачей; 
выборе технологии, 
инструментальных 
средств при органи-
зации процесса ис-
следования объектов 
сетевой инфраструк-
туры; 
обеспечении без-
опасного хранения и 
передачи информа-
ции в локальной се-
ти; 
использовании спе-
циального программ-
ного обеспечения для 
моделирования, про-
ектирования и тести-

Сетевые тополо-
гии и окруже-
ния;  
Логические и 
функциональные 
диаграммы;  
Типы активных 
сетевых 
устройств 
(маршрутизато-
ров и коммута-
торов и т.д.) и 
требования к их 
расположению;  
Решения в обла-
сти безопасно-
сти и их влия-
ние;  
Схемы адреса-
ции;  
Документацию 
по настройке 
оборудования и 
программ. 

Сетевые топологии и 
окружения;  
Логические и функци-
ональные диаграммы;  
Типы активных сете-
вых устройств (марш-
рутизаторов и комму-
таторов и т.д.) и тре-
бования к их располо-
жению;  
Решения в области 
безопасности и их 
влияние;  
Схемы адресации;  
Документацию по 
настройке оборудова-
ния и программ. 

Установка и про-
верка функциони-
рования перифе-
рийных устройств 
согласно инструк-
ции 
Установка и 
настройка про-
граммного обеспе-
чения периферий-
ных устройства 
согласно инструк-
ции 
Установка и под-
ключение сетевых 
устройств (концен-
траторов, мостов, 
маршрутизаторов, 
шлюзов, модемов, 
мультиплексоров, 
конвертеров, ком-
мутаторов) соглас-
но инструкции 
Проверка работо-
способности адми-
нистрируемых се-
тевых устройств 
согласно инструк-

Конфигурировать 
периферийные 
устройства 
Применять методы 
управления сете-
выми устройствами 
Применять методы 
задания базовых 
параметров и пара-
метров защиты от 
несанкционирован-
ного доступа к опе-
рационным систе-
мам 
Применять методы 
статической и ди-
намической конфи-
гурации парамет-
ров операционных 
систем 
Пользоваться нор-
мативно-
технической доку-
ментацией в обла-
сти инфокоммуни-
кационных техно-
логий 
 

Общие принципы 
функционирования 
аппаратных, про-
граммных и про-
граммно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Архитектура аппа-
ратных, программ-
ных и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по 
установке админи-
стрируемого пери-
ферийного обору-
дования 
Инструкции по 
эксплуатации ад-
министрируемого 
периферийного 
оборудования 
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бельной системы. рования компьютер-
ных сетей. 

ции 
Протоколирование 
событий, возника-
ющих в процессе 
установки админи-
стрируемых сете-
вых устройств 
Документирование 
произведенной 
настройки пара-
метров 

Принципы установ-
ки и настройки 
программного 
обеспечения 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
коммуникационной 
системе 
Английский язык 
на уровне чтения 
технической доку-
ментации в области 
информационных и 
компьютерных тех-
нологий 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и 
программными 
средствами адми-
нистрируемой ин-
формационно-
коммуникационной 
системы 

   5 Проектирование информационной ин-
фраструктуры 

B/04.5 Внесение изменений в технические и программные сред-
ства информационно-коммуникационных систем по утвержден-
ному плану работ 

Сетевые тополо-
гии и окруже-
ния;  
Логические и 
функциональные 
диаграммы;  
Типы активных 
сетевых 
устройств 

Сетевые топологии и 
окружения;  
Логические и функци-
ональные диаграммы;  
Типы активных сете-
вых устройств (марш-
рутизаторов и комму-
таторов и т.д.) и тре-
бования к их располо-

Запуск процедуры 
установки при-
кладного про-
граммного обеспе-
чения на конечных 
устройствах поль-
зователей и/или 
серверном обору-
довании 

Соблюдать проце-
дуру установки 
прикладного про-
граммного обеспе-
чения в соответ-
ствии с требовани-
ями организации-
производителя 
Идентифицировать 

Лицензионные тре-
бования по 
настройке устанав-
ливаемого про-
граммного обеспе-
чения 
Типовые причины 
инцидентов, возни-
кающих при уста-
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(маршрутизато-
ров и коммута-
торов и т.д.) и 
требования к их 
расположению;  
Решения в обла-
сти безопасно-
сти и их влия-
ние;  
Схемы адреса-
ции;  
Документацию 
по настройке 
оборудования и 
программ. 

жению;  
Решения в области 
безопасности и их 
влияние;  
Схемы адресации;  
Документацию по 
настройке оборудова-
ния и программ. 

Мониторинг про-
цедуры установки 
прикладного про-
граммного обеспе-
чения 
Контроль процеду-
ры установки при-
кладного про-
граммного обеспе-
чения 
Лицензионная ре-
гистрация при-
кладного про-
граммного обеспе-
чения на конечных 
устройствах поль-
зователей и/или 
серверном обору-
довании 
Настройка уста-
новленного при-
кладного про-
граммного обеспе-
чения на конечных 
устройствах поль-
зователей и/или 
серверном обору-
довании 

инциденты, возни-
кающие при уста-
новке программно-
го обеспечения, и 
принимать решение 
по изменению про-
цедуры установки 
Пользоваться нор-
мативно-
технической доку-
ментацией в обла-
сти инфокоммуни-
кационных техно-
логий 
 

новке программно-
го обеспечения 
Основы архитекту-
ры, устройства и 
функционирования 
вычислительных 
систем 
Принципы органи-
зации, состав и 
схемы работы опе-
рационных систем 
Стандарты инфор-
мационного взаи-
модействия систем 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и 
программными 
средствами адми-
нистрируемой ин-
фокоммуникацион-
ной системы 
 

  B/07.5 Проведение предварительных испытаний при проведении 
работ с возможными рисками перерывов в предоставлении сер-
висов информационно-коммуникационных систем 

     Подготовка к про-
ведению предвари-
тельных испыта-
ний 
Определение гра-
ниц потенциально-
го домена возник-
новения сбоя 
Выполнение ре-
зервного копиро-

Идентифицировать 
инциденты, возни-
кающие при прове-
дении предвари-
тельных испытаний
  
Использовать про-
цедуры восстанов-
ления данных 
Определять точки 

Общие принципы 
функционирования 
аппаратных, про-
граммных и про-
граммно-
аппаратных средств 
администрируемой 
сети 
Архитектура аппа-
ратных, программ-
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вания программно-
го обеспечения 
технических 
средств, попадаю-
щих в область по-
тенциального до-
мена возникнове-
ния сбоя 
Составление гра-
фика предвари-
тельных испыта-
ний 
Оповещение поль-
зователей о воз-
можных перерывах 
в предоставлении 
сервисов 
Выполнение пред-
варительных испы-
таний 
  
Сбор сведений о 
возникших непо-
ладках и сбоях 
Внесение в журнал 
учета нештатных 
ситуаций сведений 
о возникших непо-
ладках и сбоях при 
проведении пред-
варительных испы-
таний 
Резервное копиро-
вание программно-
го обеспечения 
технических 
средств 
Возврат информа-
ционно-
коммуникацион-
ной системы к пер-

восстановления 
данных 
Оценивать риски 
перерывов в предо-
ставлении сервисов 
при проведении 
испытаний 
Пользоваться нор-
мативно-
технической доку-
ментацией в обла-
сти инфокоммуни-
кационных техно-
логий 

ных и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по 
установке админи-
стрируемых сете-
вых устройств 
Инструкции по 
эксплуатации ад-
министрируемых 
сетевых устройств 
Инструкции по 
установке админи-
стрируемого про-
граммного обеспе-
чения 
Инструкции по 
эксплуатации ад-
министрируемого 
программного 
обеспечения 
Протоколы каналь-
ного, сетевого, 
транспортного и 
прикладного уров-
ней модели взаимо-
действия открытых 
систем  
Методы оценки и 
управления риска
  
Базовая эталонная 
модель взаимодей-
ствия открытых 
систем для управ-
ления сетевым тра-
фиком 
Международные 
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воначальному со-
стоянию после 
окончания предва-
рительных испы-
таний 

стандарты локаль-
ных вычислитель-
ных сетей 
Типовые средства, 
регламенты и про-
цедуры резервного 
копирования 
Регламенты прове-
дения профилакти-
ческих работ на 
администрируемой 
информационно-
коммуникационной 
системе 
Требования охраны 
труда при работе с 
сетевой аппарату-
рой администриру-
емой информаци-
онно-
коммуникационной 
системы 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой ин-
фраструктуры, осуществлять контроль оборудования после его ремонта. 

1 Организация работы и управление A/01.4Выполнение работ по выявлению и устранению типичных 
инцидентов информационно-коммуникационных систем 

знать уметь иметь практический опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Знания: 
Задачи управления: 
анализ производитель-
ности и надежности, 
управление безопасно-
стью, учет трафика, 
управление конфигура-
цией. 
Классификацию регла-
ментов, порядок техни-
ческих осмотров, про-
верок и профилактиче-
ских работ. 
Правила эксплуатации 
технических средств 
сетевой инфраструкту-

Правильно оформлять 
техническую доку-
ментацию. 
Осуществлять диа-
гностику и поиск 
неисправностей всех 
компонентов сети. 
Выполнять действия 
по устранению неис-
правностей. 

Проводить инвентариза-
цию технических средств 
сетевой инфраструктуры. 
Проводить контроль каче-
ства выполнения ремонта. 
Проводить мониторинг 
работы оборудования 
после ремонта. 

Регламентирующие 
документы в области 
охраны труда и без-
опасности жизнедея-
тельности;  
В каких ситуациях 
необходимо приме-
нять персональные 
защитные средства;  
Порядок работы, 
хранения, и обслу-
живания оборудова-
ния в условиях анти-
статического окру-
жения;  
Важность соблюде-

Следовать предписаниям 
в области охраны труда и 
безопасности жизнедея-
тельности;  
Поддерживать безопас-
ную рабочую среду;  
Определять и применять 
подходящие персональ-
ные защитные средства 
для организации анти-
статического окружения;  
Выбирать, применять и 
обслуживать инструмен-
тарий и оборудование в 
соответствии с правила-
ми техники безопасно-

Обнаружение типич-
ных инцидентов 
Регистрация типич-
ных инцидентов 
Классификация и 
начальная поддержка 
типичных инциден-
тов 
Исследование и диа-
гностика типичных 
инцидентов 
Устранение типич-
ных инцидентов 
 

Идентифицировать 
типичные инциден-
ты 
Регистрировать 
инцидент в инфор-
мационной системе 
управления инци-
дентами 
Проводить диагно-
стику инцидента 
согласно инструк-
ции 
Оценивать степень 
критичности инци-
дентов при работе 

Лицензионные тре-
бования по настрой-
ке и эксплуатации 
устанавливаемого 
программного обес-
печения 
Основы архитекту-
ры, устройства и 
функционирования 
вычислительных 
систем 
Принципы органи-
зации, состав и схе-
мы работы операци-
онных систем 
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ры. 
Расширение структуры, 
методы и средства диа-
гностики неисправно-
стей технических 
средств и сетевой 
структуры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийного 
восстановления работо-
способности сети, тех-
ническую и проектную 
документацию, спосо-
бы резервного копиро-
вания данных, принци-
пы работы хранилищ 
данных. 
Основные понятия ин-
формационных систем, 
жизненный цикл, про-
блемы обеспечения 
технологической без-
опасности информаци-
онных систем, требова-
ния к архитектуре ин-
формационных систем 
и их компонентам для 
обеспечения безопасно-
сти функционирования, 
оперативные методы 
повышения безопасно-
сти функционирования 
программных средств и 

ния техники без-
опасности и аккурат-
ности при работе с 
клиентским оборудо-
ванием и информа-
цией;  
Важность безопасной 
переработки отходов;  
Методы планирова-
ния и определения 
приоритетов;  
Важность точной 
работы, проверки 
выполненной рабо-
ты, а также внимания 
к деталям во всех 
аспектах своей рабо-
ты;  
Важность организа-
ции труда в соответ-
ствии  с методика-
ми;  
Методы и техноло-
гии исследования;  
Важность управле-
ния собственным 
профессиональным 
развитием;  
Скорость изменения 
ИТ-сферы  и важно-

сти соответствия 
современному уров-

ню 

сти;  
Планировать свою рабо-
ту для достижения мак-
симальной эффективно-
сти и поддерживать чи-
стоту на рабочем месте;  
Регулярно планировать и 
корректировать планы в 
соответствии с изменя-
ющимися приоритетами;  

Работать эффективно и 
регулярно оценивать 

результаты своего труда; 

Задавать базовые 
параметры, в том 
числе параметры 
защиты от несанк-
ционированного 
доступа к операци-
онным системам 
Устранять возни-
кающие типичные 
инциденты 
 

Стандарты инфор-
мационного взаимо-
действия систем 
Основы делопроиз-
водства 
Регламенты прове-
дения профилакти-
ческих работ на ад-
министрируемой 
информационно-
коммуникационной 
системе 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными сред-
ствами администри-
руемой информаци-
онно-
коммуникационной 
системы 
Конструкции типич-
ных элементов ли-
ний передачи 

A/03.4 Проведение инвентаризации и ведение учета технических 
и программных средств информационно-коммуникационных си-
стем с использованием специализированных программ 
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баз данных. Проведение инвента-
ризации 
Проверка отчетов по 
результатам инвента-
ризации и списанию 
аппаратных, про-
граммно-аппаратных 
и программных 
средств 
Фиксирование в жур-
нале инвентарных 
номеров технических 
средств администри-
руемой сети 
Фиксирование в жур-
нале месторасполо-
жения технических 
средств администри-
руемой сети 
Маркировка техниче-
ских средств админи-
стрируемой сети 
 

Вести техническую 
документацию по 
объектам информа-
ционно-
коммуникационной 
системы 
Контролировать 
наличие и движе-
ние аппаратных, 
программно-
аппаратных и про-
граммных средств 
Пользоваться нор-
мативно-
технической доку-
ментацией в обла-
сти инфокоммуни-
кационных техно-
логий 
 

Правила и процеду-
ры проведения ин-
вентаризации 
Правила маркировки 
устройств и элемен-
тов информационно-
коммуникационной 
системы 
Основы делопроиз-
водства 
Процедура списания 
технических средств 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными сред-
ствами администри-
руемой информаци-
онно-
коммуникационной 
системы 
Программные сред-
ства инвентаризации 

   
4 Поиск и устранение неисправностей 

B/01.5 Выполнение работ по выявлению и устранению инцидентов в 
информационно-коммуникационных системах 
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   Важность спокойно-
го и сфокусирован-
ного подхода к ре-
шению проблемы;  
Значимость IT-
систем и зависимость 
пользователей и ор-
ганизаций от их до-
ступности;  
Популярные аппа-
ратные и программ-
ные ошибки;  
Аналитический и 
диагностический 
подходы к решению 
проблем;  
Границы собствен-
ных знаний, навыков 
и полномочий;  
Ситуации, требую-
щие эскалации инци-
дентов;  
Стандартное время 
решения наиболее 
популярных про-
блем. 

Подходить к проблеме с 
необходимым уровнем 
уверенности для успоко-
ения пользователя в слу-
чае необходимости;  
Регулярно проверять 
результаты собственной 
работы во избежание 
проблем на последую-
щих этапах;  
Уточнять некорректную 
информацию для предот-
вращения или миними-
зации проблем;  
Демонстрировать уве-
ренность и упорство в 
решении проблем  
Быстро узнавать и пони-
мать суть неисправно-
стей и разрешать их в 
ходе самостоятельной 
управляемой работы  
Тщательно расследовать 
и анализировать слож-
ные, комплексные ситуа-
ции и проблемы, приме-
нять  
методики поиска неис-
правностей;  
Выбирать и принимать 
диагностирующее ПО и 
инструменты для поиска 
неисправностей;  
Поддерживать пользова-
телей в решении проблем 
через советы, указания и 
инструкции;  
Искать помощь в тех 
случаях, когда требуется 
более тщательная экс-
пертиза, избегать чрез-
мерного увлечения про-
блемой;  
Уточнять уровень удо-
влетворенности пользо-
вателя после решения 

Выявление сбоев и от-
казов сетевых устройств 
и операционных систем 
Определение сбоев и 
отказов сетевых 
устройств и операцион-
ных систем 
Устранение послед-
ствий сбоев и отказов 
сетевых устройств и 
операционных систем 
Регистрация сообщений 
об ошибках в сетевых 
устройствах и операци-
онных системах 
Обнаружение критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения 
Определение причин 
возникновения критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения 
Выполнение действий 
по устранению критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения в рамках долж-
ностных обязанностей 
Идентификация инци-
дентов при работе при-
кладного программного 

обеспечения 

Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение об измене-
нии процедуры уста-
новки 
Оценивать степень 
критичности инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния 
Устранять возникаю-
щие инциденты 
Локализовать отказ и 
инициировать кор-
ректирующие дей-
ствия 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 
Производить монито-
ринг администрируе-
мой информационно-
коммуникационной 
системы 
Конфигурировать 
операционные систе-
мы сетевых устройств 
Пользоваться кон-
трольно-
измерительными при-
борами и аппаратурой 
Документировать 
учетную информацию 
об использовании 
сетевых ресурсов 
согласно утвержден-
ному графику 

 

Лицензионные требо-
вания по настройке и 
эксплуатации устанав-
ливаемого программ-
ного обеспечения 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Регламенты проведе-
ния профилактических 
работ на администри-
руемой информацион-
но-коммуникационной 
системе 
Инструкции по уста-
новке администрируе-
мых сетевых устройств 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по уста-
новке администрируе-
мого программного 
обеспечения 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-аппаратными 
и программными сред-
ствами администриру-
емой информационно-
коммуникационной 
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проблемы;  
Точно описывать инци-
дент и документировать 
решение проблемы. 

системы 

     B/06.5 Диагностика исчерпания типовых ресурсов информацион-
но-коммуникационных систем с использованием прикладных 
программных средств и средств контроля 

     Инсталляция специ-
ального программно-
го обеспечения для 
учета конфигураций, 
слежения за произво-
дительностью сете-
вых устройств и за-
щиты их от несанк-
ционированного до-
ступа 
Настройка базовых 
параметров специ-
ального программно-
го обеспечения для 
учета конфигураций, 
слежения за произво-
дительностью сете-
вых устройств и за-
щиты их от несанк-
ционированного до-
ступа 
Документирование 
базовых параметров 
специального про-
граммного обеспече-
ния для учета конфи-
гураций, слежения за 

Применять специ-
альные процедуры 
установки средств 
управления инфор-
мационно-
коммуникационной 
системой 
Настраивать специ-
альные средства 
управления сете-
выми устройствами 
информационно-
коммуникационной 
системы 
Пользоваться нор-
мативно-
технической доку-
ментацией в обла-
сти инфокоммуни-
кационных техно-
логий 

Принципы функци-
онирования аппа-
ратных средств 
Архитектура аппа-
ратных средств 
Принципы работы 
операционных си-
стем 
Протоколы управле-
ния и типы протоко-
лов маршрутизации 
Базовая эталонная 
модель взаимодей-
ствия открытых си-
стем 
Базовая эталонная 
модель взаимодей-
ствия открытых си-
стем для управления 
сетевым трафиком 
Инструкции по 
установке операци-
онных систем 
Инструкции по 
установке админи-
стрируемых сетевых 
устройств 
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производительностью 
сетевых устройств и 
защиты их от несанк-
ционированного до-
ступа 
Обновление специ-
ального программно-
го обеспечения для 
учета конфигураций, 
слежения за произво-
дительностью сете-
вых устройств и за-
щиты их от несанк-
ционированного до-
ступа 
 

Инструкции по 
установке админи-
стрируемого про-
граммного обеспе-
чения 
Инструкции по экс-
плуатации операци-
онных систем 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспе-
чения 
Типовые средства и 
процедуры контроля 
и слежения за про-
изводительностью 
сетевых устройств 
Регламенты прове-
дения профилакти-
ческих работ на ад-
министрируемой 
инфокоммуникаци-
онной системе 
Требования охраны 
труда при работе с 
сетевой аппаратурой 
администрируемой 
информационно-
коммуникационной 
системы 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 
Часов по семестрам 

7  семестр 
Объем образовательной программы учебной дис-
циплины  36 36 

В том числе:  

Теоретическое обучение 18 18 

Лабораторные работы (если предусмотрено) - - 

Практические занятия (если предусмотрено) 18 18 
Курсовая работа (проект) (если предусмотрено для 
специальности) - - 

Контрольная работа (если предусмотрено) - - 
Самостоятельная работа во взаимодействии с препо-
давателем - - 

Самостоятельная работа - - 

Промежуточная аттестация (в часах) За счет практи-
ческих занятий 

За счет практиче-
ских занятий 

Промежуточная аттестация (форма) ДЗ ДЗ 
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2.4 ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.07 ЭКОНОМИКА ОТРАСЛИ 

Наименование разде-
лов и тем 

Содержание учебного материала, 
лабораторные работы и практи-
ческие занятия, самостоятельная 
работа обучающегося, курсовая 

работа (проект) 

Объем в 
часах 

 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 
результатов осво-
ения профессио-
нальных компе-

тенций 

Номер 
учебной 
недели 

Коды компе-
тенций, фор-
мированию 

которых спо-
собствует эле-
мент програм-

мы 
1 2 3 4 5 6 7 

Раздел 1.  Общие основы функционирова-
ния субъектов хозяйствования 

4 
(4+0+0+0)+0 7  семестр, 3 ч. в неделю, 12 недель ОК 01, ОК 02, 

ОК 03,  ОК 04, 
ОК 05, ОК 09, 
ОК 10, ОК 11, 
ПК 1.4, ПК 3.5 

Тема 1.1 Отрасль в си-
стеме национальной 
экономики. Предприя-
тие в условиях рыноч-
ной экономики 

Содержание учебного материала 2 
(2+0+0+0)+0 

   

Отрасли экономики. Перспективы 
развития отрасли. Понятие «пред-
приятие». Основные признаки 
предприятия. Классификация 
предприятий. Нормативно пра-
вовые акты, регламентирующие 
деятельность предприятия. 

2  Н, Р №1 

Лабораторные работы – не преду-
смотрено 

- - - - 

Практические занятия – не 
предусмотрено 

- - - - 

Самостоятельная работа во вза-
имодействии с преподавателем – 
не предусмотрено 

- - - - 

Самостоятельная работа обуча-
ющихся 
Сделать письменное сообщение по 
одной из тем: основные формы ор-
ганизации промышленного произ-
водства; 

- - 

- 

- 
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предпринимательство – важнейший 
вид экономической деятельности; 
формы и виды предприниматель-
ства; организационно правовые 
формы 
предприятий;  ассоциативные фор-
мы предпринимательства и 
некоммерческие организации  

Тема 1.2. Организация 
как объект управления 
Тема 1.3 Организация 
производства. 

Содержание учебного материала 2 
(2+0+0+0)+0 

2   

Материально-техническая база от-
расли. Основные понятия и клас-
сификация материально-
технических ресурсов. Общая и 
производственная структура 
предприятия, его инфраструкту-
ра. Типы производственной 
структуры хозяйствующего субъ-
екта. Производственный и техно-
логический процесс; понятие, со-
держание и структура. Производ-
ственный цикл, его структура, 
длительность. 

2 1 - №1-2 

Лабораторные работы – не преду-
смотрено 

- - - - 

Практические занятия – не 
предусмотрено 

- - - - 

Самостоятельная работа во вза-
имодействии с преподавателем – 
не предусмотрено 

- - - - 

Самостоятельная работа обуча-
ющихся  
– не предусмотрено 

- - 
- 

- 

Раздел 2.  Ресурсы хозяйствующих субъек-
тов и эффективность их исполь-

10 
(4+0+6+0)+0 

2   ОК 01, ОК 02, 
ОК 03,  ОК 04, 



  

245 

зования ОК 05, ОК 09, 
ОК 10, ОК 11, 
ПК 1.4, ПК 3.5. 

Тема 2.1.Материально- 
техническая база: ос-
новной и оборотный 
капитал 
 

Содержание учебного материала 6 
(2+0+4+0)+0 

   

Основной капитал. Общее поня-
тие об основном капитале и его 
роль в производстве. Классифика-
ция элементов основного капита-
ла и его структура. Учет и оценка 
основного капитала Способы пере-
оценки. Амортизация и износ ос-
новного капитала. Формы воспро-
изводства основного капитала. По-
казатели эффективного использо-
вания и воспроизводства основного 
капитала (основных фондов). Обо-
ротный капитал. Общее понятие 
оборотного капитала. Роль оборот-
ного капитала в процессе производ-
ства. Состав и структура оборот-
ного капитала. Оборотные сред-
ства: состав и структура. Собствен-
ные и заемные оборотные средства. 
Оценка эффективности применения 
оборотных средств. 

2 1 Н, Р №2 

Лабораторные работы – не преду-
смотрено 

- - - - 

Практические занятия 4 2   
1. Расчёт показателей основного 
капитала. Определение состава и 
структуры основного капитала 
предприятия, отрасли; расчет амор-
тизации основного капитала. 

2 2 РУЗ, ПР №3 

2.Расчёт эффективности исполь-
зования основного и оборотного 
капиталов Определение показате-

2 2 РУЗ, ПР №3-4 
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лей эффективности использования 
основного капитала, оборотного 
капитала. 
Самостоятельная работа во вза-
имодействии с преподавателем – 
не предусмотрено 

- - - - 

Тема 2.2 Трудовые ре-
сурсы предприятия 

Содержание учебного материала 4 
(2+0+2+0)+0 

   

 

Персонал предприятия. Персонал 
хозяйствующего субъекта и его 
классификация. Списочный и 
явочный состав работающих. 
Среднесписочная численность. 
Планирование кадров и их подбор. 
Рабочее время и его использование. 
Бюджет рабочего времени. Харак-
теристика производительности тру-
да персонала. Мотивация труда. 
Тарифная система оплаты труда: 
сущность, состав и содержание. 

2 1 Н, Р №4 

Лабораторные работы – не преду-
смотрено 

- - - - 

Практические занятия  
1. Расчёт экономических показа-
телей по учёту персонала пред-
приятия. Планирование численно-
сти рабочих; расчет экономии тру-
да от воздействия факторов роста 
производительности труда; расчет 
зарплаты различных категорий ра-
ботников. 

2 2 РУЗ, ПР №5 

Самостоятельная работа во вза-
имодействии с преподавателем – 
не предусмотрено 

- - - - 

Самостоятельная работа обуча- - - - - 
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ющихся – не предусмотрено 
Раздел 3. Результаты коммерческой деятель-

ности 
9 

(5+0+4+0)+0 
   ОК 01, ОК 02, 

ОК 03,  ОК 04, 
ОК 05, ОК 09, 
ОК 10, ОК 11, 
ПК 1.4, ПК 3.5. 

Тема 3.1 Издержки 
производства и 
реализации. Цена. 
 

Содержание учебного материала 4 
(2+0+2+0)+0 

   

Понятие и состав издержек про-
изводства и обращения. Класси-
фикация затрат по признакам. 
Калькуляция себестоимости и ее 
значение. Методика составления 
смет косвенных расходов и их 
включение в себестоимость. Цена. 
Ценовая политика субъекта хозяй-
ствования. Цены и порядок ценооб-
разования. Ценовая стратегия 
предприятия. 

2 1 Н, Р №5-6 

Лабораторные работы – не преду-
смотрено 

- - - - 

Практические занятия  
Расчёт себестоимости продукции, 
составление калькуляции. 
Расчет себестоимости и процента 
снижения себестоимости единицы 
доходов; калькуляция себестоимо-
сти единицы продукции; 
составление калькуляции и сметы 
затрат; 

2 2 РУЗ, ПР  №6 

Самостоятельная работа во вза-
имодействии с преподавателем – 
не предусмотрено 

- - - - 

Самостоятельная работа обуча-
ющихся – не предусмотрено 

- - - - 

Тема 3.2 Продукция 
предприятия и ее 
конкурентоспособность 

Содержание учебного материала 2 
(2+0+0+0)+0 

   

Понятие качества продукции. 2 1 Н, Р №7 
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Сертификация продукции. Поня-
тие конкурентоспособности. По-
нятие «продукт» и «услуга», мето-
ды и 
единицы измерения продукции. 
Лабораторные работы – не преду-
смотрено 

-    

Практические занятия – не 
предусмотрено 

- - - - 

Самостоятельная работа во вза-
имодействии с преподавателем – 
не предусмотрено 

- - - - 

Самостоятельная работа обуча-
ющихся  
– не предусмотрено 

- - - - 

Тема 3.3 Финансовые 
результаты деятельно-
сти 
хозяйствующего субъ-
екта 

Содержание учебного материала 3 
(1+0+2+0)+0 

   

Доход, прибыль, рентабельность. 
Доход предприятия, его сущность и 
значение. Общий финансовый 
результат – балансовая прибыль. 
Состав балансовой прибыли и 
особенности формирования в со-
временных условиях. Рентабель-
ность – показатель эффективности 
работы субъекта хозяйствования. 
Виды 
рентабельности. Финансовое обес-
печение хозяйствующих субъектов. 
Собственность и заемные средства. 

1 1 Н, Р №7 

Лабораторные работы – не преду-
смотрено 

- - - - 

Практические занятия  
Расчет прибыли и рентабельно-
сти: 

2 - РУЗ, ПР №8 
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Расчёт выручки, валовой прибыли, 
чистой прибыли; показатель ROI 
Самостоятельная работа во вза-
имодействии с преподавателем – 
не предусмотрено 

- - - - 

Самостоятельная работа обуча-
ющихся  
– не предусмотрено 

- - - - 

Раздел 4.  
 

Планирование и 
развитие деятельности 
хозяйствующего субъекта 

11 
(5+0+6+0)+0 

   ОК 01, ОК 02, 
ОК 03,  ОК 04, 
ОК 05, ОК 09, 
ОК 10, ОК 11, 
ПК 1.4, ПК 3.5. 

Тема 4.1 Факторы раз-
вития предприятия  
 

Содержание учебного материала 7 
(1+0+6+0)+0 

   

Инновации и инвестиции. Поня-
тие инноваций. Инвестиционная 
политика. Необходимость 
инвестиций в производство. Виды и 
показатели эффективности инве-
стиций.  

1 1 Н, Р №8 

Лабораторные работы – не преду-
смотрено 

- - - - 

Практические занятия  
1. Расчёт эффекта от инноваций. 
Расчет экономического эффекта от 
внедрения новой техники и 
технологии.  

2 2 РУЗ, ПР №9 

2. Расчёт финансовых показате-
лей инновационной политики. 
Проведение сравнительного анали-
за оценочных показателей эффек-
тивности нововведений; 

2 2 РУЗ, ПР №9-10 

3. Оценка критериев отбора про-
ектов: оценка и отбор инновацион-
ных проектов для их финансирова-
ния; 

2 3 РУЗ, ПР №10 
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Самостоятельная работа во вза-
имодействии с преподавателем – 
не предусмотрено 

- - - - 

Самостоятельная работа обуча-
ющихся – не предусмотрено 
 

- - - - 

Тема 4.2. Методика 
расчета 
основных технико- 
экономических 
показателей работы 
организации. 

Содержание учебного материала 2 
(2+0+0+0)+0 

   

Экономические показатели пред-
приятия в условиях рынка. Ры-
нок и показатели технического раз-
вития и организации производства. 
Показатели экономической эффек-
тивности капитальных вложений в 
новую технику: приведенные за-
траты, коэффициент эффективно-
сти и срок окупаемости 

2 1 Н, Р №11 

 Лабораторные работы – не преду-
смотрено 

- - - - 

 Практические занятия – не 
предусмотрено 

- - - - 

 Самостоятельная работа во вза-
имодействии с преподавателем – 
не предусмотрено 

- - - - 

 Самостоятельная работа обуча-
ющихся – не предусмотрено 

- - - - 

Тема 4.3 
Внешнеэкономическая 
политика деятельность 
хозяйствующего субъ-
екта. 

Содержание учебного материала 2 
(2+0+0+0)+0 

   

Значение, причины, виды со-
трудничества. Значение внешне-
экономических связей для эконо-
мики России. 
Причины развития. Виды сделок во 
внешнеэкономической 
Деятельности (ВЭД). Совместное 

2 1 Н, Р №11-12 
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предпринимательство. Лизинг и 
инжиниринг как форма кредитова-
ния экспорта на мировом рынке. 
Лабораторные работы – не преду-
смотрено 

- - - - 

Практические занятия – не 
предусмотрено 

- - - - 

Самостоятельная работа во вза-
имодействии с преподавателем – 
не предусмотрено 

- - - - 

Самостоятельная работа обуча-
ющихся – не предусмотрено 

- - - - 

Дифференцированный зачёт 2 3 ДЗ №12  

Итого: семестр 7 , максимальная нагрузка 36 ч., всего учебных занятий 36 ч., теоретическое обучение 18 часов, практические заня-
тия 18 ч. самостоятельная аудиторная работа 0 ч., самостоятельная внеаудиторная работа 0 ч. 
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.08 ОСНОВЫ ПРОЕКТИРОВАНИЯ БАЗ ДАННЫХ 
общепрофессионального цикла 
1.1 Область применения программы 

Рабочая программа учебной дисциплины является составной частью 
основной программы подготовки специалистов среднего звена по специаль-
ности 09.02.06 Сетевое и системное администрирование, входящей в  укруп-
ненную группу специальностей 09.00.00 Информатика и вычислительная 
техника. Разработана на основе основной профессиональной образователь-
ной программы среднего профессионального образования по подготовке 
специалиста среднего звена по специальности 09.02.06 Сетевое и системное 
администрирование, профессиональных стандартов: 06.026 Системный ад-
министратор информационно-коммуникационных систем и в соответствии со 
спецификацией стандарта WorldSkills (WorldSkills Standards Specifications) по 
компетенции 39 Сетевое и системное администрирование.  

В рабочей программе учебной дисциплины определены содержание и 
сущностные характеристики формируемых профессиональных компетенций 
будущего специалиста (сетевой и системный администратор); отобраны 
средства их формирования (содержание, образовательные технологии, мето-
ды), оценочные средства и технологии, выявляющие наличие конкретной 
компетенции у студентов; установлены признаки (составляющие компетен-
цию универсальные действия), демонстрируемые студентом для подтвер-
ждения уровня сформированности профессиональных компетенций в части 
освоения обучающимися основных видов профессиональной деятельности: 
выполнение работ по проектированию сетевой инфраструктуры; организация 
сетевого администрирования.  

Учебная дисциплина Основы проектирования баз данных является 
методологической основой для освоения ПМ.02 Организация сетевого адми-
нистрирования (МДК.02.01 Администрирование сетевых операционных си-
стем, МДК.02.03 Организация администрирования компьютерных систем).     

Рабочая программа учебной дисциплины может быть использована в 
дополнительном профессиональном образовании (06.015 Специалист по ин-
формационным системам, 06.011 Администратор баз данных), общепрофес-
сиональной подготовке специалистов по информационным системам, при 
разработке программ дополнительного профессионального образования со-
ответствующего уровня, адресована преподавателям образовательных орга-
низаций среднего профессионального образования, студентам как очных, так 
заочных отделений.  

1.2 Место дисциплины в структуре программы подготовки спе-
циалистов среднего звена 

Учебная дисциплина Основы проектирования баз данных является обя-
зательной в цикле общепрофессиональных дисциплин. 
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Отбор дополнительных умений осуществляется в соответствии со спе-
цификацией стандарта WorldSkills (WorldSkills Standards Specifications) по 
компетенции 39 Сетевое и системное администрирование, профессионально-
го стандарта: 06.026 Системный администратор информационно-
коммуникационных систем, запросами регионального рынка труда и воз-
можности продолжения образования.  

Учебная дисциплина Основы проектирования баз данных обеспечи-
вает формирование и развитие профессиональных (ПК 1.2, ПК 1.5) и общих 
компетенций (ОК 1, ОК 5, ОК 9, ОК 10) по всем видам деятельности ФГОС 
по специальности 09.02.06 Сетевое и системное администрирование.  

1.3 Цель и планируемые результаты освоения дисциплины 
Целью освоения Основы проектирования баз данных является 

формирование профессиональных и личностных качеств студентов в 
соответствии с ФГОС СПО 09.02.06 Сетевое и системное 
администрирование, входящей в укрупнённую группу специальностей 
09.00.00 Информатика и вычислительная техника, основной 
профессиональной образовательной программой среднего 
профессионального образования по подготовки специалиста среднего звена  
по специальности 09.02.06 Сетевое и системное администрирование, с 
учетом профессионального стандарта 06.026 Системный администратор 
информационно-коммуникационных систем, спецификацией стандарта 
WorldSkills (WorldSkills Standards Specifications) по компетенции 39 Сетевое 
и системное администрирование, а также теоретической и практической 
подготовки студентов к профессиональной деятельности на основе 
современных технологий обучения. 

В результате изучения учебной дисциплины Основы проектирования 
баз данных обучающимися должен уметь: 
Код Наименование результата обучения 
У.1 Проектировать реляционную базу данных. 

У.2 Использовать язык запросов для программного извлечения сведений из баз дан-
ных 

 
В результате изучения учебной дисциплины Основы проектирования 

баз данных обучающимися должен знать: 
Код Наименование результата обучения 
Зн.1 Основы теории баз данных. 

Зн.2 Модели данных. 

Зн.3 Особенности реляционной модели и проектирование баз данных, изобразитель-
ные средства, используемые в ER-моделировании. 

Зн.4 Основы реляционной алгебры. 

Зн.5 Принципы проектирования баз данных, обеспечение непротиворечивости и це-
лостности данных. 

Зн.6 Средства проектирования структур баз данных. 
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Зн.7 Язык запросов SQL. 

 
В процессе изучения учебной дисциплины Основы проектирования 

баз данных у студентов должны формироваться общие компетенции (ОК): 
Код  Формулировка компетенции 

ОК 01 Выбирать способы решения задач профессиональной деятельности, примени-
тельно к различным контекстам 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и ино-
странном языках. 

 
В процессе изучения учебной дисциплины Основы проектирования 

баз данных у студентов должны формироваться профессиональные компе-
тенции (ПК): 

Код  Формулировка компетенции 

ПК 1.2 
Осуществлять выбор технологии, инструментальных средств и средств вычисли-
тельной техники при организации процесса разработки и исследования объектов 
профессиональной деятельности 

ПК.1.5 Выполнять требования нормативно-технической документации, иметь опыт 
оформления проектной документации 

 
Индикаторами сформированности компетенций выступают знания, 

умения, их функциональность, готовность решать возникающие учебные или 
жизненные проблемы в условиях неопределённости в различных ситуациях, 
положительная мотивация к самообразованию и саморазвитию. Требования к 
результатам освоения общих и профессиональных компетенций представле-
ны в таблицах 1.1-1.2 с учётом требований профессионального стандарта 
«06.026 Системный администратор информационно-коммуникационных си-
стем»; WSSS по компетенции 39 «Сетевое и системное администрирование».  

В рамках программы учебной дисциплины Основы проектирования 
баз данных  обучающимися осваиваются умения и знания в соответствии с 
показателями, приведенными в таблицах 1.1, 1.2. 

 
Таблица 1.1  

Требования к результатам освоения обучающимися общих компетенций 
Код компе-

тенции 
Формулировка 
компетенции 

Знания, умения 

ОК 01 

Выбирать спосо-
бы решения задач 
профессиональной 
деятельности, 
применительно к 
различным кон-
текстам. 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять её 
составные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, необ-
ходимую для решения задачи и/или проблемы; со-
ставить план действия; определить необходимые 
ресурсы; владеть актуальными методами работы в 
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профессиональной и смежных сферах; реализовать 
составленный план; оценивать результат и послед-
ствия своих действий (самостоятельно или с помо-
щью наставника). 
Знания: актуальный профессиональный и социаль-
ный контекст, в котором приходится работать и 
жить; основные источники информации и ресурсы 
для решения задач и проблем в профессиональном 
и/или социальном контексте; алгоритмы выполне-
ния работ в профессиональной и смежных областях; 
методы работы в профессиональной и смежных 
сферах; структуру плана для решения задач; поря-
док оценки результатов решения задач профессио-
нальной деятельности. 

ОК 05 

Осуществлять 
устную и пись-
менную коммуни-
кацию на государ-
ственном языке с 
учетом особенно-
стей социального 
и культурного 
контекста. 

Умения: грамотно излагать свои мысли и оформ-
лять документы по профессиональной тематике на 
государственном языке, проявлять толерантность в 
рабочем коллективе 
Знания: особенности социального и культурного 
контекста; правила оформления документов и по-
строения устных сообщений. 

ОК 09 

Использовать ин-
формационные 
технологии в про-
фессиональной 
деятельности 

Умения: применять средства информационных тех-
нологий для решения профессиональных задач; ис-
пользовать современное программное обеспечение 
Знания: современные средства и устройства ин-
форматизации; порядок их применения и программ-
ное обеспечение в профессиональной деятельности 

ОК 10 

Пользоваться 
профессиональной 
документацией на 
государственном 
и иностранном 
языках. 

Умения: понимать общий смысл четко произнесен-
ных высказываний на известные темы (профессио-
нальные и бытовые), понимать тексты на базовые 
профессиональные темы; участвовать в диалогах на 
знакомые общие и профессиональные темы; строить 
простые высказывания о себе и о своей профессио-
нальной деятельности; кратко обосновывать и объ-
яснить свои действия (текущие и планируемые); пи-
сать простые связные сообщения на знакомые или 
интересующие профессиональные темы 
Знания: правила построения простых и сложных 
предложений на профессиональные темы; основные 
общеупотребительные глаголы (бытовая и профес-
сиональная лексика); лексический минимум, отно-
сящийся к описанию предметов, средств и процес-
сов профессиональной деятельности; особенности 
произношения; правила чтения текстов профессио-
нальной направленности 
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Таблица 1.2  
Требования к результатам освоения обучающимися профессиональных компетенций 

ВД 1. Выполнение работ по проектированию сетевой инфраструктуры 
 

ФГОС СПО по специальности  
09.02.06 «Сетевое и системное администрирование» 

WSSS по компетенции 39  
«Сетевое и системное администрирование» 

Профессиональный стандарт  
«06.026 Системный администратор информационно-

коммуникационных систем» 
ПК 1.2. Осуществлять выбор технологии, инструментальных средств и 

средств вычислительной техники при организации процесса разработки и 
исследования объектов профессиональной деятельности 

1 Организация работы и управление B/01.5 Выполнение работ по выявлению и устранению инцидентов в 
информационно-коммуникационных системах 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Общие принципы 
построения сетей. 
Сетевые топологии. 
Многослойную мо-
дель OSI. 
Требования к компь-
ютерным сетям. 
Архитектуру прото-
колов. 
Стандартизацию се-
тей. 
Этапы проектирова-
ния сетевой инфра-
структуры. 
Элементы теории 
массового обслужи-
вания. 
Основные понятия 
теории графов. 
Основные проблемы 
синтеза графов атак. 
Системы топологиче-
ского анализа защи-
щенности компью-
терной сети. 
Архитектуру сканера 
безопасности. 
Принципы построе-
ния высокоскорост-

Выбирать сетевые 
топологии. 
Рассчитывать основ-
ные параметры ло-
кальной сети. 
Применять алгоритмы 
поиска кратчайшего 
пути. 
Планировать структу-
ру сети с помощью 
графа с оптимальным 
расположением узлов. 
Использовать матема-
тический аппарат 
теории графов. 
Настраивать стек про-
токолов TCP/IP и ис-
пользовать встроен-
ные утилиты опера-
ционной системы для 
диагностики работо-
способности сети. 
Использовать мно-
гофункциональные 
приборы и программ-
ные средства монито-
ринга. 
Использовать про-
граммно-аппаратные 

Устанавливать и 
настраивать сетевые 
протоколы и сетевое 
оборудование в соот-
ветствии с конкретной 
задачей. 
Выбирать технологии, 
инструментальные 
средства при организа-
ции процесса исследо-
вания объектов сетевой 
инфраструктуры. 
Устанавливать и обнов-
лять сетевое программ-
ное обеспечение. 
Осуществлять монито-
ринг производительно-
сти сервера и протоко-
лирования системных и 
сетевых событий. 
Использовать специ-
альное программное 
обеспечение для моде-
лирования, проектиро-
вания и тестирования 
компьютерных сетей. 
Создавать и настраи-
вать одноранговую 
сеть, компьютерную 

Регламентирую-
щие документы в 
области охраны 
труда и безопас-
ности жизнедея-
тельности;  
В каких ситуациях 
необходимо при-
менять персональ-
ные защитные 
средства;  
Порядок работы, 
хранения, и об-
служивания обо-
рудования в усло-
виях антистатиче-
ского окружения;  
Важность соблю-
дения техники 
безопасности и 
аккуратности при 
работе с клиент-
ским оборудова-
нием и информа-
цией;  
Важность без-
опасной перера-
ботки отходов;  
Методы планиро-

Следовать предписаниям 
в области охраны труда и 
безопасности жизнедея-
тельности;  
Поддерживать безопас-
ную рабочую среду;  
Определять и применять 
подходящие персональ-
ные защитные средства 
для организации анти-
статического окружения;  
Выбирать, применять и 
обслуживать инструмен-
тарий и оборудование в 
соответствии с правила-
ми техники безопасно-
сти;  
Планировать свою рабо-
ту для достижения мак-
симальной эффективно-
сти и поддерживать чи-
стоту на рабочем месте;  
Регулярно планировать и 
корректировать планы в 
соответствии с изменя-
ющимися приоритетами;  
Работать эффективно и 
регулярно оценивать 
результаты своего труда; 

Выявление сбоев и 
отказов сетевых 
устройств и операци-
онных систем 
Определение сбоев и 
отказов сетевых 
устройств и операци-
онных систем 
Устранение послед-
ствий сбоев и отказов 
сетевых устройств и 
операционных си-
стем 
Регистрация сообще-
ний об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
Обнаружение крити-
ческих инцидентов 
при работе приклад-
ного программного 
обеспечения 
Определение причин 
возникновения кри-
тических инцидентов 
при работе приклад-
ного программного 
обеспечения 

Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение об измене-
нии процедуры уста-
новки 
Оценивать степень 
критичности инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния 
Устранять возника-
ющие инциденты 
Локализовать отказ и 
инициировать кор-
ректирующие дей-
ствия 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
Производить монито-
ринг администрируе-
мой информационно-

Лицензионные требо-
вания по настройке и 
эксплуатации уста-
навливаемого про-
граммного обеспече-
ния 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
Инструкции по уста-
новке администриру-
емых сетевых 
устройств 
Инструкции по экс-
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ных локальных сетей. средства технического 
контроля. 

сеть с помощью марш-
рутизатора, беспровод-
ную сеть. 
Создавать подсети и 
настраивать обмен дан-
ными. 
Устанавливать и 
настраивать сетевые 
устройства: сетевые 
платы, маршрутизато-
ры, коммутаторы и др. 
Использовать основные 
команды для проверки 
подключения к инфор-
мационно-
телекоммуникационной 
сети "Интернет", от-
слеживать сетевые па-
кеты, параметры IP-
адресации. 
Выполнять поиск и 
устранение проблем в 
компьютерных сетях. 
Отслеживать пакеты в 
сети и настраивать про-
граммно-аппаратные 
межсетевые экраны. 
Настраивать коммута-
цию в корпоративной 
сети. 
Настраивать адресацию 
в сети на базе техноло-
гий VLSM, NAT и PAT. 
Настраивать протоколы 
динамической маршру-
тизации. 
Создавать и настраи-
вать каналы корпора-
тивной сети на базе 
технологий PPP (PAP, 
CHAP). 

вания и определе-
ния приоритетов;  
Важность точной 
работы, проверки 
выполненной ра-
боты, а также 
внимания к дета-
лям во всех аспек-
тах своей работы;  
Важность органи-
зации труда в со-
ответствии 
 с методи-
ками;  
Методы и техно-
логии исследова-
ния;  
Важность управ-
ления собствен-
ным профессио-
нальным развити-
ем;  
Скорость измене-
ния ИТ-сферы  и 
важности соответ-
ствия современ-
ному уровню 

Выполнение дей-
ствий по устранению 
критических инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния в рамках долж-
ностных обязанно-
стей 
Идентификация ин-
цидентов при работе 
прикладного про-
граммного обеспече-
ния 

коммуникационной 
системы 
Конфигурировать 
операционные систе-
мы сетевых устройств 
Пользоваться кон-
трольно-
измерительными 
приборами и аппара-
турой 
Документировать 
учетную информа-
цию об использова-
нии сетевых ресурсов 
согласно утвержден-
ному графику 
 

плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по уста-
новке администриру-
емого программного 
обеспечения 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
ми администрируе-
мой информационно-
коммуникационной 
системы 
 

6 Настройка, обновление и конфигурация опе-
рационных систем 

Разнообразие опе-
рационных си-
стем, их возмож-
ности к удовле-
творению пользо-
вательских требо-
ваний;  
Процесс выбора 
подходящих драй-
веров для разных 
типов аппаратных 
средств;  
Базовые функции 
аппаратного обес-

Внимательно слушать и 
определять пользова-
тельские запросы для 
удовлетворения ожида-
ний;  
Выбирать операционную 
систему – проприетар-
ную или открытую;  
Точно определять 
устройство и соответ-
ствующий ему драйвер;  
Последовательно прове-
рять указанные произво-
дителем инструкции при 
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печения и процесс 
начальной загруз-
ки;  
Важность следо-
вания инструкци-
ям и последствия, 
цену пренебреже-
ния ими;  
Меры предосто-
рожности, реко-
мендуемые к при-
нятию перед уста-
новкой ПО или 
обновлением си-
стемы;  
Цель документи-
рования процессов 
обновления и 
установки. 

выполнении обновления;  
Выбирать роли и воз-
можности операционных 
систем (такие как Кон-
троллер Домена и т.д.);  
Обсуждать предложен-
ные решения для вы-
бранных ролей и воз-
можностей, соглашаться 
с конструктивными 
предложениями от поль-
зователей, менеджеров и 
коллег;  
Подготовить техниче-
ский документ, отража-
ющий принятое решение 
для согласования и под-
писи;  
Конфигурировать необ-
ходимые ро-
ли\возможности в соот-
ветствии с инструкциями 
разработчиков или в 
соответствии с наилуч-
шими практиками;  
Тестировать системы, 
устранять проблемы и 
проводить контрольные 
проверки;  
Добиваться пользова-
тельского одобрения. 

ПК 1.5. Выполнять требования нормативно-технической документации, 
иметь опыт оформления проектной документации. 

7 Установка и пуско-наладка телекоммуника-
ционного оборудования  

А/02.4 Выполнение работ по управлению стандартными изменениями в 
технических и программных средствах информационно-

коммуникационных систем по инструкции 

знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Принципы и стандар-
ты оформления тех-
нической документа-
ции 
Принципы создания и 
оформления тополо-
гии сети. 

Читать техническую и 
проектную докумен-
тацию по организации 
сегментов сети. 
Контролировать соот-
ветствие разрабатыва-
емого проекта норма-

Оформлять техниче-
скую документацию. 
Определять влияние 
приложений на проект 
сети. 
Анализировать схемы 
потоков трафика в ком-

Сетевое окруже-
ние;  
Сетевые протоко-
лы;  
Процесс построе-
ния сети и как 
сетевые устрой-

Интерпретировать поль-
зовательские запросы и 
требования с точки зре-
ния индустриальных  
сертификационных тре-
бований;  
Применять все типы 

Установка и провер-
ка функционирова-
ния периферийных 
устройств согласно 
инструкции 
Установка и 
настройка программ-

Конфигурировать 
периферийные 
устройства 
Применять методы 
управления сетевыми 
устройствами 
Применять методы 

Общие принципы 
функционирования 
аппаратных, про-
граммных и програм-
мно-аппаратных 
средств администри-
руемой информаци-



  

259 

Информационно-
справочные системы 
для замены (поиска) 
технического обору-
дования. 

тивно-технической 
документации. 
Использовать техни-
ческую литературу и 
информационно-
справочные системы 
для замены (поиска 
аналогов) устаревше-
го оборудования. 

пьютерной сети. 
Оценивать качество и 
соответствие требова-
ниям проекта сети. 

ства могут быть 
настроены для 
эффективного 
взаимодействия;  
Типы сетевых 
устройств. 

конфигураций, про-
граммные и аппаратные 
обновления на все типы 
сетевых устройств, кото-
рые могут быть в сете-
вом окружении;  
Проектировать и реали-
зовывать процедуры 
ликвидации инцидентов;  
Поддерживать базу дан-
ных конфигураций. 

ного обеспечения 
периферийных 
устройства согласно 
инструкции 
Установка и подклю-
чение сетевых 
устройств (концен-
траторов, мостов, 
маршрутизаторов, 
шлюзов, модемов, 
мультиплексоров, 
конвертеров, комму-
таторов) согласно 
инструкции 
Проверка работоспо-
собности админи-
стрируемых сетевых 
устройств согласно 
инструкции 
Протоколирование 
событий, возникаю-
щих в процессе уста-
новки администриру-
емых сетевых 
устройств 
Документирование 
произведенной 
настройки парамет-
ров 

задания базовых па-
раметров и парамет-
ров защиты от не-
санкционированного 
доступа к операцион-
ным системам 
Применять методы 
статической и дина-
мической конфигура-
ции параметров опе-
рационных систем 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
 

онно-
коммуникационной 
системы 
Архитектура аппа-
ратных, программных 
и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по уста-
новке администриру-
емого периферийного 
оборудования 
Инструкции по экс-
плуатации админи-
стрируемого перифе-
рийного оборудова-
ния 
Принципы установки 
и настройки про-
граммного обеспече-
ния 
Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
Английский язык на 
уровне чтения техни-
ческой документации 
в области информа-
ционных и компью-
терных технологий 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
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ми администрируе-
мой информационно-
коммуникационной 
системы 
 

     

B/04.5 Внесение изменений в технические и программные средства 
информационно-коммуникационных систем по утвержденному плану 

работ 
Запуск процедуры 
установки приклад-
ного программного 
обеспечения на ко-
нечных устройствах 
пользователей и/или 
серверном оборудо-
вании 
Мониторинг проце-
дуры установки при-
кладного программ-
ного обеспечения 
Контроль процедуры 
установки приклад-
ного программного 
обеспечения 
Лицензионная реги-
страция прикладного 
программного обес-
печения на конечных 
устройствах пользо-
вателей и/или сер-
верном оборудова-
нии 
Настройка установ-
ленного прикладного 
программного обес-
печения на конечных 
устройствах пользо-
вателей и/или сер-
верном оборудова-
нии 

Соблюдать процеду-
ру установки при-
кладного программ-
ного обеспечения в 
соответствии с требо-
ваниями организа-
ции-производителя 
Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение по измене-
нию процедуры уста-
новки 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
 

Лицензионные требо-
вания по настройке 
устанавливаемого 
программного обес-
печения 
Типовые причины 
инцидентов, возни-
кающих при установ-
ке программного 
обеспечения 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
ми администрируе-
мой инфокоммуника-
ционной системы 
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2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
2.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Часов по 

семестрам 

III IV 

Объем образовательной программы учебной 
дисциплины 54 54 – 

в том числе:   

теоретическое обучение 24 
 24 – 

лабораторные работы Не 
предусмотрены – – 

практические занятия  26 26 – 

курсовая работа (проект) Не 
предусмотрена – – 

контрольная работа Не 
предусмотрена – – 

Самостоятельная работа во взаимодействии               
с преподавателем    2 2 – 

Самостоятельная работа  – – – 

Промежуточная аттестация (в часах) 2 2 – 

Промежуточная аттестация (форма)  – ДЗ – 
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2.2 Тематический план и содержание учебной дисциплины 

Наименование 
разделов и тем 

Содержание учебного материала 
и формы организации деятельности 

обучающихся 

Объем 
в часах 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 

результатов 
освоения 

профессиональных 
компетенций 

Сроки 
изучения 
(семестр, 
учебная 
неделя) 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3 4 5 6 7 
  54 

(26+26)+2   III семестр 
(18 недель)  

Тема 1.  
Основные понятия 
баз данных 
 

Содержание учебного материала 2 
(2+0)+0 

 ОК 1 
ОК 5 
ОК 9 

ОК 10 
ПК 1.2 
ПК 1.5 

 

1. Основные понятия теории баз дан-
ных 

История возникновения и развития баз 
данных. Основные понятия и определе-
ния. Информация. Информационная си-
стема. Предметная область. Данные. Базы 
данных. Структура данных. Системы об-
работки, управления данными. Назначе-
ние систем управления базами данных.   

1 1 О, Л 1 неделя 

2. Технология работы с базой данных 
Понятие и особенности технологического 
процесса работы с базой данных. Этапы 
развития технологий обработки данных. 
Организация системы управления базами 
данных. Требования, функции СУБД.   
Технологии «файл-сервер», «клиент-
сервер». Основные объекты базы данных, 
СУБД. Этапы работы с базой данных. 
Особенности использования баз данных.  
 

1 2 Л 1 неделя 

Практические занятия –   
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не предусмотрены 
Лабораторные работы –  
не предусмотрены   
Самостоятельная работа  
во взаимодействии с преподавателем – 
не предусмотрена 
Самостоятельная работа обучающихся 
– не предусмотрена 

Тема 2.  
Взаимосвязи в моде-
лях и реляционный 
подход к построе-
нию моделей 

Содержание учебного материала  10 
(6+4)+0 

 ОК 1 
ОК 5 
ОК 9 

ОК 10 
ПК 1.2 
ПК 1.5 

 

1. Логическая и физическая независи-
мость данных 

Трехуровневая архитектура базы данных. 
Уровень внешних моделей. Концепту-
альный уровень. Физический уровень. 
Понятие и особенности обеспечения фи-
зической и логической независимости 
данных.  

1 2 Л 1 неделя 

2. Типы моделей данных 
Понятие модели данных. Теоретико-
графовые модели данных: иерархическая 
модель, сетевая модель. Реляционная мо-
дель. Многомерная модель данных. Объ-
ектно-ориентированная модель.    
Место, роль, особенности использования 
реляционной модели в организации и 
представлении данных.  

1 2 Л 1 неделя 

3. Реляционная модель данных 
Основные термины (компоненты) реляци-
онной модели: отношение, сущность, эк-
земпляр сущности, атрибут (поле) сущно-
сти, кортеж (запись) сущности, первичный 
и вторичный (внешний) ключи сущности. 
Свойства отношений. Индексирование. 

2 2 Л 2 неделя 
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Связывание таблиц. Связывание таблиц. 
Три типа связей: «один-к-одному», «один-
ко-многим», «многие-ко-многим». Назна-
чение, роль, специфика использования, 
принципы и особенности построения свя-
зей различного типа в реляционной базе 
данных. 
Понятие ссылочной целостности. Принци-
пы поддержки целостности в реляционной 
модели данных.      
4. Реляционная алгебра 
Основные понятия реляционной алгебры. 
Замкнутость реляционной алгебры. 
Свойства реляционной алгебры. Совме-
стимость структур отношений. Теория 
множеств. Синтаксис и операции реляци-
онной алгебры. Ограничения на опера-
ции. 

2 2 Л 3 неделя 

Практические занятия  4  

1. 
Построение различных моделей дан-
ных на основе текстового описания 2 3 ПР 

 
3 неделя 

 

2. 
Использование операций реляцион-
ной алгебры для формирования за-
просов   

2 3 ПР 4 неделя 

Лабораторные работы – 
 не предусмотрены 

 

Самостоятельная работа  
во взаимодействии с преподавателем – 
Не предусмотрена 

 Самостоятельная работа обучающихся 
– не предусмотрена  

Тема 3.  Содержание учебного материала 6 
(4+2)+0  ОК 1 

ОК 5 
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Этапы проектиро-
вания баз данных 

3. Основные этапы проектирования баз 
данных 

Процесс проектирования баз данных: по-
нятие, основные задачи. Характеристики 
и преимущества хорошо спроектирован-
ной базы данных. Понятие предметной 
области, модели предметной области. 
Основные этапы проектирования баз 
данных: концептуальное (инфологиче-
ское), логическое и физическое проекти-
рование.  
Общая характеристика, описание процес-
са, принципов и особенностей проекти-
рования базы данных на каждом этапе.  

1 2 О, Л 5 неделя 

ОК 9 
ОК 10 
ПК 1.2 
ПК 1.5 

 

4. Концептуальное проектирование БД 
Понятие концептуального (инфологиче-
ского) моделирования. Анализ предмет-
ной области, изучение ее информацион-
ной структуры. Определение информаци-
онных задач, круга пользователей, си-
стемных требований, спецификаций. Со-
став и схема построения концептуальной 
модели. Концептуальная (инфологиче-
ская) модель «Сущность-связь» (ER-
модель).  
Логическое проектирование.  
Пример построения логической модели 
данных. Создание физической модели 
данных.    

1 2 Л 5 неделя 

5. Нормализация баз данных 
Назначение и роль процесса нормализации 
базы данных. Основные принципы норма-
лизации. Нормальные формы: первая нор-
мальная форма, третья нормальная форма, 

2 2 Л 5 неделя 
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нормальная форма Бойса-Кодда, четвертая 
нормальная форма, пятая нормальная фор-
ма, доменно-ключевая нормальная форма, 
шестая нормальная форма. Условия нахож-
дения отношений в нормальных формах. 
Процедура нормализации.         
Практические занятия  2  

1. 
Нормализация реляционной базы 
данных, освоение принципов 
проектирования базы данных 

1 3 ПР 6 неделя 

2. Преобразование реляционной базы 
данных в сущности и связи 1 3 ПР 6 неделя 

Лабораторные работы –  
не предусмотрены  

 
Самостоятельная работа  
во взаимодействии с преподавателем –не 
предусмотрена 
Самостоятельная работа обучающихся – 
не предусмотрена 

Тема 4. 
Проектирование 
структур базы 
данных  

Содержание учебного материала  8 
(2+6)+0 

 ОК 1 
ОК 5 
ОК 9 

ОК 10 
ПК 1.2 
ПК 1.5 

 

3. Средства проектирования структур баз 
данных 

Классификация СУБД. Роль проектирования 
данных в жизненном цикле информационных 
систем. Составные части процесса 
проектирования данных. Наиболее 
популярные средства проектирования 
данных. Microsoft Access. MySQL.        

1 2 Л 7 неделя 

4. Организация интерфейса с 
пользователем  

Понятие пользовательского интерфейса 
базы данных. Роль организации 
пользовательского интерфейса в 
программировании базы данных. 

1 2 Л 7 неделя 
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Описание основных элементов 
пользовательского интерфейса в базах 
данных. Принципы, правила, способы 
проектирования (организации) 
пользовательских интерфейсов базы 
данных. Основные требования к 
разработке пользовательского 
интерфейса.  
Практические занятия 6  

1. 
Проектирование структуры реляцион-
ной базы данных на основе заданного 
описания предметной области 

2 3 ПР 7 неделя 

2. 
Нормализация таблиц. Приведение от-
ношений базы данных к первой, вто-
рой, третьей нормальным формам  

2 3 ПР 8 неделя 

3. 

Задание ключей. Определение типов 
данных, свойств полей. Установление 
и удаление связей между отношениями 
базы данных  

1 3 ПР 9 неделя 

4. Создание основных объектов базы 
данных 1 3 ПР 9 неделя 

Лабораторные работы – не предусмотре-
ны  

 
Самостоятельная работа  
во взаимодействии с преподавателем – 
не предусмотрена 
Самостоятельная работа обучающихся – 
не предусмотрена 

Тема 4.  
Проектирование 
структур баз данных 
 

Содержание учебного материала 6 
(2+4)+0 

 ОК 1 
ОК 5 
ОК 9 

ОК 10 
ПК 1.2 
ПК 1.5 

1. Организация интерфейса с 
пользователем 

Краткий обзор программного 
обеспечения для работы с современными 

 
2 
 

2 
 

Л 
 

9 неделя 
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базами данных (с пользовательским 
интерфейсом). Основы создания формы. 
Принципы создания эргономичного, 
дружественного интерфейса формы. 
Изменение дизайна формы. Основные 
элементы управления формы. 
 

 

Практические занятия  4  

1. 

Создание формы различными спосо-
бами. Управление внешним видом 
формы. Добавление кнопок, полей 
ввода в форму.  

2 3 ПР 10 неделя 

2. 

Создание интерфейса входной фор-
мы. Добавление записей в таблицы 
базы данных с помощью входной 
формы. Проектирование главной 
кнопочной формы 

2 3 ПР 11 неделя 

Лабораторные работы –  
не предусмотрены 

 

Самостоятельная работа  
во взаимодействии с преподавателем –
не предусмотрена 
 
Самостоятельная работа обучающихся 
– не предусмотрена 
 

Тема 5.  
Организация запро-
сов SQL 

Содержание учебного материала  20 
(8+10)+2 

 ОК 1 
ОК 5 
ОК 9 

ОК 10 
ПК 1.2 
ПК 1.5 

 

1. Основные понятия языка SQL. 
Синтаксис операторов, типы данных 

Введение в язык SQL. Возможности и 
преимущества языка SQL. Работа с таб-
лицами.  
Ограничения целостности. Выборка дан-

2 2 О, Л 11 неделя 
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ных. Оператор SELECT. Изменение дан-
ных. Операторы INSERT, UPDATE, DE-
LETE.    
2. Создание, модификация и удаление 

таблиц. Операторы манипулирова-
ния данными 

Хранимые процедуры и триггеры.  
Работа с индексами. Генераторы.   

2 2 Л 12 неделя 

3. Организация запросов на выборку 
данных при помощи языка SQL 

Формирование запросов на языке SQL. 
Язык управления (манипулирования) 
данными DML как структурная часть 
(подъязык) SQL.  
DML: команды модификации данных. 
DML: выборка данных.  
DML: выборка из нескольких таблиц.  
DML: вычисления внутри SELECT.      

1 2 Л 14 неделя 

4. Организация запросов на выборку 
данных при помощи языка SQL. 

DML: Вычисления внутри SELECT. Ис-
пользование представлений. Другие воз-
можности SQL. 

1 2  14 неделя 

5. Сортировка и группировка данных в 
SQL 

DML: группировка данных. DML: сорти-
ровка данных. DML: операции объедине-
ния.   

2 2 Л 16 неделя 

Практические занятия  10  

1. 
Создание проекта базы данных. Со-
здание базы данных. Создание, ре-
дактирование и модификация таблиц 

2 3 ПР 13 неделя 

2. Создание ключевых полей. Задание 
индексов. Установление и удаление 1 3 ПР 13 неделя 
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связей между таблицами 

3. 

Задание значений и ограничений по-
ля. Проверка введенного в поле зна-
чения. Отображение данных число-
вого типа и типа дата 

1 3 ПР 13 неделя 

4. 

Редактирование, добавление и удале-
ние записей в таблице. Применение 
логических условий к записям. От-
крытие, редактирование и пополне-
ние табличного файла 

2 3 ПР 15 неделя 

5. 
Создание и модификация таблиц БД. 
Выборка данных из БД. Модифика-
ция содержимого БД 

2 3 ПР 15 неделя 

6. 

Проведение сортировки и фильтрации 
данных. Поиск данных по одному и 
нескольким полям. Поиск данных в 
таблице при помощи запросов. 

2 3 ПР 17 неделя 

Лабораторные работы –  
не предусмотрены  

 

Самостоятельная работа  
во взаимодействии с преподавателем 2  

Рефлексия (содержательный и деятель-
ностный компоненты) по результатам 
выполнения текущих практических ра-
бот.  

2 3 СР, ДР 17 неделя 

Самостоятельная работа обучающихся 
– не предусмотрена.   

Промежуточная аттестация (дифференцированный зачет) 2 3 ДЗ 18 неделя  
Итого: 54     
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

СТАНДАРТИЗАЦИЯ, СЕРТИФИКАЦИЯ И ТЕХНИЧЕСКОЕ ДОКУ-
МЕНТОВЕДЕНИЕ 

профессионального цикла 
1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины Стандартизация, сертификация и 
техническое документоведение является составной частью основной программы 
подготовки специалистов среднего звена по специальности 09.02.06 Сетевое и си-
стемное администрирование, входящей в укрупнённую группу специальностей 
09.00.00 Информатика и вычислительная техника. Разработана на основе основной 
профессиональной образовательной программы среднего профессионального обра-
зования по подготовке специалиста среднего звена по специальности 09.02.06 Се-
тевое и системное администрирование, профессиональных стандартов: 06.026 Си-
стемный администратор информационно-коммуникационных систем, и в соответ-
ствии со спецификацией стандарта WorldSkills (WorldSkills Standards Specifications) 
по компетенции 39 Сетевое и системное администрирование. 

В рабочей программе дисциплины определен круг умений, составляющих 
структуру (основу) формируемых профессиональных компетенций будущего спе-
циалиста (сетевой и системный администратор); отобраны средства их формиро-
вания (дидактические единицы, технологии и методы). Оценочные средства 
направлены на проверку умений и знаний, необходимых для выполнения трудовых 
действий, приобретения практического опыта в рамках освоения общих (професси-
ональных) компетенций. 

Рабочая программа учебной дисциплины ОП.09 Стандартизация, сертифика-
ция и техническое документоведение может быть использована в дополнительном 
профессиональном образовании (в программах повышения квалификации и пере-
подготовки) и профессиональной подготовке специалистов в области сетевого ад-
министрирования. 

1.2. Место дисциплины в структуре основной профессиональной об-
разовательной программы 

Учебная дисциплина Стандартизация, сертификация и техническое доку-
ментоведение является обязательной в цикле общепрофессиональных дисциплин, 
направлена на формирование, расширение и углубление содержания обязательной 
части путем получения базовых компетенций, умений и знаний, необходимых для 
обеспечения конкурентоспособности выпускника. 

Отбор дополнительных умений осуществляется в соответствии со специфи-
кацией стандарта WorldSkills (WorldSkills Standards Specifications) по компетенци-
ям 39 Сетевое и системное администрирование, профессионального стандарта 
06.026 Системный администратор информационно-коммуникационных систем, с 
запросами регионального рынка труда и возможности продолжения образования.  
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Учебная дисциплина Стандартизация, сертификация и техническое доку-
ментоведение обеспечивает формирование и развитие профессиональных (ПК 1.4- 
ПК 1.5, ПК 3.5,) и общих компетенций (ОК 1, ОК 2, ОК 4, ОК 5, ОК 9, ОК 10) в со-
ответствии с ФГОС по специальности 09.02.06 Сетевое и системное администри-
рование, квалификации Сетевой и системный администратор.  

1.3 Цель и планируемые результаты освоения дисциплины 
Целью освоения учебной дисциплины Стандартизация, сертификация и 

техническое документоведение является формирование профессиональных и лич-
ностных качеств студентов в соответствии с ФГОС СПО 09.02.06 Сетевое и си-
стемное администрирование, входящей в укрупненную группу специальностей 
09.00.00 Информатика и вычислительная техника, основной профессиональной об-
разовательной программы среднего профессионального образования по подготовке 
специалиста среднего звена по специальности 09.02.06 Сетевое и системное адми-
нистрирование, с учетом профессиональных стандартов: 06.026 Системный адми-
нистратор информационно-коммуникационных систем, спецификацией стандарта 
WorldSkills (WorldSkills Standards Specifications) по компетенциям 39 Сетевое и си-
стемное администрирование, а также теоретической и практической подготовки 
студентов к профессиональной деятельности на основе современных технологий 
обучения. 

В результате изучения учебной дисциплины Стандартизация, сертифика-
ция и техническое документоведение обучающимися должен уметь: 
Код Наименование результата обучения 

У.1 Применять требования нормативных актов к основным видам продукции 
(услуг) и процессов. 

У.2 Применять документацию систем качества. 

У.3 Применять основные правила и документы системы сертификации Российской 
Федерации. 

В результате изучения учебной дисциплины Стандартизация, серти-
фикация и техническое документоведение обучающимися должен знать: 
Код Наименование результата обучения 

Зн.1 Правовые основы метрологии, стандартизации и сертификации. 

Зн.2 Основные понятия и определения метрологии, стандартизации и сертификации. 

Зн.3 Основные положения систем (комплексов) общетехнических и организационно-
методических стандартов. 

Зн.4 Показатели качества и методы их оценки. 

Зн.5 Системы качества. 
Зн.6 Основные термины и определения в области сертификации. 

Зн.7 Организационную структуру сертификации.  
Зн.8 Системы и схемы сертификации. 

В процессе изучения учебной дисциплины Стандартизация, сертификация 
и техническое документоведение у студентов должны формироваться общие ком-
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петенции (ОК): 
Код  Формулировка компетенции 

ОК 01 Выбирать способы решения задач профессиональной деятельности, примени-
тельно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и ино-
странном языках. 

В процессе изучения учебной дисциплины Стандартизация, сертификация 
и техническое документоведение у студентов должны формироваться профессио-
нальные компетенции (ПК): 

Код  Формулировка компетенции 

ПК 1.4 
Принимать участие в приёмо-сдаточных испытаниях компьютерных сетей и се-
тевого оборудования различного уровня и в оценке качества и экономической 
эффективности сетевой топологии. 

ПК 1.5 
Выполнять требования нормативно-технической документации, иметь опыт 
оформления проектной документации. 

ПК 3.5 
Организовывать инвентаризацию технических средств сетевой инфраструктуры, 
осуществлять контроль оборудования после его ремонта. 

Индикаторами сформированности компетенций выступают знания, умения, 
их функциональность, готовность решать возникающие учебные или жизненные 
проблемы в условиях неопределённости в различных ситуациях, положительная 
мотивация к самообразованию и саморазвитию. Требования к результатам освое-
ния общих и профессиональных компетенций представлены в таблицах 1.1-1.2 с 
учётом требований профессионального стандарта «06.026 Системный администра-
тор информационно-коммуникационных систем»; WSSS по компетенции 39 «Сете-
вое и системное администрирование».  

Таблица 1.1 
Требования к результатам освоения обучающимися общих компетенций 

Код  
компетенции 

Формулировка 
компетенции 

Знания, умения  

ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным 
контекстам 

Умения: распознавать задачу и/или проблему в профессиональном 
и/или социальном контексте; анализировать задачу и/или проблему 
и выделять её составные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, необходимую для 
решения задачи и/или проблемы; 
составить план действия; определить необходимые ресурсы; 
владеть актуальными методами работы в профессиональной и 
смежных сферах; реализовать составленный план; оценивать 
результат и последствия своих действий (самостоятельно или с 
помощью наставника) 
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Знания: актуальный профессиональный и социальный контекст, в 
котором приходится работать и жить; основные источники 
информации и ресурсы для решения задач и проблем в 
профессиональном и/или социальном контексте; алгоритмы 
выполнения работ в профессиональной и смежных областях; 
методы работы в профессиональной и смежных сферах; структуру 
плана для решения задач; порядок оценки результатов решения 
задач профессиональной деятельности 

ОК 02 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности 

Умения: определять задачи для поиска информации; определять 
необходимые источники информации; планировать процесс 
поиска; структурировать получаемую информацию; выделять 
наиболее значимое в перечне информации; оценивать 
практическую значимость результатов поиска; оформлять 
результаты поиска 

Знания: номенклатура информационных источников, 
применяемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления результатов 
поиска информации 

ОК 04 Работать в 
коллективе и 
команде, 
эффективно 
взаимодействовать 
с коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами в ходе 
профессиональной деятельности 
Знания: психологические основы деятельности коллектива, 
психологические особенности личности; основы проектной 
деятельности 

ОК 05 Осуществлять 
устную и 
письменную 
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста. 

Умения: грамотно излагать свои мысли и оформлять документы по 
профессиональной тематике на государственном языке, проявлять 
толерантность в рабочем коллективе 

Знания: особенности социального и культурного контекста; 
правила оформления документов и построения устных сообщений. 

ОК 09 Использовать 
информационные 
технологии в 
профессиональной 
деятельности 

Умения: применять средства информационных технологий для 
решения профессиональных задач; использовать современное 
программное обеспечение 

Знания: современные средства и устройства информатизации; 
порядок их применения и программное обеспечение в 
профессиональной деятельности 

ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном 
языках. 

Умения: понимать общий смысл четко произнесенных 
высказываний на известные темы (профессиональные и бытовые), 
понимать тексты на базовые профессиональные темы; участвовать 
в диалогах на знакомые общие и профессиональные темы; строить 
простые высказывания о себе и о своей профессиональной 
деятельности; кратко обосновывать и объяснить свои действия 
(текущие и планируемые); писать простые связные сообщения на 
знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных предложений на 
профессиональные темы; основные общеупотребительные глаголы 
(бытовая и профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и процессов 
профессиональной деятельности; особенности произношения; 
правила чтения текстов профессиональной направленности 
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Таблица 1.2 
Требования к результатам освоения обучающимися профессиональных компетенций 

ФГОС СПО по специальности  
09.02.06 «Сетевое и системное администрирование» 

WSSS по компетенции 39  
«Сетевое и системное администрирование» 

Профессиональный стандарт  
«06.026 Системный администратор информационно-

коммуникационных систем» 
ПК 1.4. Принимать участие в приёмо-сдаточных испытаниях компьютер-

ных сетей и сетевого оборудования различного уровня и в оценке качества 
и экономической эффективности сетевой топологии 

5 Проектирование информационной инфра-
структурыоборудования 

А/02.4 Выполнение работ по управлению стандартными изменениями в 
технических и программных средствах информационно-
коммуникационных систем по инструкции 

знать уметь иметь практический 
опыт 

знать и понимать уметь трудовые действия необходимые умения необходимые знания 

общие принципы 
построения сетей, 
сетевых топологий, 
многослойной моде-
ли OSI, требований к 
компьютерным сетям; 
архитектуру протоко-
лов, стандартизации 
сетей, этапов проек-
тирования се-тевой 
инфраструктуры; 
базовые протоколы и 
технологии локаль-
ных сетей; 
принципы построения 
высокоскоростных 
локальных сетей; 
стандарты кабелей, 
основные виды ком-
муникационных 
устройств, терминов, 
понятий, стандартов и 
типовых элементов 
структурированной 
кабель-ной системы. 

проектировать ло-
кальную сеть, выби-
рать сетевые тополо-
гии; 
использовать мно-
гофункциональные 
приборы мониторин-
га, программно-
аппаратные средства 
технического кон-
троля локальной сети. 

проектировании архи-
тектуры локальной сети 
в соответствии с по-
ставленной задачей; 
установке и настройке 
сетевых протоколов и 
сетевого оборудования 
в соот-ветствии с кон-
кретной задачей; 
выборе технологии, 
инструментальных 
средств при организа-
ции процесса исследо-
вания объектов сетевой 
инфраструктуры; 
обеспечении безопасно-
го хранения и передачи 
информации в локаль-
ной се-ти; 
использовании специ-
ального программного 
обеспечения для моде-
лирования, проектиро-
вания и тестирования 
компьютерных сетей. 

Сетевые тополо-
гии и окружения;  
Логические и 
функциональные 
диаграммы;  
Типы активных 
сетевых устройств 
(маршрутизаторов 
и коммутаторов и 
т.д.) и требования 
к их расположе-
нию;  
Решения в области 
безопасности и их 
влияние;  
Схемы адресации;  
Документацию по 
настройке обору-
дования и про-
грамм. 

Сетевые топологии и 
окружения;  
Логические и функцио-
нальные диаграммы;  
Типы активных сетевых 
устройств (маршрутиза-
торов и коммутаторов и 
т.д.) и требования к их 
расположению;  
Решения в области без-
опасности и их влияние;  
Схемы адресации;  
Документацию по 
настройке оборудования 
и программ. 

Установка и провер-
ка функционирова-
ния периферийных 
устройств согласно 
инструкции 
Установка и 
настройка программ-
ного обеспечения 
периферийных 
устройства согласно 
инструкции 
Установка и подклю-
чение сетевых 
устройств (концен-
траторов, мостов, 
маршрутизаторов, 
шлюзов, модемов, 
мультиплексоров, 
конвертеров, комму-
таторов) согласно 
инструкции 
Проверка работоспо-
собности админи-
стрируемых сетевых 
устройств согласно 
инструкции 
Протоколирование 
событий, возникаю-
щих в процессе уста-
новки администриру-
емых сетевых 
устройств 

Конфигурировать 
периферийные 
устройства 
Применять методы 
управления сетевыми 
устройствами 
Применять методы 
задания базовых па-
раметров и парамет-
ров защиты от не-
санкционированного 
доступа к операцион-
ным системам 
Применять методы 
статической и дина-
мической конфигура-
ции параметров опе-
рационных систем 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
 

Общие принципы 
функционирования 
аппаратных, про-
граммных и програм-
мно-аппаратных 
средств администри-
руемой информаци-
онно-
коммуникационной 
системы 
Архитектура аппа-
ратных, программных 
и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по уста-
новке администриру-
емого периферийного 
оборудования 
Инструкции по экс-
плуатации админи-
стрируемого перифе-
рийного оборудова-
ния 
Принципы установки 
и настройки про-
граммного обеспече-
ния 
Регламенты проведе-



  

276 

 

Документирование 
произведенной 
настройки парамет-
ров 

ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
Английский язык на 
уровне чтения техни-
ческой документации 
в области информа-
ционных и компью-
терных технологий 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
ми администрируе-
мой информационно-
коммуникационной 
системы 

   5 Проектирование информационной инфра-
структуры 

B/04.5 Внесение изменений в технические и программные средства 
информационно-коммуникационных систем по утвержденному плану 
работ 

Сетевые тополо-
гии и окружения;  
Логические и 
функциональные 
диаграммы;  
Типы активных 
сетевых устройств 
(маршрутизаторов 
и коммутаторов и 
т.д.) и требования 
к их расположе-
нию;  
Решения в области 
безопасности и их 
влияние;  
Схемы адресации;  
Документацию по 
настройке обору-
дования и про-

Сетевые топологии и 
окружения;  
Логические и функцио-
нальные диаграммы;  
Типы активных сетевых 
устройств (маршрутиза-
торов и коммутаторов и 
т.д.) и требования к их 
расположению;  
Решения в области без-
опасности и их влияние;  
Схемы адресации;  
Документацию по 
настройке оборудования 
и программ. 

Запуск процедуры 
установки приклад-
ного программного 
обеспечения на ко-
нечных устройствах 
пользователей и/или 
серверном оборудо-
вании 
Мониторинг проце-
дуры установки при-
кладного программ-
ного обеспечения 
Контроль процедуры 
установки приклад-
ного программного 
обеспечения 
Лицензионная реги-
страция прикладного 
программного обес-

Соблюдать процеду-
ру установки при-
кладного программ-
ного обеспечения в 
соответствии с требо-
ваниями организа-
ции-производителя 
Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение по измене-
нию процедуры уста-
новки 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-

Лицензионные требо-
вания по настройке 
устанавливаемого 
программного обес-
печения 
Типовые причины 
инцидентов, возни-
кающих при установ-
ке программного 
обеспечения 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
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грамм. печения на конечных 
устройствах пользо-
вателей и/или сер-
верном оборудова-
нии 
Настройка установ-
ленного прикладного 
программного обес-
печения на конечных 
устройствах пользо-
вателей и/или сер-
верном оборудова-
нии 

никационных техно-
логий 
 

ционного взаимодей-
ствия систем 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
ми администрируе-
мой инфокоммуника-
ционной системы 
 

  B/07.5 Проведение предварительных испытаний при проведении работ 
с возможными рисками перерывов в предоставлении сервисов инфор-
мационно-коммуникационных систем 

     Подготовка к прове-
дению предваритель-
ных испытаний 
Определение границ 
потенциального до-
мена возникновения 
сбоя 
Выполнение резерв-
ного копирования 
программного обес-
печения технических 
средств, попадающих 
в область потенци-
ального домена воз-
никновения сбоя 
Составление графика 
предварительных 
испытаний 
Оповещение пользо-
вателей о возможных 
перерывах в предо-
ставлении сервисов 
Выполнение предва-
рительных испыта-
ний 
  

Идентифицировать 
инциденты, возника-
ющие при проведе-
нии предварительных 
испытаний  
Использовать проце-
дуры восстановления 
данных 
Определять точки 
восстановления дан-
ных 
Оценивать риски 
перерывов в предо-
ставлении сервисов 
при проведении ис-
пытаний 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 

Общие принципы 
функционирования 
аппаратных, про-
граммных и програм-
мно-аппаратных 
средств администри-
руемой сети 
Архитектура аппа-
ратных, программных 
и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по уста-
новке администриру-
емых сетевых 
устройств 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по уста-
новке администриру-
емого программного 
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Сбор сведений о воз-
никших неполадках и 
сбоях 
Внесение в журнал 
учета нештатных 
ситуаций сведений о 
возникших неполад-
ках и сбоях при про-
ведении предвари-
тельных испытаний 
Резервное копирова-
ние программного 
обеспечения техни-
ческих средств 
Возврат информаци-
онно-
коммуникационной 
системы к первона-
чальному состоянию 
после окончания 
предварительных 
испытаний 

обеспечения 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Протоколы канально-
го, сетевого, транс-
портного и приклад-
ного уровней модели 
взаимодействия от-
крытых систем  
Методы оценки и 
управления риска  
Базовая эталонная 
модель взаимодей-
ствия открытых си-
стем для управления 
сетевым трафиком 
Международные 
стандарты локальных 
вычислительных се-
тей 
Типовые средства, 
регламенты и проце-
дуры резервного ко-
пирования 
Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
Требования охраны 
труда при работе с 
сетевой аппаратурой 
администрируемой 
информационно-
коммуникационной 
системы 

ПК 1.5.Выполнять требования нормативно-технической документации, 
иметь опыт оформления проектной документации. 

7 Установка и пуско-наладка телекоммуника-
ционного оборудования  

А/02.4 Выполнение работ по управлению стандартными изменениями в 
технических и программных средствах информационно-

коммуникационных систем по инструкции 
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знать уметь иметь практический 
опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Принципы и стандар-
ты оформления тех-
нической документа-
ции 
Принципы создания и 
оформления тополо-
гии сети. 
Информационно-
справочные системы 
для замены (поиска) 
технического обору-
дования. 

Читать техническую и 
проектную докумен-
тацию по организации 
сегментов сети. 
Контролировать соот-
ветствие разрабатыва-
емого проекта норма-
тивно-технической 
документации. 
Использовать техни-
ческую литературу и 
информационно-
справочные системы 
для замены (поиска 
аналогов) устаревше-
го оборудования. 

Оформлять техниче-
скую документацию. 
Определять влияние 
приложений на проект 
сети. 
Анализировать схемы 
потоков трафика в ком-
пьютерной сети. 
Оценивать качество и 
соответствие требова-
ниям проекта сети. 

Сетевое окруже-
ние;  
Сетевые протоко-
лы;  
Процесс построе-
ния сети и как 
сетевые устрой-
ства могут быть 
настроены для 
эффективного 
взаимодействия;  

Типы сетевых 
устройств. 

Интерпретировать поль-
зовательские запросы и 
требования с точки зре-
ния индустриальных  
сертификационных тре-
бований;  
Применять все типы 
конфигураций, про-
граммные и аппаратные 
обновления на все типы 
сетевых устройств, кото-
рые могут быть в сете-
вом окружении;  
Проектировать и реали-
зовывать процедуры 
ликвидации инцидентов;  
Поддерживать базу дан-

ных конфигураций. 

Установка и провер-
ка функционирова-
ния периферийных 
устройств согласно 
инструкции 
Установка и 
настройка программ-
ного обеспечения 
периферийных 
устройства согласно 
инструкции 
Установка и подклю-
чение сетевых 
устройств (концен-
траторов, мостов, 
маршрутизаторов, 
шлюзов, модемов, 
мультиплексоров, 
конвертеров, комму-
таторов) согласно 
инструкции 
Проверка работоспо-
собности админи-
стрируемых сетевых 
устройств согласно 
инструкции 
Протоколирование 
событий, возникаю-
щих в процессе уста-
новки администриру-
емых сетевых 
устройств 
Документирование 
произведенной 
настройки парамет-
ров 

Конфигурировать 
периферийные 
устройства 
Применять методы 
управления сетевыми 
устройствами 
Применять методы 
задания базовых па-
раметров и парамет-
ров защиты от не-
санкционированного 
доступа к операцион-
ным системам 
Применять методы 
статической и дина-
мической конфигура-
ции параметров опе-
рационных систем 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
 

Общие принципы 
функционирования 
аппаратных, про-
граммных и програм-
мно-аппаратных 
средств администри-
руемой информаци-
онно-
коммуникационной 
системы 
Архитектура аппа-
ратных, программных 
и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по уста-
новке администриру-
емого периферийного 
оборудования 
Инструкции по экс-
плуатации админи-
стрируемого перифе-
рийного оборудова-
ния 
Принципы установки 
и настройки про-
граммного обеспече-
ния 
Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
Английский язык на 
уровне чтения техни-
ческой документации 
в области информа-
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ционных и компью-
терных технологий 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
ми администрируе-
мой информационно-
коммуникационной 
системы 
 

     

B/04.5 Внесение изменений в технические и программные средства 
информационно-коммуникационных систем по утвержденному плану 

работ 
Запуск процедуры 
установки приклад-
ного программного 
обеспечения на ко-
нечных устройствах 
пользователей и/или 
серверном оборудо-
вании 
Мониторинг проце-
дуры установки при-
кладного программ-
ного обеспечения 
Контроль процедуры 
установки приклад-
ного программного 
обеспечения 
Лицензионная реги-
страция прикладного 
программного обес-
печения на конечных 
устройствах пользо-
вателей и/или сер-
верном оборудова-
нии 
Настройка установ-
ленного прикладного 
программного обес-
печения на конечных 

Соблюдать процеду-
ру установки при-
кладного программ-
ного обеспечения в 
соответствии с требо-
ваниями организа-
ции-производителя 
Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение по измене-
нию процедуры уста-
новки 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
 

Лицензионные требо-
вания по настройке 
устанавливаемого 
программного обес-
печения 
Типовые причины 
инцидентов, возни-
кающих при установ-
ке программного 
обеспечения 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
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устройствах пользо-
вателей и/или сер-
верном оборудова-
нии 

аппаратными и про-
граммными средства-
ми администрируе-
мой инфокоммуника-
ционной системы 
 

 
 

ФГОС СПО по специальности  
09.02.06 «Сетевое и системное администрирование» 

WSSS по компетенции 39  
«Сетевое и системное администрирование» 

Профессиональный стандарт  
«06.026 Системный администратор информационно-коммуникационных 

систем» 
ПК 3.5. Организовывать инвентаризацию технических средств сетевой ин-
фраструктуры, осуществлять контроль оборудования после его ремонта. 

1 Организация работы и управление A/01.4Выполнение работ по выявлению и устранению типичных инци-
дентов информационно-коммуникационных систем 

знать уметь иметь практический опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Знания: 
Задачи управления: 
анализ производитель-
ности и надежности, 
управление безопасно-
стью, учет трафика, 
управление конфигура-
цией. 
Классификацию регла-
ментов, порядок техни-
ческих осмотров, про-
верок и профилактиче-
ских работ. 
Правила эксплуатации 
технических средств 
сетевой инфраструкту-
ры. 
Расширение структуры, 
методы и средства диа-
гностики неисправно-
стей технических 
средств и сетевой 
структуры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийного 
восстановления работо-

Правильно оформлять 
техническую доку-
ментацию. 
Осуществлять диа-
гностику и поиск 
неисправностей всех 
компонентов сети. 
Выполнять действия 
по устранению неис-
правностей. 

Проводить инвентариза-
цию технических средств 
сетевой инфраструктуры. 
Проводить контроль каче-
ства выполнения ремонта. 
Проводить мониторинг 
работы оборудования 
после ремонта. 

Регламентирующие 
документы в области 
охраны труда и без-
опасности жизнедея-
тельности;  
В каких ситуациях 
необходимо приме-
нять персональные 
защитные средства;  
Порядок работы, 
хранения, и обслу-
живания оборудова-
ния в условиях анти-
статического окру-
жения;  
Важность соблюде-
ния техники без-
опасности и аккурат-
ности при работе с 
клиентским оборудо-
ванием и информа-
цией;  
Важность безопасной 
переработки отходов;  
Методы планирова-
ния и определения 
приоритетов;  
Важность точной 

Следовать предписаниям 
в области охраны труда и 
безопасности жизнедея-
тельности;  
Поддерживать безопас-
ную рабочую среду;  
Определять и применять 
подходящие персональ-
ные защитные средства 
для организации анти-
статического окружения;  
Выбирать, применять и 
обслуживать инструмен-
тарий и оборудование в 
соответствии с правила-
ми техники безопасно-
сти;  
Планировать свою рабо-
ту для достижения мак-
симальной эффективно-
сти и поддерживать чи-
стоту на рабочем месте;  
Регулярно планировать и 
корректировать планы в 
соответствии с изменя-
ющимися приоритетами;  

Работать эффективно и 
регулярно оценивать 

Обнаружение типичных 
инцидентов 
Регистрация типичных 
инцидентов 
Классификация и 
начальная поддержка 
типичных инцидентов 
Исследование и диагно-
стика типичных инци-
дентов 
Устранение типичных 
инцидентов 
 

Идентифицировать 
типичные инциденты 
Регистрировать инци-
дент в информацион-
ной системе управле-
ния инцидентами 
Проводить диагно-
стику инцидента со-
гласно инструкции 
Оценивать степень 
критичности инци-
дентов при работе 
Задавать базовые 
параметры, в том 
числе параметры за-
щиты от несанкцио-
нированного доступа 
к операционным си-
стемам 
Устранять возникаю-
щие типичные инци-
денты 
 

Лицензионные требо-
вания по настройке и 
эксплуатации устанав-
ливаемого программ-
ного обеспечения 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Основы делопроизвод-
ства 
Регламенты проведе-
ния профилактических 
работ на администри-
руемой информацион-
но-коммуникационной 
системе 
Отраслевые норматив-
ные правовые акты 
Требования охраны 
труда при работе с 
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способности сети, тех-
ническую и проектную 
документацию, спосо-
бы резервного копиро-
вания данных, принци-
пы работы хранилищ 
данных. 
Основные понятия ин-
формационных систем, 
жизненный цикл, про-
блемы обеспечения 
технологической без-
опасности информаци-
онных систем, требова-
ния к архитектуре ин-
формационных систем 
и их компонентам для 
обеспечения безопасно-
сти функционирования, 
оперативные методы 
повышения безопасно-
сти функционирования 
программных средств и 
баз данных. 

работы, проверки 
выполненной рабо-
ты, а также внимания 
к деталям во всех 
аспектах своей рабо-
ты;  
Важность организа-
ции труда в соответ-
ствии  с методика-
ми;  
Методы и техноло-
гии исследования;  
Важность управле-
ния собственным 
профессиональным 
развитием;  
Скорость изменения 
ИТ-сферы  и важно-

сти соответствия 
современному уров-

ню 

результаты своего труда; аппаратными, про-
граммно-аппаратными 
и программными сред-
ствами администриру-
емой информационно-
коммуникационной 
системы 
Конструкции типич-
ных элементов линий 
передачи 

A/03.4 Проведение инвентаризации и ведение учета технических и про-
граммных средств информационно-коммуникационных систем с исполь-
зованием специализированных программ 
Проведение инвентари-
зации 
Проверка отчетов по 
результатам инвентари-
зации и списанию аппа-
ратных, программно-
аппаратных и про-
граммных средств 
Фиксирование в журна-
ле инвентарных номе-
ров технических 
средств администриру-
емой сети 
Фиксирование в журна-
ле месторасположения 
технических средств 
администрируемой сети 
Маркировка техниче-
ских средств админи-
стрируемой сети 
 

Вести техническую 
документацию по 
объектам информаци-
онно-
коммуникационной 
системы 
Контролировать 
наличие и движение 
аппаратных, про-
граммно-аппаратных 
и программных 
средств 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 
 

Правила и процедуры 
проведения инвента-
ризации 
Правила маркировки 
устройств и элементов 
информационно-
коммуникационной 
системы 
Основы делопроизвод-
ства 
Процедура списания 
технических средств 
Отраслевые норматив-
ные правовые акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-аппаратными 
и программными сред-
ствами администриру-
емой информационно-
коммуникационной 
системы 
Программные средства 
инвентаризации 

4 Поиск и устранение неисправностей 
B/01.5 Выполнение работ по выявлению и устранению инцидентов в 
информационно-коммуникационных системах 
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Важность спокойно-
го и сфокусирован-
ного подхода к ре-
шению проблемы;  
Значимость IT-
систем и зависимость 
пользователей и ор-
ганизаций от их до-
ступности;  
Популярные аппа-
ратные и программ-
ные ошибки;  
Аналитический и 
диагностический 
подходы к решению 
проблем;  
Границы собствен-
ных знаний, навыков 
и полномочий;  
Ситуации, требую-
щие эскалации инци-
дентов;  
Стандартное время 
решения наиболее 
популярных про-
блем. 

Подходить к проблеме с 
необходимым уровнем 
уверенности для успоко-
ения пользователя в слу-
чае необходимости;  
Регулярно проверять 
результаты собственной 
работы во избежание 
проблем на последую-
щих этапах;  
Уточнять некорректную 
информацию для предот-
вращения или миними-
зации проблем;  
Демонстрировать уве-
ренность и упорство в 
решении проблем  
Быстро узнавать и пони-
мать суть неисправно-
стей и разрешать их в 
ходе самостоятельной 
управляемой работы  
Тщательно расследовать 
и анализировать слож-
ные, комплексные ситуа-
ции и проблемы, приме-
нять  
методики поиска неис-
правностей;  
Выбирать и принимать 
диагностирующее ПО и 
инструменты для поиска 
неисправностей;  
Поддерживать пользова-
телей в решении проблем 
через советы, указания и 
инструкции;  
Искать помощь в тех 
случаях, когда требуется 
более тщательная экс-
пертиза, избегать чрез-
мерного увлечения про-
блемой;  
Уточнять уровень удо-

Выявление сбоев и от-
казов сетевых устройств 
и операционных систем 
Определение сбоев и 
отказов сетевых 
устройств и операцион-
ных систем 
Устранение послед-
ствий сбоев и отказов 
сетевых устройств и 
операционных систем 
Регистрация сообщений 
об ошибках в сетевых 
устройствах и операци-
онных системах 
Обнаружение критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения 
Определение причин 
возникновения критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения 
Выполнение действий 
по устранению критиче-
ских инцидентов при 
работе прикладного 
программного обеспе-
чения в рамках долж-
ностных обязанностей 
Идентификация инци-
дентов при работе при-
кладного программного 

обеспечения 

Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение об измене-
нии процедуры уста-
новки 
Оценивать степень 
критичности инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния 
Устранять возникаю-
щие инциденты 
Локализовать отказ и 
инициировать кор-
ректирующие дей-
ствия 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 
Производить монито-
ринг администрируе-
мой информационно-
коммуникационной 
системы 
Конфигурировать 
операционные систе-
мы сетевых устройств 
Пользоваться кон-
трольно-
измерительными при-
борами и аппаратурой 
Документировать 
учетную информацию 
об использовании 
сетевых ресурсов 
согласно утвержден-
ному графику 

Лицензионные требо-
вания по настройке и 
эксплуатации устанав-
ливаемого программ-
ного обеспечения 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Регламенты проведе-
ния профилактических 
работ на администри-
руемой информацион-
но-коммуникационной 
системе 
Инструкции по уста-
новке администрируе-
мых сетевых устройств 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по уста-
новке администрируе-
мого программного 
обеспечения 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-аппаратными 
и программными сред-
ствами администриру-
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влетворенности пользо-
вателя после решения 
проблемы;  
Точно описывать инци-
дент и документировать 
решение проблемы. 

 емой информационно-
коммуникационной 
системы 

B/06.5 Диагностика исчерпания типовых ресурсов информационно-
коммуникационных систем с использованием прикладных программных 
средств и средств контроля 
Инсталляция специаль-
ного программного 
обеспечения для учета 
конфигураций, слеже-
ния за производитель-
ностью сетевых 
устройств и защиты их 
от несанкционирован-
ного доступа 
Настройка базовых па-
раметров специального 
программного обеспе-
чения для учета конфи-
гураций, слежения за 
производительностью 
сетевых устройств и 
защиты их от несанкци-
онированного доступа 
Документирование ба-
зовых параметров спе-
циального программно-
го обеспечения для уче-
та конфигураций, сле-
жения за производи-
тельностью сетевых 
устройств и защиты их 
от несанкционирован-
ного доступа 

Применять специаль-
ные процедуры уста-
новки средств управ-
ления информацион-
но-
коммуникационной 
системой 
Настраивать специ-
альные средства 
управления сетевыми 
устройствами инфор-
мационно-
коммуникационной 
системы 
Пользоваться норма-
тивно-технической 
документацией в об-
ласти инфокоммуни-
кационных техноло-
гий 

Принципы функцио-
нирования аппаратных 
средств 
Архитектура аппарат-
ных средств 
Принципы работы 
операционных систем 
Протоколы управления 
и типы протоколов 
маршрутизации 
Базовая эталонная 
модель взаимодей-
ствия открытых систем 
Базовая эталонная 
модель взаимодей-
ствия открытых систем 
для управления сете-
вым трафиком 
Инструкции по уста-
новке операционных 
систем 
Инструкции по уста-
новке администрируе-
мых сетевых устройств 
Инструкции по уста-
новке администрируе-
мого программного 
обеспечения 
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Обновление специаль-
ного программного 
обеспечения для учета 
конфигураций, слеже-
ния за производитель-
ностью сетевых 
устройств и защиты их 
от несанкционирован-
ного доступа 
 

Инструкции по экс-
плуатации операцион-
ных систем 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Типовые средства и 
процедуры контроля и 
слежения за произво-
дительностью сетевых 
устройств 
Регламенты проведе-
ния профилактических 
работ на администри-
руемой инфокоммуни-
кационной системе 
Требования охраны 
труда при работе с 
сетевой аппаратурой 
администрируемой 
информационно-
коммуникационной 
системы 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
2.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем в часах 
6 семестр 

Объем образовательной программы учебной дисциплины  42 
В том числе: 
Теоретическое обучение 20 
Лабораторные работы (если предусмотрено)  
Практические занятия (если предусмотрено) 22 
Курсовая работа (проект) (если предусмотрено для специальности)  
Контрольная работа (если предусмотрено)  
Самостоятельная работа во взаимодействии с преподавателем - 
Самостоятельная работа - 

Промежуточная аттестация (в часах) 2 (за счёт прак-
тических часов) 

Промежуточная аттестация (форма) ДЗ 
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2.2. Тематический план и содержание учебной дисциплины  
Наименование 
разделов и тем 

Содержание учебного материала и формы органи-
зации деятельности обучающихся 

Объем в 
часах 

Уро-
вень 

усвое-
ния 

Формы и методы 
контроля и оценки 
результатов освое-

ния профессио-
нальных компетен-

ций 

Номер 
учебной 
недели 

Коды компе-
тенций, фор-
мированию 

которых спо-
собствует 

элемент про-
граммы 

Тема 1.Основы 
стандартизации 
 

Содержание учебного материала 20 
(14+6)+0 

2 Семестр 6: 14 недель, 3 часа в 
неделю 

ОК 01- ОК 02, 
ОК 04- ОК 05, 
ОК 09- ОК 10; 
ПК 1.4- ПК 1.5, 
ПК 3.5 

Государственная система стандартизации Россий-
ской Федерации. Обеспечение качества и безопас-
ности процессов, продукции и услуг в сфере ин-
формационных технологий, требований междуна-
родных стандартов серии ИСО 9000 в части создания 
систем менеджмента качества, структуры и основных 
требований национальных и международных стандар-
тов в сфере средств информационных технологий 

2 2 ЭН, ОП,  
ОР 
 

№1 
 

Стандартизация в различных сферах. Организаци-
онная структура технического комитета ИСО 176, 
модель описания системы качества в стандартах ИСО 
9001 и 9004 и модель функционирования системы ме-
неджмента качества (СМК), основанной на процесс-
ном подходе. 

2 2 ЭН, ОП,  
ОР 
 

№1 

Международная стандартизация. Федеральное 
агентство по техническому регулированию и мет-
рологии РФ и его основные задачи, межгосударствен-
ный совет по стандартизации, метрологии и сертифи-
кации Содружества Независимых Государств и других 
национальных организациях. 

2 2 ЭН, ОП,  
ОР 
 

№1-2 

Организация работ по стандартизации в Россий-
ской Федерации.  
Правовые основы стандартизации и ее задачи. Ор-
ганы и службы по стандартизации. Порядок разработ-
ки стандартов. Государственные контроль и надзор за 
соблюдением обязательных требований стандартов. 

2 2 ЭН, ОП,  
ОР 
 

№2 
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Маркировка продукции знаком соответствия государ-
ственным стандартам. Нормоконтроль технической 
документации. 
Техническое регулирование и стандартизация в об-
ласти ИКТ.  
Обеспечение качества и безопасности процессов, 
продукции и услуг в сфере информационных тех-
нологий, требований международных стандартов се-
рии ИСО 9000 в части создания систем менеджмента 
качества, структуры и основных требований нацио-
нальных и международных стандартов в сфере средств 
информационных технологий. 

2 2  
ЭН, ОП,  
ОР 
 

№ 3 

Организация работ по стандартизации в области 
ИКТ и открытые системы. Федеральное агентство по 
техническому регулированию и метрологии РФ и 
его основные задачи, межгосударственный совет по 
стандартизации, метрологии и сертификации Содру-
жества Независимых Государств и других националь-
ных организациях. 

2 2  
ЭН, ОП,  
ОР 
 

№ 3-4 

Стандарты и спецификации в области информаци-
онной безопасности  
Российское и зарубежное законодательство в обла-
сти ИБ. Обзор международных и национальных стан-
дартов и спецификаций в области ИБ: «Оранжевая 
книга», ИСО 15408 и др. 

1 2 ЭН, ОП,  
ОР 
 

№4 
 

Системы менеджмента качества. Менеджмент ка-
чества. Предпосылки развития менеджмента каче-
ства. Принципы обеспечения качества программных 
средств. Основные международные стандарты в обла-
сти ИТ: ISO/IEC 9126, ISO/IEC 14598 и ИСО/МЭК 
9126-1 

1 2 ЭН, ОП,  
ОР 
 

№4 
 

Лабораторные работы – не предусмотрено     
Практические занятия 6    
1. Обзор международных стандартов и спецификаций 
в области ИБ:  

2   
ЭН, ОП,  
ОР 

№ 5 
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2.Обзор национальных стандартов и спецификаций в 
области ИБ: « 

2   
ЭН, ОП,  
ОР 
 

№5-6 

3.Системы менеджмента качества. Менеджмент ка-
чества. Обзор основных международных стандар-
тов в области ИТ: ISO/IEC 9126, ISO/IEC 14598 и 
ИСО/МЭК 9126-1 

2   
ЭН, ОП,  
ОР 
 

№6 

Самостоятельная работа во взаимодействии с пре-
подавателем – не предусмотрена 

- - -  

Самостоятельная работа обучающихся  
– не предусмотрена 

- - -  

Тема 2.Основы 
сертификации Содержание учебного материала 8 

(2+6)+0 
2,3   ОК 01- ОК 02, 

ОК 04- ОК 05, 
ОК 09- ОК 10; 
ПК 1.4- ПК 1.5, 
ПК 3.5 

Сущность и проведение сертификации. Сущность 
сертификации. Проведение сертификации. Правовые 
основы сертификации. Организационно-
методические принципы сертификации. Деятельность 
ИСО в области сертификации. Деятельность МЭК в 
сертификации. 

1 
 

2,3  
ЭН, ОП,  
ОР 
 

№7 

Нормативно-правовые документы и стандарты в 
области защиты информации и информационной 
безопасности. Международные правовые и норматив-
ные акты обеспечения информационной безопасности 
процессов переработки информации. Отечественное 
организационное, правовое и нормативное обеспече-
нии и регулирование в сфере информационной без-
опасности. Система менеджмента информационной 
безопасности. Сертификация систем обеспечения ка-
чества. Экологическая сертификация. Сертификация 
информационно-коммуникационных технологий и си-
стема ИНКОМТЕХСЕРТ 

1 2,3  
ЭН, ОП,  
ОР 
 

№7 

Лабораторные работы – не предусмотрено     
Практические занятия 6    
1. Нормативно-правовые документы и стандарты в 3   №7-8 
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области защиты информации и информационной без-
опасности 

ЭН, ОП,  
ОР 
 

2. Стандарты и спецификации в области информа-
ционной безопасности 

3   
ЭН, ОП,  
ОР 
 

№8-9 

Самостоятельная работа во взаимодействии с пре-
подавателем – не предусмотрена 

- - - - 

Самостоятельная работа обучающихся  
– не предусмотрена 

- - - - 

Тема 3. Техниче-
ское документове-
дение 
 

Содержание учебного материала 12 
(4+8)+3 

2,3   ОК 01- ОК 02, 
ОК 04- ОК 05, 
ОК 09- ОК 10; 
ПК 1.4- ПК 1.5, 
ПК 3.5 

Основные виды технической и технологической 
документации. Виды технической и технологической 
документации.  

2 2,3  
ЭН, ОП,  
ОР 
 

№9 

Стандарты оформления документов, регламентов, про-
токолов по информационным системам. 

2 2,3  
ЭН, ОП,  
ОР 
 

№10 

Лабораторные работы – не предусмотрено     
Практические занятия 8    
1.Основные виды технической и технологической 
документации 

2   
ЭН, ОП,  
ОР 
 

№11-12 

1,1.Оформление технического документа в соответ-
ствии с заданным стандартом 
Компоновка технического документа на основе предо-
ставленных источников. 
Разметка технического документа в соответствии 
с правилами заданного языка разметки. 

2   
ЭН, ОП,  
ОР 
 

№12 

1,2.Разработка пользовательских документов, а 
также стандартных технических документов 
на основе предоставленного материала 

2   
ЭН, ОП,  
ОР 

№13 
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Руководство пользователя 
Руководство оператора  
Руководство администратора  

 

1,3.Описание технических решений с точки зрения 
специалиста по информационным технологиям 
Создание и ведение справочного ресурса для специа-
листов по информационным технологиям 
Подготовка технической статьи о продукции или тех-
нологии для размещения на веб-сайте или в профиль-
ных средствах массовой информации 
Подготовка слайд-шоу и раздаточных материалов 
для доклада 

2  №13-14 
ЭН, ОП,  
ОР 
 

№13-14 

Самостоятельная работа во взаимодействии с пре-
подавателем – не предусмотрена 

    

Самостоятельная работа обучающихся  
– не предусмотрена 

    

Промежуточная аттестация ДЗ 2  №14 ДЗ  
Всего: 42 

(20+22)+0 
    

Итого: семестр 6 (14 недель, 3 часа в неделю), максимальная нагрузка 42 ч., всего учебных занятий 42 
ч., теоретическое обучение 20 часов, практические занятия 22ч., самостоятельная работа 0 ч., 

   

 



  

 

Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.10 ОСНОВЫ ЭЛЕКТРОТЕХНИКИ 
профессионального цикла  

1.1 Область применения программы 
Рабочая программа учебной дисциплины Основы электротехники является 

составной частью основной программы подготовки специалистов среднего звена 
по специальности 09.02.06 Сетевое и системное администрирование, входящей в 
укрупненную группу специальностей 09.00.00 Информатика и вычислительная 
техника. 

В рабочей программе дисциплины определен круг умений, составляющих 
структуру (основу) формируемых профессиональных компетенций будущего спе-
циалиста (сетевой и системный администратор); отобраны средства их формирова-
ния (дидактические единицы, технологии и методы). Оценочные средства направ-
лены на проверку умений и знаний, необходимых для выполнения трудовых дей-
ствий, приобретения практического опыта в рамках освоения общих компетенций. 

Рабочая программа учебной дисциплины Основы электротехники может 
быть использована в дополнительном профессиональном образовании (в програм-
мах повышения квалификации и переподготовки) и профессиональной подготовке 
специалистов в области информационных систем. 

Рабочая программа составлена для очной формы обучения. 
1.2 Место дисциплины в структуре программы подготовки специали-

стов среднего звена 
Место дисциплины в структуре основной профессиональной образователь-

ной программы: Общепрофессиональный цикл. 
Учебная дисциплина Основы электротехники относится к профессиональному 
циклу по направлению подготовки 09.02.06 Сетевое и системное администрирова-
ние. 

Учебная дисциплина Основы электротехники обеспечивает формирование и 
развитие общих компетенций (ОК 1, ОК 2, ОК 4, ОК 5, ОК 9, ОК 10) в соответ-
ствии с ФГОС по специальности 09.02.06 Сетевое и системное администрирование, 
квалификации Сетевой и системный администратор, специалист по администриро-
ванию сети. 

1.3 Цели и планируемые результаты освоения дисциплины 
Целью освоения Основы электротехники является формирование професси-

ональных и личностных качеств студентов в соответствии с ФГОС СПО 09.02.06 
Сетевое и системное администрирование, входящей в укреплённую группу специ-
альностей 09.00.00 Информатика и вычислительная техника, основной профессио-
нальной образовательной программой среднего профессионального образования по 
подготовке специалиста среднего звена  по специальности 09.02.06 Сетевое и си-
стемное администрирование. 

Цель учебной дисциплины Основы электротехники: 
− знать основные характеристики, параметры и элементы электрических це-

пей при гармоническом воздействии в установившемся режиме; свойства основных 
электрических RC и RLC-цепочек, цепей с взаимной индукцией; трехфазные элек-
трические цепи; основные свойства фильтров; непрерывные и дискретные сигналы; 
методы расчета электрических цепей; спектр дискретного сигнала и его анализ; 



  

 

цифровые фильтры; 
− уметь применять основные определения и законы теории электрических 

цепей; 
–учитывать на практике свойства цепей с распределенными параметрами и 

нелинейных электрических цепей; различать непрерывные и дискретные сигналы и 
их параметры. 

В результате изучения учебной дисциплины Основы электротехники обу-
чающимися должен уметь: 
Код Наименование результата обучения 
У.1 Применять основные определения и законы теории электрических цепей 
У.2 Учитывать на практике свойства цепей с распределенными параметрами и нели-

нейных электрических цепей 
У.3 Различать непрерывные и дискретные сигналы и их параметры 

В результате изучения учебной дисциплины Основы электротехники обу-
чающимися должен знать: 
Код Наименование результата обучения 
Зн.1 Основные характеристики, параметры и элементы электрических цепей при гар-

моническом воздействии в установившемся режиме 
Зн.2 Свойства основных электрических RC и RLC-цепочек, цепей с взаимной индук-

цией 
Зн.3 Трехфазные электрические цепи 
Зн.4 Основные свойства фильтров 
Зн.5 Непрерывные и дискретные сигналы 
Зн.6 Методы расчета электрических цепей 
Зн.7 Спектр дискретного сигнала и его анализ 
Зн.8 Цифровые фильтры 

Индикаторами сформированности компетенций выступают знания, умения, 
их функциональность, готовность решать возникающие учебные или жизненные 
проблемы в условиях неопределённости в различных ситуациях, положительная 
мотивация к самообразованию и саморазвитию. Требования к результатам освое-
ния общих и профессиональных компетенций представлены в таблицах 1.1-1.2 с 
учётом требований профессионального стандарта «06.026 Системный администра-
тор информационно-коммуникационных систем»; WSSS по компетенции 39 «Сете-
вое и системное администрирование».  

Таблица 1.1 

Требования к результатам освоения обучающимися общих компетенций 
Код  

компетенц
ии 

Формулировка 
компетенции 

Знания, умения  

ОК 01 Выбирать 
способы 
решения задач 
профессиональн
ой деятельности, 
применительно к 
различным 
контекстам 

Умения: распознавать задачу и/или проблему в профессиональном и/или 
социальном контексте; анализировать задачу и/или проблему и выделять 
её составные части; определять этапы решения задачи; выявлять и 
эффективно искать информацию, необходимую для решения задачи и/или 
проблемы; 
составить план действия; определить необходимые ресурсы; владеть 
актуальными методами работы в профессиональной и смежных сферах; 
реализовать составленный план; оценивать результат и последствия своих 
действий (самостоятельно или с помощью наставника) 



  

 

Знания: актуальный профессиональный и социальный контекст, в 
котором приходится работать и жить; основные источники информации и 
ресурсы для решения задач и проблем в профессиональном и/или 
социальном контексте; алгоритмы выполнения работ в профессиональной 
и смежных областях; методы работы в профессиональной и смежных 
сферах; структуру плана для решения задач; порядок оценки результатов 
решения задач профессиональной деятельности 

ОК 02 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения 
задач 
профессиональн
ой деятельности 

Умения: определять задачи для поиска информации; определять 
необходимые источники информации; планировать процесс поиска; 
структурировать получаемую информацию; выделять наиболее значимое 
в перечне информации; оценивать практическую значимость результатов 
поиска; оформлять результаты поиска 

Знания: номенклатура информационных источников, применяемых в 
профессиональной деятельности; приемы структурирования информации; 
формат оформления результатов поиска информации 

ОК 04 Работать в 
коллективе и 
команде, 
эффективно 
взаимодействова
ть с коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами в ходе 
профессиональной деятельности 
Знания: психологические основы деятельности коллектива, 
психологические особенности личности; основы проектной деятельности 

ОК 05 Осуществлять 
устную и 
письменную 
коммуникацию 
на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста. 

Умения: грамотно излагать свои мысли и оформлять документы по 
профессиональной тематике на государственном языке, проявлять 
толерантность в рабочем коллективе 

Знания: особенности социального и культурного контекста; правила 
оформления документов и построения устных сообщений. 

ОК 09 Использовать 
информационны
е технологии в 
профессиональн
ой деятельности 

Умения: применять средства информационных технологий для решения 
профессиональных задач; использовать современное программное 
обеспечение 

Знания: современные средства и устройства информатизации; порядок 
их применения и программное обеспечение в профессиональной 
деятельности 

ОК 10 Пользоваться 
профессиональн
ой 
документацией 
на 
государственном 
и иностранном 
языках. 

Умения: понимать общий смысл четко произнесенных высказываний на 
известные темы (профессиональные и бытовые), понимать тексты на 
базовые профессиональные темы; участвовать в диалогах на знакомые 
общие и профессиональные темы; строить простые высказывания о себе и 
о своей профессиональной деятельности; кратко обосновывать и 
объяснить свои действия (текущие и планируемые); писать простые 
связные сообщения на знакомые или интересующие профессиональные 
темы 

Знания: правила построения простых и сложных предложений на 
профессиональные темы; основные общеупотребительные глаголы 
(бытовая и профессиональная лексика); лексический минимум, 
относящийся к описанию предметов, средств и процессов 
профессиональной деятельности; особенности произношения; правила 
чтения текстов профессиональной направленности 

 

 



  

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
2.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в 
часах 

Часов по 
семестрам 
3 семестр 

Объем образовательной программы  54 54 

в том числе:  
теоретическое обучение 30 30 
Лабораторные работы (если предусмотрено) 24 24 
практические занятия (если предусмотрено) - - 
Курсовая работа (проект) (если предусмотрено для специ-
альности) - - 

Контрольная работа (если предусмотрено) - - 
Самостоятельная работа во взаимодействии с преподавате-
лем - - 

Самостоятельная работа - - 
Аудиторная самостоятельная работа  - - 

Промежуточная аттестация (в часах) 
2 (за счёт тео-

ретических 
занятий) 

2 (за счёт тео-
ретических 

занятий) 
Промежуточная аттестация (форма) ДЗ ДЗ 
 



  

 

2.2 Тематический план и содержание учебной дисциплины 

Наименование раз-
делов и тем 

Содержание учебного материала и формы организации дея-
тельности обучающихся 

Объём в ча-
сах 

Формы и методы 
контроля и оценки 
результатов про-

фессиональных 
компетенций 

Сроки изу-
чения (се-

местр, учеб-
ная неделя) 

Осваиваемые 
элементы 

компетенций 

1 2 3 4 5 6 
Введение. 
Тема 1.1. 
Основы электро-
статики. 

Содержание учебного материала 6 (4+2+0)+0  3 семестр  

Электрический заряд. Электрическое поле. Напряжённость элек-
трического поля 

2 Н, Р 1 неделя ОК 01, 02, 04, 
05, 09, 10 
 Потенциал. Напряжение. Электрическая ёмкость. Конденсаторы. 

Соединение конденсаторов. 
2 Н, Р 1 неделя 

1. Лабораторная работа №1 Расчет цепей со смешанным соеди-
нением конденсаторов 2 РУЗ 2 неделя 

 Самостоятельная работа обучающихся – не предусмотрена  -   
Тема 1.2 
Постоянный элек-
трический ток. 

Содержание учебного материала 8 (6+2+0)+0   ОК 01, 02, 04, 
05, 09, 10 
 

Электрический ток. Электрическая цепь и её элементы. Электро-
движущая сила (ЭДС). 

2 Н, Р 3 неделя 
Электрическое сопротивление и проводимость. Закон Ома. 2 Н, Р 3 неделя 
Соединение резисторов. Режимы работы электрических цепей. 
Законы Кирхгофа. 

2 Н, Р 4 неделя 

Лабораторная работа №2 Расчёт цепей со смешанным соеди-
нением резисторов 

2 РУЗ 5 неделя 

Самостоятельная работа обучающихся – не предусмотрена -  - 
Тема 1.3. Электро-
магнетизм. 

Содержание учебного материала 6 (4+2+0)+0   ОК 01, 02, 04, 
05, 09, 10 
 

Магнитное поле. Напряжённость магнитного поля. Магнитная 
проницаемость. Магнитные свойства веществ. 

2 Н, Р 5 неделя 
Электромагнитная индукция. Самоиндукция. Индуктивность. 
Взаимная индуктивность. 

2 Н, Р 6 неделя 
Лабораторная работа № 3 Расчёт задач по электромагнит-
ной индукции 

2 РУЗ 7 неделя 

Самостоятельная работа обучающихся – не предусмотрена -   
Тема 1.4. Однофаз-
ные электрические 
цепи переменного 
тока. 

Содержание учебного материала 6 (4+2+0)+0  - ОК 01, 02, 04, 
05, 09, 10 
 

Получение переменного тока. Действующие значения тока и 
напряжения. Метод векторных диаграмм. Цепь переменного тока 
с индуктивностью и активным сопротивлением RL. Цепь пере-
менного тока с емкостью и активным сопротивлением RC. 

2 Н, Р 7 неделя 
Последовательная цепь переменного тока. Резонанс напряжений. 2 Н, Р 8 неделя 

 



  

 

 Параллельная цепь переменного тока. Резонанс токов. Мощность 
переменного тока. 

Н, Р 
 

2. Лабораторная работа № 4 Расчёт сложных цепей 
 

2 РУЗ 9 неделя 
Самостоятельная работа обучающихся – не предусмотрена -   

Тема 1.5. Трехфаз-
ные электрические 
цепи. 

Содержание учебного материала 4 (2+2+0)+0   ОК 01, 02, 04, 
05, 09, 10 
 

Цель создания и сущность трехфазной системы. Соединение 
звездой. Соединение треугольником. Мощность трехфазной си-
стемы. 

2 Н, Р 9 неделя 

Лабораторная работа № 5  Расчет линейной трехфазной цепи 2 РУЗ 10 неделя 

Самостоятельная работа обучающихся – не предусмотрена -   
Тема 1.6. Электри-
ческие фильтры. 

Содержание учебного материала 4 (2+2+0)+0   ОК 01, 02, 04, 
05, 09, 10 
 

Общие сведения об электрических фильтрах. Фильтры нижних и 
верхних частот и их характеристики. Полосовые и режекторные 
фильтры и их характеристики. Общие сведения о цифровых 
фильтрах. 

2 Н, Р 11 неделя 

Лабораторная работа № 6  «Расчет ФНЧ и ФВЧ» 2 РУЗ 11 неделя 
Самостоятельная работа обучающихся – не предусмотрена -   

Контрольная работа №1 по темам 1.1-1.6 2 К 12 неделя 
Тема 2.1. Электри-
ческие сигналы и 
их спектры. 

Содержание учебного материала 4 (2+2+0)+0   ОК 01, 02, 04, 
05, 09, 10 
 

Электрические сигналы и их классификация. Непрерывные и 
дискретные сигналы. Способы представления и параметры сиг-
налов. Спектры непрерывного и дискретного сигналов. Ширина 
спектра сигнала. 

2 Н, Р 13 неделя 

3. Лабораторная работа № 7 Расчет спектра дискретного сигнала 
 

2 РУЗ 13 неделя 
Самостоятельная работа обучающихся – не предусмотрена -  - 

Тема 3.1. Методы 
анализа нелиней-
ных электрических 
цепей. 

Содержание учебного материала 4 (2+2+0)+0   ОК 01, 02, 04, 
05, 09, 10 
ПК 1.1, ПК 
3.1, ПК 3.2 

Общая характеристика нелинейных элементов. Аппроксимация 
характеристик нелинейных элементов. Воздействие гармониче-
ского колебания на нелинейный элемент. Методы анализа нели-
нейной электрической цепи. 

2 Н, Р 14 неделя 

Лабораторная работа № 8 Анализ отклика нелинейной цепи на 
гармоническое воздействие 

2 РУЗ 15 неделя 



  

 

Самостоятельная работа обучающихся – не предусмотрена -   
Тема 4.1.  
Цепи с распреде-
ленными парамет-
рами. 

Содержание учебного материала 6 (2+4+0)+0   ОК 01, 02, 04, 
05, 09, 10 
 

Общие сведения. Назначение цепей с распределенными парамет-
рами и их основные виды. Процесс распространения волн в ли-
нии. Режимы работы линий. 

2 Н, Р 15 неделя 
Лабораторная работа № 9 Исследование входных характери-
стик длинной линии. Согласование нагрузок 

2 Н, Р 16 неделя 

Лабораторная работа № 10  Сравнительный анализ частотных 
характеристик различных методов согласования линии передачи 
с нагрузкой 

2 РУЗ 17 неделя 

Самостоятельная работа обучающихся – не предусмотрена    
Контрольная работа № 2 по темам 2.1-4.1 2 К 17 неделя 
Промежуточная аттестация, дифференцированный зачёт 2 ДЗ 18 неделя 
Всего: 54    
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ИНЖЕНЕРНАЯ КОМПЬЮТЕРНАЯ ГРАФИКА 
профессионального цикла 

1.1 Область применения программы 
Рабочая программа учебной дисциплины Инженерная компьютерная 

графика является составной частью основной программы подготовки специ-
алистов среднего звена по специальности  09.02.06 Сетевое и системное ад-
министрирование, разработанной на основе примерной основной образова-
тельной программы в соответствии с федеральным государственным стан-
дартом среднего профессионального образования, утверждённым приказом 
министерства образования и науки РФ от 9.12.2016 №1548. 

Содержание рабочей программы учебной дисциплины Инженерная 
компьютерная графика реализуется в процессе освоения студентами квали-
фикации  сетевой и системный администратор. 

Рабочая программа учебной дисциплины может быть использована в 
дополнительном профессиональном образовании (в программах повышения 
квалификации и переподготовки инженерно-технического профиля), допол-
нительном образовании детей и взрослых по общеразвивающим программам 
технической направленности.  

Рабочая программа составлена для очной формы обучения. 
1.2 Место дисциплины в структуре программы подготовки специа-

листов среднего звена 
Учебная дисциплина  Инженерная компьютерная графика относится к  

общепрофессиональному циклу и включена в обязательную (общепрофесси-
ональную) часть учебного плана подготовки  специалистов среднего звена по 
специальности 09.02.06 Сетевое и системное администрирование. Шифр 
дисциплины в составе общепрофессионального цикла учебного плана: 
ОП.11.  

Учебная дисциплина Инженерная компьютерная графика обеспечива-
ет формирование и развитие общих компетенций. Освоение и развитие от-
дельных (ПК 1.1; ПК 1.2; ПК 1.5) профессиональных компетенций, формиру-
емых в процессе освоения содержания вышеназванной дисциплины, будет 
продолжено при изучении  профессиональных модулей и овладении студен-
тами основных видов деятельности: выполнение работ по проектированию 
сетевой инфраструктуры;  сопровождение модернизации сетевой инфра-
структуры, - в том числе в процессе практической подготовки. 

1.3 Цели и планируемые результаты освоения дисциплины 
Обязательная (базовая) часть: 
В результате изучения учебной дисциплины Инженерная компьютер-

ная графика обучающийся должен уметь: 
Код Наименование результата обучения 
У.1 Выполнять схемы и чертежи по специальности с использованием прикладных 

программных средств 
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В результате изучения учебной дисциплины Инженерная компьютер-

ная графика обучающийся должен знать: 
Код Наименование результата обучения 

Зн.1 Средства инженерной и компьютерной графики 

Зн.2 Методы и приемы выполнения схем электрического оборудования и объектов 
сетевой инфраструктуры 

Зн.3 Основные функциональные возможности современных графических систем 

Зн.4 Моделирование в рамках графических систем 

 
Вариативная часть – 18 часов:  
Эскизы и рабочие чертежи деталей. Технический рисунок. Проекцион-

ное черчение  
Теоретическая часть (14 часов): 

− Последовательность выполнения эскизов деталей. 
− Измерительные инструменты и правила их применения в процессе обмера 

деталей. 
− Задание точки, прямой, плоскости. 
− Принадлежность геометрических элементов. Взаимоположение прямых и 

плоскостей. 
− Кривые линии. Многогранники. Поверхности вращения (линейчатые, винто-

вые, циклические). 
− Изображения: виды, разрезы, сечения, выносные элементы. 
− Деталирование. Эскизирование деталей. 

Практическая часть (4 часа): 
− Выполнение в ручной графике эскиза детали с натуры. Выполнение рабочего 

чертежа детали по эскизу. 
− Выполнение в ручной графике технического рисунка по чертежу детали. 

В процессе изучения учебной дисциплины Инженерная компьютерная 
графика у студентов должны формироваться профессиональные компетен-
ции (ПК): 

Код Наименование результата обучения 

ПК 1.1 Выполнять проектирование кабельной структуры компьютерной сети 

ПК 1.2 Осуществлять выбор технологии, инструментальных средств и средств вычисли-
тельной техники при организации процесса разработки и исследования объектов 
профессиональной деятельности 

ПК 1.5 .Выполнять требования нормативно-технической документации, иметь опыт 
оформления проектной документации 

В процессе изучения учебной дисциплины Инженерная компьютерная 
графика у студентов должны формироваться общие компетенции (ОК): 
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Код Наименование результата обучения 
ОК. 01 Выбирать способы решения задач профессиональной деятельности, примени-

тельно к различным контекстам 
ОК. 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 
ОК. 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 
ОК. 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 
ОК. 09 Использовать информационные технологии в профессиональной деятельности 
ОК. 10 Пользоваться профессиональной документацией на государственном и ино-

странном языках 

Индикаторами сформированности компетенций выступают знания, 
умения, их функциональность, готовность решать возникающие учебные или 
жизненные проблемы в условиях неопределённости в различных ситуациях, 
положительная мотивация к самообразованию и саморазвитию. Требования к 
результатам освоения общих и профессиональных компетенций представле-
ны в таблицах 1.1 – 1.2 с учётом требований профессионального стандарта 
«06.026 Системный администратор информационно-коммуникационных си-
стем»; WSSS по компетенции 39 «Сетевое и системное администрирование».  

Таблица 1.1 
Требования к результатам освоения студентами общих компетенций  

Код  
 

Формулировка ком-
петенции 

Знания, умения  

ОК. 01 Выбирать способы 
решения задач про-
фессиональной дея-
тельности, примени-
тельно к различным 
контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять 
её составные части; определять этапы решения за-
дачи; выявлять и эффективно искать информацию, 
необходимую для решения задачи и/или пробле-
мы; 
составить план действия; определить необходимые 
ресурсы; владеть актуальными методами работы в 
профессиональной и смежных сферах; реализовать 
составленный план; оценивать результат и послед-
ствия своих действий (самостоятельно или с по-
мощью наставника) 
Знания: актуальный профессиональный и соци-
альный контекст, в котором приходится работать и 
жить; основные источники информации и ресурсы 
для решения задач и проблем в профессиональном 
и/или социальном контексте; алгоритмы выполне-
ния работ в профессиональной и смежных обла-
стях; методы работы в профессиональной и смеж-
ных сферах; структуру плана для решения задач; 
порядок оценки результатов решения задач про-
фессиональной деятельности 



  

302 

ОК. 02 Осуществлять поиск, 
анализ и интерпрета-
цию информации, не-
обходимой для вы-
полнения задач про-
фессиональной дея-
тельности 

Умения: определять задачи для поиска информа-
ции; определять необходимые источники инфор-
мации; планировать процесс поиска; структуриро-
вать получаемую информацию; выделять наиболее 
значимое в перечне информации; оценивать прак-
тическую значимость результатов поиска; оформ-
лять результаты поиска 
Знания: номенклатура информационных источни-
ков применяемых в профессиональной деятельно-
сти; приемы структурирования информации; фор-
мат оформления результатов поиска информации 

ОК. 04 Работать в коллективе 
и команде, эффектив-
но взаимодействовать 
с коллегами, руковод-
ством, клиентами 

Умения: организовывать работу коллектива и ко-
манды; взаимодействовать с коллегами, руковод-
ством, клиентами в ходе профессиональной дея-
тельности 
Знания: психологические основы деятельности  
коллектива, психологические особенности лично-
сти; основы проектной деятельности 

ОК. 05 Осуществлять устную 
и письменную комму-
никацию на государ-
ственном языке с уче-
том особенностей со-
циального и культур-
ного контекста 

Умения: грамотно излагать свои мысли и оформ-
лять документы по профессиональной тематике на 
государственном языке, проявлять толерантность 
в рабочем коллективе 
Знания: особенности социального и культурного 
контекста; правила оформления документов и по-
строения устных сообщений. 

ОК. 09 Использовать инфор-
мационные техноло-
гии в профессиональ-
ной деятельности 

Умения: применять средства информационных 
технологий для решения профессиональных задач; 
использовать современное программное обеспече-
ние 
Знания: современные средства и устройства ин-
форматизации; порядок их применения и про-
граммное обеспечение в профессиональной дея-
тельности 

ОК. 10 Пользоваться профес-
сиональной докумен-
тацией на государ-
ственном и иностран-
ном языках 

Умения: понимать общий смысл четко произне-
сенных высказываний на известные темы (профес-
сиональные и бытовые), понимать тексты на базо-
вые профессиональные темы; участвовать в диало-
гах на знакомые общие и профессиональные темы; 
строить простые высказывания о себе и о своей 
профессиональной деятельности; кратко обосно-
вывать и объяснить свои действия (текущие и пла-
нируемые); писать простые связные сообщения на 
знакомые или интересующие профессиональные 
темы 
Знания: правила построения простых и сложных 
предложений на профессиональные темы; основ-
ные общеупотребительные глаголы (бытовая и 
профессиональная лексика); лексический мини-
мум, относящийся к описанию предметов, средств 
и процессов профессиональной деятельности; осо-
бенности произношения; правила чтения текстов 
профессиональной направленности 
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 Таблица 1.2 
ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ СТУДЕНТАМИ ПРОФЕССИОНАЛЬНЫХ КОМПЕТЕНЦИЙ 

ФГОС СПО по специальности  
09.02.06 «Сетевое и системное администрирование» 

WSSS по компетенции 39  
«Сетевое и системное администрирова-

ние» 

Профессиональный стандарт  
«06.026 Системный администратор информационно-

коммуникационных систем» 

ПК 1.1 Выполнять проектирование кабельной структуры компьютер-
ной сети 

5 Проектирование информационной ин-
фраструктуры 

А/02.4 Выполнение работ по управлению стандартными изменениями в 
технических и программных средствах информационно-

коммуникационных систем по инструкции 

знать уметь иметь практиче-
ский опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Общие принципы 
построения сетей. 
Сетевые топологии. 
Многослойную мо-
дель OSI. 
Требования к компь-
ютерным сетям. 
Архитектуру прото-
колов. 
Стандартизацию се-
тей. 
Этапы проектирова-
ния сетевой инфра-
структуры. 
Элементы теории 
массового обслужи-
вания. 
Основные понятия 
теории графов. 
Алгоритмы поиска 
кратчайшего пути. 
Основные проблемы 
синтеза графов атак. 
Системы топологиче-
ского анализа защи-
щенности компью-
терной сети. 
Основы проектирова-
ния локальных сетей, 
беспроводные ло-
кальные сети. 

Проектировать ло-
кальную сеть. 
Выбирать сетевые 
топологии. 
Рассчитывать основ-
ные параметры ло-
кальной сети. 
Применять алгоритмы 
поиска кратчайшего 
пути. 
Планировать структу-
ру сети с помощью 
графа с оптимальным 
расположением узлов. 
Использовать матема-
тический аппарат 
теории графов. 
Настраивать стек про-
токолов TCP/IP и ис-
пользовать встроен-
ные утилиты опера-
ционной системы для 
диагностики работо-
способности сети. 

Проектировать 
архитектуру ло-
кальной сети в 
соответствии с 
поставленной зада-
чей. 
Использовать спе-
циальное про-
граммное обеспе-
чение для модели-
рования, проекти-
рования и тестиро-
вания компьютер-
ных сетей. 
Отслеживать паке-
ты в сети и настра-
ивать программно-
аппаратные межсе-
тевые экраны. 
Настраивать ком-
мутацию в корпо-
ративной сети. 
Настраивать адре-
сацию в сети на 
базе технологий 
VLSM, NAT и PAT. 
Настраивать про-
токолы динамиче-
ской маршрутиза-
ции. 
Определять влия-

Сетевые тополо-
гии и окружения;  
Логические и 
функциональные 
диаграммы;  
Типы активных 
сетевых устройств 
(маршрутизаторов 
и коммутаторов и 
т.д.) и требования 
к их расположе-
нию;  
Решения в области 
безопасности и их 
влияние;  
Схемы адресации;  
Документацию по 
настройке обору-
дования и про-
грамм. 

Сетевые топологии 
и окружения;  
Логические и функ-
циональные диа-
граммы;  
Типы активных 
сетевых устройств 
(маршрутизаторов и 
коммутаторов и 
т.д.) и требования к 
их расположению;  
Решения в области 
безопасности и их 
влияние;  
Схемы адресации;  
Документацию по 
настройке оборудо-
вания и программ. 

Установка и провер-
ка функционирова-
ния периферийных 
устройств согласно 
инструкции 
Установка и 
настройка программ-
ного обеспечения 
периферийных 
устройства согласно 
инструкции 
Установка и подклю-
чение сетевых 
устройств (концен-
траторов, мостов, 
маршрутизаторов, 
шлюзов, модемов, 
мультиплексоров, 
конвертеров, комму-
таторов) согласно 
инструкции 
Проверка работоспо-
собности админи-
стрируемых сетевых 
устройств согласно 
инструкции 
Протоколирование 
событий, возникаю-
щих в процессе уста-
новки администриру-
емых сетевых 

Конфигурировать 
периферийные 
устройства 
Применять методы 
управления сетевыми 
устройствами 
Применять методы 
задания базовых па-
раметров и парамет-
ров защиты от не-
санкционированного 
доступа к операцион-
ным системам 
Применять методы 
статической и дина-
мической конфигура-
ции параметров опе-
рационных систем 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
 

Общие принципы 
функционирования 
аппаратных, про-
граммных и програм-
мно-аппаратных 
средств администри-
руемой информаци-
онно-
коммуникационной 
системы 
Архитектура аппа-
ратных, программных 
и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по уста-
новке администриру-
емого периферийного 
оборудования 
Инструкции по экс-
плуатации админи-
стрируемого перифе-
рийного оборудова-
ния 
Принципы установки 
и настройки про-
граммного обеспече-
ния 
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Стандарты кабелей, 
основные виды ком-
муникационных 
устройств, термины, 
понятия, стандарты и 
типовые элементы 
структурированной 
кабельной системы: 
монтаж, тестирова-
ние. 
Средства тестирова-
ния и анализа. 
Базовые протоколы и 
технологии локаль-
ных сетей. 

ния приложений на 
проект сети. 
Анализировать, 
проектировать и 
настраивать схемы 
потоков трафика в 
компьютерной 
сети. 

устройств 
Документирование 
произведенной 
настройки парамет-
ров 

Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
Английский язык на 
уровне чтения техни-
ческой документации 
в области информа-
ционных и компью-
терных технологий 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
ми администрируе-
мой информационно-
коммуникационной 
системы 

ПК 1.2.Осуществлять выбор технологии, инструментальных средств и 
средств вычислительной техники при организации процесса разра-
ботки и исследования объектов профессиональной деятельности 

1 Организация работы и управление B/01.5 Выполнение работ по выявлению и устранению инцидентов в 
информационно-коммуникационных системах 

знать уметь иметь практиче-
ский опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Общие принципы 
построения сетей. 
Сетевые топологии. 
Многослойную мо-
дель OSI. 
Требования к компь-
ютерным сетям. 
Архитектуру прото-
колов. 
Стандартизацию се-
тей. 
Этапы проектирова-
ния сетевой инфра-
структуры. 

Выбирать сетевые 
топологии. 
Рассчитывать основ-
ные параметры ло-
кальной сети. 
Применять алгоритмы 
поиска кратчайшего 
пути. 
Планировать структу-
ру сети с помощью 
графа с оптимальным 
расположением узлов. 
Использовать матема-
тический аппарат 

Устанавливать и 
настраивать сете-
вые протоколы и 
сетевое оборудова-
ние в соответствии 
с конкретной зада-
чей. 
Выбирать техноло-
гии, инструмен-
тальные средства 
при организации 
процесса исследо-
вания объектов 
сетевой инфра-

Регламентирую-
щие документы в 
области охраны 
труда и безопас-
ности жизнедея-
тельности;  
В каких ситуациях 
необходимо при-
менять персональ-
ные защитные 
средства;  
Порядок работы, 
хранения, и об-
служивания обо-

Следовать предпи-
саниям в области 
охраны труда и 
безопасности жиз-
недеятельности;  
Поддерживать без-
опасную рабочую 
среду;  
Определять и при-
менять подходящие 
персональные за-
щитные средства 
для организации 
антистатического 

Выявление сбоев и 
отказов сетевых 
устройств и операци-
онных систем 
Определение сбоев и 
отказов сетевых 
устройств и операци-
онных систем 
Устранение послед-
ствий сбоев и отказов 
сетевых устройств и 
операционных си-
стем 
Регистрация сообще-

Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение об измене-
нии процедуры уста-
новки 
Оценивать степень 
критичности инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния 

Лицензионные требо-
вания по настройке и 
эксплуатации уста-
навливаемого про-
граммного обеспече-
ния 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
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Элементы теории 
массового обслужи-
вания. 
Основные понятия 
теории графов. 
Основные проблемы 
синтеза графов атак. 
Системы топологиче-
ского анализа защи-
щенности компью-
терной сети. 
Архитектуру сканера 
безопасности. 
Принципы построе-
ния высокоскорост-
ных локальных сетей. 

теории графов. 
Настраивать стек про-
токолов TCP/IP и ис-
пользовать встроен-
ные утилиты опера-
ционной системы для 
диагностики работо-
способности сети. 
Использовать мно-
гофункциональные 
приборы и программ-
ные средства монито-
ринга. 
Использовать про-
граммно-аппаратные 
средства технического 
контроля. 

структуры. 
Устанавливать и 
обновлять сетевое 
программное обес-
печение. 
Осуществлять мо-
ниторинг произво-
дительности серве-
ра и протоколиро-
вания системных и 
сетевых событий. 
Использовать спе-
циальное про-
граммное обеспе-
чение для модели-
рования, проекти-
рования и тестиро-
вания компьютер-
ных сетей. 
Создавать и 
настраивать одно-
ранговую сеть, 
компьютерную 
сеть с помощью 
маршрутизатора, 
беспроводную сеть. 
Создавать подсети 
и настраивать об-
мен данными. 
Устанавливать и 
настраивать сете-
вые устройства: 
сетевые платы, 
маршрутизаторы, 
коммутаторы и др. 
Использовать ос-
новные команды 
для проверки под-
ключения к ин-
формационно-
телекоммуникаци-
онной сети "Ин-

рудования в усло-
виях антистатиче-
ского окружения;  
Важность соблю-
дения техники 
безопасности и 
аккуратности при 
работе с клиент-
ским оборудова-
нием и информа-
цией;  
Важность без-
опасной перера-
ботки отходов;  
Методы планиро-
вания и определе-
ния приоритетов;  
Важность точной 
работы, проверки 
выполненной ра-
боты, а также 
внимания к дета-
лям во всех аспек-
тах своей работы;  
Важность органи-
зации труда в со-
ответствии 
 с методи-
ками;  
Методы и техно-
логии исследова-
ния;  
Важность управ-
ления собствен-
ным профессио-
нальным развити-
ем;  
Скорость измене-
ния ИТ-сферы  и 
важности соответ-
ствия современ-
ному уровню 

окружения;  
Выбирать, приме-
нять и обслуживать 
инструментарий и 
оборудование в 
соответствии с пра-
вилами техники 
безопасности;  
Планировать свою 
работу для дости-
жения максималь-
ной эффективности 
и поддерживать 
чистоту на рабочем 
месте;  
Регулярно планиро-
вать и корректиро-
вать планы в соот-
ветствии с изменя-
ющимися приорите-
тами;  
Работать эффектив-
но и регулярно оце-
нивать результаты 
своего труда; 

ний об ошибках в 
сетевых устройствах 
и операционных си-
стемах 
Обнаружение крити-
ческих инцидентов 
при работе приклад-
ного программного 
обеспечения 
Определение причин 
возникновения кри-
тических инцидентов 
при работе приклад-
ного программного 
обеспечения 
Выполнение дей-
ствий по устранению 
критических инци-
дентов при работе 
прикладного про-
граммного обеспече-
ния в рамках долж-
ностных обязанно-
стей 
Идентификация ин-
цидентов при работе 
прикладного про-
граммного обеспече-
ния 

Устранять возника-
ющие инциденты 
Локализовать отказ и 
инициировать кор-
ректирующие дей-
ствия 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
Производить монито-
ринг администрируе-
мой информационно-
коммуникационной 
системы 
Конфигурировать 
операционные систе-
мы сетевых устройств 
Пользоваться кон-
трольно-
измерительными 
приборами и аппара-
турой 
Документировать 
учетную информа-
цию об использова-
нии сетевых ресурсов 
согласно утвержден-
ному графику 
 

Стандарты информа-
ционного взаимодей-
ствия систем 
Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
Инструкции по уста-
новке администриру-
емых сетевых 
устройств 
Инструкции по экс-
плуатации админи-
стрируемых сетевых 
устройств 
Инструкции по уста-
новке администриру-
емого программного 
обеспечения 
Инструкции по экс-
плуатации админи-
стрируемого про-
граммного обеспече-
ния 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
ми администрируе-
мой информационно-
коммуникационной 
системы 
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тернет", отслежи-
вать сетевые паке-
ты, параметры IP-
адресации. 
Выполнять поиск и 
устранение про-
блем в компьютер-
ных сетях. 
Отслеживать паке-
ты в сети и настра-
ивать программно-
аппаратные межсе-
тевые экраны. 
Настраивать ком-
мутацию в корпо-
ративной сети. 
Настраивать адре-
сацию в сети на 
базе технологий 
VLSM, NAT и PAT. 
Настраивать про-
токолы динамиче-
ской маршрутиза-
ции. 
Создавать и 
настраивать каналы 
корпоративной 
сети на базе техно-
логий PPP (PAP, 
CHAP). 

6 Настройка, обновление и конфигурация 
операционных систем 

Разнообразие опе-
рационных си-
стем, их возмож-
ности к удовле-
творению пользо-
вательских требо-
ваний;  
Процесс выбора 
подходящих драй-
веров для разных 
типов аппаратных 
средств;  
Базовые функции 
аппаратного обес-
печения и процесс 
начальной загруз-
ки;  
Важность следо-
вания инструкци-
ям и последствия, 
цену пренебреже-
ния ими;  
Меры предосто-
рожности, реко-
мендуемые к при-
нятию перед уста-
новкой ПО или 
обновлением си-
стемы;  
Цель документи-
рования процессов 
обновления и 
установки. 

Внимательно слу-
шать и определять 
пользовательские 
запросы для удо-
влетворения ожида-
ний;  
Выбирать операци-
онную систему – 
проприетарную или 
открытую;  
Точно определять 
устройство и соот-
ветствующий ему 
драйвер;  
Последовательно 
проверять указан-
ные производите-
лем инструкции при 
выполнении обнов-
ления;  
Выбирать роли и 
возможности опе-
рационных систем 
(такие как Контрол-
лер Домена и т.д.);  
Обсуждать предло-
женные решения 
для выбранных 
ролей и возможно-
стей, соглашаться с 
конструктивными 
предложениями от 
пользователей, ме-
неджеров и коллег;  
Подготовить техни-
ческий документ, 
отражающий при-
нятое решение для 
согласования и 
подписи;  
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Конфигурировать 
необходимые ро-
ли\возможности в 
соответствии с ин-
струкциями разра-
ботчиков или в со-
ответствии с 
наилучшими прак-
тиками;  
Тестировать систе-
мы, устранять про-
блемы и проводить 
контрольные про-
верки;  
Добиваться пользо-
вательского одоб-
рения. 

ПК 1.5.Выполнять требования нормативно-технической документа-
ции, иметь опыт оформления проектной документации. 

7 Установка и пуско-наладка телекомму-
никационного оборудования  

А/02.4 Выполнение работ по управлению стандартными изменениями в 
технических и программных средствах информационно-

коммуникационных систем по инструкции 

знать уметь иметь практиче-
ский опыт знать и понимать уметь трудовые действия необходимые умения необходимые знания 

Принципы и стандар-
ты оформления тех-
нической документа-
ции 
Принципы создания и 
оформления тополо-
гии сети. 
Информационно-
справочные системы 
для замены (поиска) 
технического обору-
дования. 

Читать техническую и 
проектную докумен-
тацию по организации 
сегментов сети. 
Контролировать соот-
ветствие разрабатыва-
емого проекта норма-
тивно-технической 
документации. 
Использовать техни-
ческую литературу и 
информационно-
справочные системы 
для замены (поиска 
аналогов) устаревше-
го оборудования. 

Оформлять техни-
ческую документа-
цию. 
Определять влия-
ние приложений на 
проект сети. 
Анализировать 
схемы потоков 
трафика в компью-
терной сети. 
Оценивать каче-
ство и соответствие 
требованиям про-
екта сети. 

Сетевое окруже-
ние;  
Сетевые протоко-
лы;  
Процесс построе-
ния сети и как 
сетевые устрой-
ства могут быть 
настроены для 
эффективного 
взаимодействия;  

Типы сетевых 
устройств. 

Интерпретировать 
пользовательские 
запросы и требова-
ния с точки зрения 
индустриальных  
сертификационных 
требований;  
Применять все типы 
конфигураций, про-
граммные и аппа-
ратные обновления 
на все типы сетевых 
устройств, которые 
могут быть в сете-
вом окружении;  
Проектировать и 
реализовывать про-
цедуры ликвидации 
инцидентов;  
Поддерживать базу 

Установка и провер-
ка функционирова-
ния периферийных 
устройств согласно 
инструкции 
Установка и 
настройка программ-
ного обеспечения 
периферийных 
устройства согласно 
инструкции 
Установка и подклю-
чение сетевых 
устройств (концен-
траторов, мостов, 
маршрутизаторов, 
шлюзов, модемов, 
мультиплексоров, 
конвертеров, комму-
таторов) согласно 

Конфигурировать 
периферийные 
устройства 
Применять методы 
управления сетевыми 
устройствами 
Применять методы 
задания базовых па-
раметров и парамет-
ров защиты от не-
санкционированного 
доступа к операцион-
ным системам 
Применять методы 
статической и дина-
мической конфигура-
ции параметров опе-
рационных систем 
Пользоваться норма-
тивно-технической 

Общие принципы 
функционирования 
аппаратных, про-
граммных и програм-
мно-аппаратных 
средств администри-
руемой информаци-
онно-
коммуникационной 
системы 
Архитектура аппа-
ратных, программных 
и программно-
аппаратных средств 
администрируемой 
информационно-
коммуникационной 
системы 
Инструкции по уста-
новке администриру-
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данных конфигура-
ций. 

инструкции 
Проверка работоспо-
собности админи-
стрируемых сетевых 
устройств согласно 
инструкции 
Протоколирование 
событий, возникаю-
щих в процессе уста-
новки администриру-
емых сетевых 
устройств 
Документирование 
произведенной 
настройки парамет-
ров 

документацией в 
области инфокомму-
никационных техно-
логий 
 

емого периферийного 
оборудования 
Инструкции по экс-
плуатации админи-
стрируемого перифе-
рийного оборудова-
ния 
Принципы установки 
и настройки про-
граммного обеспече-
ния 
Регламенты проведе-
ния профилактиче-
ских работ на адми-
нистрируемой ин-
формационно-
коммуникационной 
системе 
Английский язык на 
уровне чтения техни-
ческой документации 
в области информа-
ционных и компью-
терных технологий 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
ми администрируе-
мой информационно-
коммуникационной 
системы 

     

B/04.5 Внесение изменений в технические и программные средства 
информационно-коммуникационных систем по утвержденному плану 

работ 
Запуск процедуры 
установки приклад-
ного программного 
обеспечения на ко-
нечных устройствах 

Соблюдать процеду-
ру установки при-
кладного программ-
ного обеспечения в 
соответствии с требо-

Лицензионные требо-
вания по настройке 
устанавливаемого 
программного обес-
печения 
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пользователей и/или 
серверном оборудо-
вании 
Мониторинг проце-
дуры установки при-
кладного программ-
ного обеспечения 
Контроль процедуры 
установки приклад-
ного программного 
обеспечения 
Лицензионная реги-
страция прикладного 
программного обес-
печения на конечных 
устройствах пользо-
вателей и/или сер-
верном оборудова-
нии 
Настройка установ-
ленного прикладного 
программного обес-
печения на конечных 
устройствах пользо-
вателей и/или сер-
верном оборудова-
нии 

ваниями организа-
ции-производителя 
Идентифицировать 
инциденты, возника-
ющие при установке 
программного обес-
печения, и принимать 
решение по измене-
нию процедуры уста-
новки 
Пользоваться норма-
тивно-технической 
документацией в 
области инфокомму-
никационных техно-
логий 
 

Типовые причины 
инцидентов, возни-
кающих при установ-
ке программного 
обеспечения 
Основы архитектуры, 
устройства и функци-
онирования вычисли-
тельных систем 
Принципы организа-
ции, состав и схемы 
работы операционных 
систем 
Стандарты информа-
ционного взаимодей-
ствия систем 
Отраслевые норма-
тивные правовые 
акты 
Требования охраны 
труда при работе с 
аппаратными, про-
граммно-
аппаратными и про-
граммными средства-
ми администрируе-
мой инфокоммуника-
ционной системы 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ОП.11 ИНЖЕНЕРНАЯ КОМПЬЮТЕРНАЯ ГРАФИКА 

2.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в 
часах 

Часов по се-
местрам 

3 семестр 

Объем образовательной программы  54 54 

в том числе:  
Теоретическое обучение 28 28 
Лабораторные работы (если предусмотрено)   
Практические занятия (если предусмотрено) 24 24 
Курсовая работа (проект) (если предусмотрено для специ-
альности) - - 

Контрольная работа (если предусмотрено) - - 
Самостоятельная работа во взаимодействии с преподавате-
лем 2 2 

Самостоятельная работа - - 
Аудиторная самостоятельная работа  - - 

Промежуточная аттестация (в часах) 2 
2 (за счёт тео-
ретических ча-

сов) 
Промежуточная аттестация (форма)  ДЗ 
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2.2 Тематический план и содержание учебной дисциплины  

Наименование 
разделов и тем 

Содержание учебного материала и формы орга-
низации деятельности обучающихся 

Объем 
в часах 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 
результатов осво-
ения профессио-
нальных компе-

тенций 

Дата 
(№ уч. 

недели) 

Осваиваемые 
элементы 

компетенции 

1 2 3    4 
Раздел 1. Теоретические основы компьютерной графики. Методы, 
нормы, правила чтения и составления конструкторских докумен-

тации 

16     

Тема 1.1. Введе-
ние в компью-
терную графику 

Содержания учебного материала  

1 

наблюдение за ор-
ганизацией работы 
с информацией; вы-
полнение заданий 
на знание теорети-
ческих основ 

 1 неде-
ля 

 
 
 
 
 

ОК. 01 
ОК. 02 
ОК. 04 
ОК. 05 
ОК. 09 
ОК. 10 
ПК 1.1 
ПК 1.5 

Роль и место знаний по дисциплине в процессе 
освоения основной профессиональной программы 
обучения. Взаимосвязь дисциплины с другими дис-
циплинами специальности. Инструктаж по охране 
труда и пожарной безопасности. 

2 

Тематика практических занятия и лаборатор-
ных работ 

 

Не предусмотрено  
Тема 1.2. Виды, 
содержание и 
форма конструк-
торских доку-
ментов. Государ-
ственные нормы, 
определяющие 
качество кон-
структорских 
документов 

Содержания учебного материала  

2 

наблюдение за ор-
ганизацией работы 
с информацией; ра-
бота над текстом 
лекции 

1 неделя 
Виды графики. История развития машинной графи-
ки как одной из основных подсистем САПР.  

2 

Виды, содержание и форма конструкторских доку-
ментов. Государственные нормы, определяющие 
качество конструкторских документов. 

2 2 неделя 

Тематика практических занятия и лаборатор-
ных работ 

 Практическое заня-
тие; 
Наблюдение за вы-
полнением практи-
ческого задания. 

3 неделя Практическая работа №1. Изучение правил оформ-
ление чертежей, стандарты (ЕСКД) 

2 

Практическая работа №2. Знакомство с основными 2 
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элементами интерфейса. Главное меню. Стандарт-
ная панель, панель переключений, инструменталь-
ная панель и панель свойств. 

(деятельностью 
студента) 

Практическая работа №3. Изучение приемов рабо-
ты с инструментальными панелями. Построение 
простых элементов. 

2 
4 неделя 

 

Практическая работа №4. Основные правила нане-
сения размеров по ГОСТу на чертежах. Линейные и 
угловые размеры. Размеры. Типы размеров. 

2 
5 неделя 

Раздел 2. Общие правила и требования выполнения электрических 
схем 

30     

Тема 2.1. Клас-
сификация 
схем. Условно-
графические 
обозначения в 
электрических 
схемах. 

Содержания учебного материала  

2 

наблюдение за ор-
ганизацией работы 
с информацией; ра-
бота над текстом 
лекции 

5 неделя  
 
 
 
 

ОК. 01 
ОК. 02 
ОК. 04 
ОК. 05 
ОК. 09 
ОК. 10 
ПК 1.1 
ПК 1.2 
ПК 1.5 

Виды и типы схем. Код схемы.  2 
Правила выполнения структурных схем. Условно-
графические обозначения в электрических схемах. 

2 
6 неделя 

Тематика практических занятия и лаборатор-
ных работ 

 Практическое заня-
тие; 
Наблюдение за вы-
полнением практи-
ческого задания. 
(деятельностью 
студента) 

7 неделя 
Практическая работа №5. Применение программ-
ных продуктов для выполнения УГО функциональ-
ных схем и УГО элементов принципиальной схемы. 

4 

Тема 2.2. Схема 
электрическая 
структурная. 
Схема электри-
ческая функцио-
нальная. Схема 
электрическая 
принципиальная. 

Содержания учебного материала  

2 

наблюдение за ор-
ганизацией работы 
с информацией; ра-
бота над текстом 
лекции; 
Письменный опрос 

8 неделя 

Схема электрическая структурная. Схема электри-
ческая функциональная. Схема электрическая 
принципиальная. Правила выполнения схем. 

2 

Тематика практических занятия и лаборатор-
ных работ 

 Практическое заня-
тие; 
Наблюдение за вы-

9 неделя 
Практическая работа №6. Применение программ- 2 
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ных продуктов для выполнения схемы электриче-
ской структурной и выполнение схемы электриче-
ской функциональной. 

полнением практи-
ческого задания. 
(деятельностью 
студента) Практическая работа №7. Применение программ-

ных продуктов для выполнения схемы электриче-
ской принципиальной. 

2  

Тема 2.3. Схема 
компьютерной 
сети. 

Содержания учебного материала  

2 

наблюдение за ор-
ганизацией работы 
с информацией; ра-
бота над текстом 
лекции 

10-11 
неделя 

 
 
 
 
 
 

ОК. 01 
ОК. 02 
ОК. 04 
ОК. 05 
ОК. 09 
ОК. 10 
ПК 1.1 
ПК 1.2 
ПК 1.5 

Схема компьютерной сети. Правила выполнения 
перечня элементов (ПЭ) компьютерной сети 

4 

Тематика практических занятия и лаборатор-
ных работ 

 Практическое заня-
тие; 
Наблюдение за вы-
полнением практи-
ческого задания. 
(деятельностью 
студента) 

11-12 
неделя 

Практическая работа №8. Применение программ-
ных продуктов для выполнения схемы компьютер-
ной сети. 

4 

Самостоятельная работа  
Правила построение компьютерной сети на приме-
ре компьютерного класса образовательного учре-
ждения с помощью программных продуктов. 

2 

Тема 2.4. Осо-
бенности графи-
ческого оформ-
ления схем циф-
ровой вычисли-
тельной техники. 

Содержания учебного материала  Наблюдение за ор-
ганизацией работы 
с информацией; ра-
бота над текстом 
лекции 

13 не-
деля 

Правила выполнения перечня элементов (ПЭ) схем 
цифровой вычислительной техники 

2 

Условно графические обозначения в схемах цифро-
вой вычислительной техники. 

2 

Тематика практических занятия и лаборатор-
ных работ 

 Практическое заня-
тие; 
Наблюдение за вы-
полнением практи-
ческого задания. 
(деятельностью 

14-15 
неделя 

Практическая работа №9. Применение программ-
ных продуктов для выполнения схемы ЦВТ. 

4 
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студента) 
Раздел 3. Проектная документация 6     
Тема 3.1. Общие 
требования к 
текстовым доку-
ментам 

Содержания учебного материала  

 

Наблюдение за ор-
ганизацией работы 
с информацией; ра-
бота над текстом 
лекции 

15 не-
деля 

 
ОК. 01 
ОК. 02 
ОК. 04 
ОК. 05 
ОК. 09 
ОК. 10 
ПК 1.1 
ПК 1.5 

Общие требования к составу и комплектованию 
проектной и рабочей документации.  

2 

Общие правила выполнения документации.  2 16 не-
деля 

Правила выполнения спецификаций на чертежах. 2 17 не-
деля 

Тематика практических занятий и лаборатор-
ных работ 

 Практическое заня-
тие; 
Наблюдение за вы-
полнением практи-
ческого задания. 
(деятельностью 
студента) 

17 не-
деля 

Практическая работа №10. Правила оформления 
технической документации. 

2 

Промежуточная 
аттестация 

Дифференцированный зачёт 2 3 Защита проекта 18 не-
деля 

 

Всего  54     
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РАБОЧАЯ ПРОГРАММА 

УЧЕБНОЙ ДИСЦИПЛИНЫ 
ОП. 12 ОСНОВЫ ТЕОРИИ ИНФОРМАЦИИ 

общепрофессионального цикла 
1.1. Область применения примерной программы 
Рабочая программа учебной дисциплины ОП. 12 Основы теории информа-

ции является составной частью основной программы подготовки специалистов 
среднего звена по специальности 09.02.06 Сетевое и системное администрирова-
ние, входящей в укрупнённую группу специальностей 09.00.00 Информатика и 
вычислительная техника. Разработана на основе основной профессиональной об-
разовательной программы среднего профессионального образования по подготов-
ки специалиста среднего звена по специальности 09.02.06 Сетевое и системное 
администрирование, профессиональных стандартов: 06.026 Системный админи-
стратор информационно-коммуникационных систем в соответствии со специфи-
кацией стандарта WorldSkills (WorldSkills Standards Specifications) по компетен-
циям 39 Сетевое и системное администрирование.  

В рабочей программе дисциплины определен круг умений, составляющих 
структуру (основу) формируемых профессиональных компетенций будущего спе-
циалиста (специалист по сетевому и системному администрированию); отобраны 
средства их формирования (дидактические единицы, технологии и методы). Кон-
трольно-оценочные средства направлены на проверку умений и знаний, необхо-
димых для выполнения трудовых действий, приобретения практического опыта в 
рамках освоения общих (профессиональных) компетенций. 

Учебная дисциплина ОП. 12 Основы теории информации является методо-
логической основой для освоения ПМ.01 Раздел 2. Организация, принципы по-
строения и функционирования компьютерных сетей.  

Рабочая программа учебной дисциплины может быть использована в до-
полнительном профессиональном образовании (в программах повышения квали-
фикации и переподготовки) и профессиональной подготовке специалистов в об-
ласти информационных систем.  

 
 

 



  

316 

1.2. Место дисциплины в структуре основной профессиональной об-
разовательной программы 

Учебная дисциплина ОП. 12 Основы теории информации является обяза-
тельной в цикле общепрофессиональных дисциплин, направлена на формирова-
ние, расширение и углубление содержания обязательной части путем получения 
базовых компетенций, умений и знаний, необходимых для обеспечения конкурен-
тоспособности выпускника. 

Отбор дополнительных умений осуществляется в соответствии со специфи-
кацией стандарта WorldSkills (WorldSkills Standards Specifications) по компетен-
ции 39 Сетевое и системное администрирование, запросами регионального рынка 
труда и возможности продолжения образования.  

Учебная дисциплина Основы теории информации обеспечивает формирова-
ние и развитие профессиональных (ПК 1.3) и общих компетенций (ОК 1, ОК 2, 
ОК 4, ОК 5, ОК 9, ОК 10) в соответствии с ФГОС по специальности 09.02.06 Се-
тевое и системное администрирование 

1.6. Цель и планируемые результаты освоения дисциплины 
Целью освоения учебной дисциплины Основы теории информации является 

формирование профессиональных и личностных качеств студентов в соответ-
ствии с ФГОС СПО 09.02.06 Сетевое и системное администрирование, входящей 
в укреплённую группу специальностей 09.00.00 Информатика и вычислительная 
техника, основной профессиональной образовательной программой среднего 
профессионального образования по подготовки специалиста среднего звена  по 
специальности 09.02.06, с учетом профессиональных стандартов: 06.015 Специа-
лист по сетевому и системному администрированию, спецификацией стандарта 
WorldSkills (WorldSkills Standards Specifications) по компетенциям 39 Сетевое и 
системное администрирование, а также теоретической и практической подготовки 
студентов к профессиональной деятельности на основе современных технологий 
обучения. 
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ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОБУЧАЮЩИМИСЯ ОБЩИХ КОМПЕТЕНЦИЙ 

Выпускник, освоивший образовательную программу, должен обладать следующими общими компетенциями (да-
лее - ОК) 

Таблица 1.1 
ФГОС СПО по специальности  

09.02.06 «Информационные системы и программирование» 
WSSS по компетенциям  

«Сетевое и системное админи-
стрирование» (39), 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам 1- Организация работы и управ-
ление 

Знания Умения Дескрипторы  
(показатели сформированности) 

Знать актуальный профессиональ-
ный и социальный контекст, в кото-
ром приходится работать и жить;  

Знать основные источники инфор-
мации и ресурсов для решения задач 
и проблем в профессиональном 
и/или социальном контексте.  

Знать актуальные стандарты вы-
полнения работ в профессиональной 
и смежных областях.  

Знать актуальные методы работы в 
профессиональной и смежных сфе-
рах.  

 
 

Распознавать задачу и/или про-
блему в профессиональном и/или 
социальном контексте;  

Анализировать задачу и/или 
проблему и выделять её состав-
ные части;  

Правильно определить и найти 
информацию, необходимую для 
решения задачи и/или проблемы;  

Составить план действия,  
Определить необходимые ре-

сурсы;  
Владеть актуальными методами 

работы в профессиональной и 
смежных сферах.  

Реализовать составленный 
план;  

Оценить результат и послед-
ствия своих действий (самостоя-
тельно или с помощью наставни-
ка).  

Распознавать сложные нерутинные проблемные си-
туации в любых условиях. 

 Анализировать сложные проблемные ситуации, 
выявлять взаимоотношения между действующими 
факторами, находить скрытые связи и описывать ре-
сурсы, необходимые на каждом этапе решения про-
блемы.  

Определять потребность в информации и эффек-
тивно находить недостающую в собственном опыте и 
новых источниках. Выделять все возможные источ-
ники нужных ресурсов, в том числе неочевидные. 

 Разрабатывать детальный план действий, оцени-
вать риски на каждом шагу и заранее продумывать  

альтернативы. Привлекать разные источники ре-
сурсов, оценивать их качество и выбирать лучшие. 
Придерживаться плана, оценивать результат на каж-
дом шаге, применять альтернативные решения в слу-
чае неудачи. Результат может превосходить требова-
ния к качеству, реализовывать более удачное реше-
ние. Оценивать плюсы и минусы полученного ре-
зультата, своего плана и его реализации, предлагать 
критерии оценки и рекомендации по улучшению 
плана.  

Уметь планировать производ-
ственный график на каждый день в 
соответствии с доступным време-
нем и принимать во внимание вре-
менные ограничения и крайние сро-
ки (21, 17); 

должен уметь использовать ана-
литические навыки для: синтезиро-
вать сложную или неоднородную 
информацию; определять функцио-
нальные и нефункциональные тре-
бования спецификации (21); 

должен уметь использовать навы-
ки исследования и обучения для: 
получать пользовательские требо-
вания (например, опросы, анкеты, 
поиск и анализ документов, сов-
местная разработка приложения и 
наблюдение); независимо исследо-
вать возникшие проблемы (21); 
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ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональ-
ной деятельности 

1- Организация работы и управ-
ление 

Знания Умения Дескрипторы  (показатели сформированности) 

Номенклатуру информационных 
источников применяемых в профес-
сиональной деятельности  

Приемы структурирования инфор-
мации  

Формат оформления результатов 
поиска информации  

Определять задачи поиска ин-
формации  

Определять необходимые ис-
точники информации  

Планировать процесс поиска  
Структурировать получаемую 

информацию  
Выделять наиболее значимое в 

перечне информации  
Оценивать практическую зна-

чимость результатов поиска  
Оформлять  
результаты поиска  

Планировать информационный поиск из широкого 
набора источников, необходимого для выполнения 
профессиональных задач  

Проводить анализ полученной информации, выде-
лять в ней главные аспекты  

Структурировать отобранную информацию в соот-
ветствии с параметрами поиска  

Интерпретировать полученную  
информацию в контексте профессиональной дея-

тельности  

Уметь применять исследователь-
ские технологии и навыки, чтобы 
иметь представление о самых по-
следних отраслевых рекомендациях 
(21); 

знать и понимать как проявить 
инициативу и предприимчивость в 
целях выявления, анализа и оцени-
вания информации из различных 
источников (17); 

 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами 1- Организация работы и управ-
ление 

2 - Компетенции общения и меж-
личностных отношений 

Знания Умения Дескрипторы  (показатели сформированности) 

Психология коллектива  
Психология личности  
Основы проектной деятельности  

Организовывать работу коллек-
тива и команды  

Взаимодействовать с коллега-
ми, руководством, клиентами.  

 

Участвовать в деловом общении для эффективного 
решения деловых задач  

Планировать профессиональную деятельность   

знать и понимать принципы и ме-
тоды, обеспечивающие продуктив-
ную работу в команде (17, 21); 

знать и понимать важность уме-
ния слушать (21); 

уметь использовать коммуника-
ционные навыки при работе в ко-
манде для: 

− сотрудничества с другими 
специалистами для получения 
желаемых результатов; 

− успешной работы над груп-
повым решением проблем (21); 
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ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и 
культурного контекста 

2 - Компетенции общения и меж-
личностных отношений 

Знания Умения Дескрипторы (показатели сформированности) 

Особенности социального и куль-
турного контекста  

Правила оформления документов.  

Излагать свои мысли на госу-
дарственном языке  

Оформлять документы  
 

Грамотно устно и письменно излагать свои мысли 
по профессиональной тематике на государственном 
языке  

Проявлять толерантность в рабочем коллективе  

знать и понимать важность навы-
ков письменной и устной коммуни-
кации (21); 
− представления предложен-

ного и окончательного программно-
го решения (21); 

уметь использовать навыки пись-
менного общения для: 
− документирования про-

граммной системы (например, тех-
нического документа, руководства 
пользователя). 

ОК 09. Использовать информационные технологии в профессиональной деятельности 3 – Решение проблем, инновации, 
креативность 

Знания Умения Дескрипторы  (показатели сформированности) 

Современные средства и устрой-
ства информатизации  

Порядок их применения и про-
граммное обеспечение в профессио-
нальной деятельности  

Применять средства информа-
ционных технологий для решения 
профессиональных задач  

Использовать современное про-
граммное обеспечение   

 

Применять средства информатизации и информа-
ционных технологий для реализации профессиональ-
ной деятельности  

 

Знать и понимать общие типы 
проблем, которые могут возникнуть 
при разработке программного обес-
печения (21); 

знать и понимать общие типы 
проблем, которые могут возникнуть 
в коммерческой организации (21); 

знать и понимать диагностиче-
ские подходы к решению проблем 
(21); 

уметь использовать компьютер 
или устройство и целый ряд про-
граммных пакетов (17) 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке 2 - Компетенции общения и меж-
личностных отношений 

Знания Умения Дескрипторы (показатели сформированности) 
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Правила построения простых и 
сложных предложений на професси-
ональные темы  

основные общеупотребительные 
глаголы (бытовая и профессиональ-
ная лексика)  

лексический минимум, относящий-
ся к описанию предметов, средств и 
процессов  

профессиональной деятельности  
особенности произношения  
правила чтения текстов професси-

ональной направленности  

Понимать общий смысл четко 
произнесенных высказываний на 
известные темы (профессиональ-
ные и бытовые),  

понимать тексты на базовые 
профессиональные темы  

участвовать в диалогах на зна-
комые общие и профессиональ-
ные темы  

строить простые высказывания 
о себе и о своей профессиональ-
ной деятельности  

кратко обосновывать и объяс-
нить свои действия (текущие и 
планируемые)  

писать простые связные сооб-
щения на знакомые или интере-
сующие профессиональные темы  

Применять в профессиональной деятельности ин-
струкций на государственном и иностранном языке.  

Вести общение на профессиональные темы  
 

Уметь использовать навыки гра-
мотности для: 

− следования задокументиро-
ванным инструкциям в предо-
ставленном руководстве; 

− понимания инструкции по 
организации рабочего места и 
другой технической докумен-
тации; 

− интерпретации и понима-
ния системных спецификаций; 

знать и понимать английский 
язык в рамках чтения и понимания 
официальной технической доку-
ментации по используемым техно-
логиями и языкам программирова-
ния (17). 

 

 

ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОБУЧАЮЩИМИСЯ ПРОФЕССИОНАЛЬНЫХ КОМПЕТЕНЦИЙ 

Выпускник, освоивший образовательную программу, должен обладать следующими профессиональными компе-
тенциями (далее - ПК): 

Таблица 1.2 

ФГОС СПО по специальности 
09.02.06 «Сетевое и системное администрирование» 

WSSS по компетенциям 
«Сетевое и системное админи-

стрирование» 

Профессиональный стандарт 
«Специалист по сетевое и системное администри-

рование» 
ПК 3.1. Устанавливать, настраивать, эксплуатировать и об-

служивать технические и программно-аппаратные средства 
компьютерных сетей. 
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Знать Уметь Иметь практический опыт Знать и пони-
мать 

Уметь Трудовые дей-
ствия 

Необходимые 
умения 

Необходимые 
знания 

Архитектуру и 
функции систем 
управления сетями, 
стандарты систем 
управления. 
Задачи управления: 
анализ производи-
тельности и надеж-
ности, управление 
безопасностью, учет 
трафика, управление 
конфигурацией. 
Правила эксплуата-
ции технических 
средств сетевой ин-
фраструктуры. 
Методы устранения 
неисправностей в 
технических сред-
ствах, схемы после-
аварийного восста-
новления работоспо-
собности сети, тех-
ническую и проект-
ную документацию, 
способы резервного 
копирования дан-
ных, принципы ра-
боты хранилищ дан-
ных. 
Основные понятия 
информационных 
систем, жизненный 
цикл, проблемы 
обеспечения техно-
логической безопас-

Тестировать кабе-
ли и коммуника-
ционные устрой-
ства. 
Описывать кон-
цепции сетевой 
безопасности. 
Описывать совре-
менные техноло-
гии и архитектуры 
безопасности. 

Описывать ха-
рактеристики и 
элементы конфи-
гурации этапов 
VoIP звонка. 

Обслуживать сетевую 
инфраструктуру, вос-
станавливать работо-
способность сети после 
сбоя. 
Осуществлять удален-
ное администрирование 
и восстановление рабо-
тоспособности сетевой 
инфраструктуры. 
Поддерживать пользо-
вателей сети, настраи-
вать аппаратное и про-
граммное обеспечение 
сетевой инфраструкту-
ры. 
Обеспечивать защиту 
сетевых устройств. 
Внедрять механизмы 
сетевой безопасности на 
втором уровне модели 
OSI. 
Внедрять механизмы 
сетевой безопасности с 
помощью межсетевых 
экранов. 
Внедрять технологии 
VPN. 

Настраивать IP-
телефоны 
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ности информацион-
ных систем, требо-
вания к архитектуре 
информационных 
систем и их компо-
нентам для обеспе-
чения безопасности 
функционирования, 
оперативные методы 
повышения безопас-
ности функциониро-
вания программных 
средств и баз дан-
ных. 
Средства монито-
ринга и анализа ло-
кальных сетей. 
Основные требова-
ния к средствам и 
видам тестирования 
для определения 
технологической 
безопасности ин-
формационных си-
стем. 
Принципы работы 
сети аналоговой те-
лефонии. 
Назначение голосо-
вого шлюза, его 
компоненты и функ-
ции. 
Основные принципы 
технологии обеспе-
чения QoS для голо-
сового трафика. 
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В рамках программы учебной дисциплины Основы теории информации 
обучающимися осваиваются предметные умения и знания в соответствии с пока-
зателями, приведенными в таблицах 1.1, 1.2. 
Цель и планируемые результаты освоения дисциплины: 

Код 
ПК, ОК 

Умения Знания 

ОК 01-
ОК 02, 
ОК 04-
ОК 05, 
ОК 09-
ОК 10; 
ПК 1.3,  

Применять закон аддитивности информа-
ции. 
Применять теорему Котельникова. 
Использовать формулу Шеннона. 

Виды и формы представления ин-
формации. 
Методы и средства определения ко-
личества информации. 
Принципы кодирования и декодиро-
вания информации. 
Способы передачи цифровой инфор-
мации. 
Методы повышения помехозащи-
щенности передачи и приема дан-
ных, основы теории сжатия данных. 
Методы криптографической защиты 
информации. 
Способы генерации ключей. 

 

2. СТРУКТУРА   и СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в 
часах 

Часов по семестрам 

4 семестр 
Объем образовательной программы учебной дисци-
плины  80 80 

  
Теоретическое обучение 40 40 
Лабораторные работы (если предусмотрено)   
Практические занятия (если предусмотрено) 40 40 
Курсовая работа (проект) (не предусмотрено для специ-
альности)   

Контрольная работа (если предусмотрено)   
Самостоятельная работа во взаимодействии с препода-
вателем   

Консультация   
Промежуточная аттестация (в часах)   
Промежуточная аттестация (форма)  ДЗ 
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2.5 ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.12.ОСНОВЫ ТЕОРИИ ИНФОРМАЦИИ 

Наименование 
разделов и тем 

Содержание учебного материала и формы организации де-
ятельности обучающихся 

Объём 
в ча-
сах 

Осваиваемые 
элементы 

компетенций 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 
результатов осво-
ения профессио-
нальных компе-

тенций 

Номер 
учебной 
недели 

1 2 3 4    
Раздел 1. Базовые понятия теории информации 20 ОК 01, 02, 04, 

05, 09,10 
ПК 1.3 

2,3   
Тема 1.1. Фор-
мальное пред-
ставление зна-
ний. Виды ин-
формации. 

Содержание учебного материала 8    
Теория информации – дочерняя наука кибернетики. Инфор-

мация, канал связи, шум, кодирование. Принципы хранения, 
измерения, обработки и передачи информации.  

Информация в материальном мире, информация в живой при-
роде, информация в человеческом обществе, информация в 
науке, классификация информации.  

2  Н, УО, ПО №1 

Тематика практических занятий и лабораторных работ  6  Отчет  

ПР. 1 Представление целых чисел в памяти компьютера 2   №1 

ПР. 2 Представление вещественных чисел в памяти компью-
тера 2   №1,2 

ПР. 3 Способы хранения, обработки и передачи информации 2 2,3  №2 

Самостоятельная работа обучающихся      

Тема 1.2. Спо-
собы измере-
ния информа-
ции. 

Содержание учебного материала 4 ОК 01, 02, 04, 
05, 09,10 
ПК 1.3 

   
Измерение количества информации, единицы измерения ин-

формации, носитель информации. 
Передача информации, скорость передачи информации.  

2  Н, УО, ПО,СР №2 

Тематика практических занятий и лабораторных работ      

ПР. 4 Измерение количества информации 2  Отчет №3 

Самостоятельная работа обучающихся      

Тема 1.3. Веро-
ятностный 
подход к изме-
рению инфор-

Содержание учебного материала 8 ОК 01, 02, 04, 
05, 09,10 
ПК 1.3 

2,3   
Вероятностный подход к измерению дискретной и непрерыв-

ной информации Клода Шеннона.  
Теория вероятности, функция распределения, дисперсия слу-

2 
 

4 

 Н, УО, ПО, СР №3 
 
№3,4 
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мации. чайной величины 

Тематика практических занятий и лабораторных работ      
ПР. 5 Вероятностный подход к измерению информации 2   №4 
Самостоятельная работа обучающихся      

Раздел 2. Информация и энтропия 20 ОК 01, 02, 04, 
05, 09,10 
ПК 1.3 

2,3   
Тема 2.1. Тео-
рема отсчетов  

Содержание учебного материала 8    
Теорема отсчетов Котельникова и Найквиста — Шеннона. 
Математическая модель системы передачи информации. 

4  Н, УО, ПО, СР №5 

Тематика практических занятий и лабораторных работ  4   №5,6 
ПР. 6 Применение теоремы отсчетов 2  Отчет №6 
ПР. 7 Определение пропускной способности канала 2   №6 
Самостоятельная работа обучающихся      

Тема 2.2 Поня-
тие энтропии. 
Виды энтропии 

Содержание учебного материала 6 ОК 01, 02, 04, 
05, 09,10 
ПК 1.3 

2,3   
Понятие энтропии. Формула Хартли.  
Виды условной энтропии, энтропия объединения двух источ-

ников.  
b-арная энтропия, взаимная энтропия. 

4  Н, УО, ПО, СР №7 

Тематика практических занятий и лабораторных работ      
ПР. 8 Энтропийное кодирование 2  Отчет №7,8 
Самостоятельная работа обучающихся      

Тема 2.3. 
Смысл энтро-
пии Шеннона. 

Содержание учебного материала 6 ОК 01, 02, 04, 
05, 09,10 
ПК 1.3 

   
Статистический подход к измерению информации. 
 Закон аддитивности информации. Формула Шеннона.  

4  Н, УО, ПО, СР №8 

Тематика практических занятий и лабораторных работ      
ПР. 9 Статистический подход к измерению информации 2  Отчет  
Самостоятельная работа обучающихся     №9 

Раздел 3. Защиты и передача информации 20 ОК 01, 02, 04, 
05, 09,10 
ПК 1.3 

2,3   
Тема 3.1. Сжа-
тие информа-
ции. 

Содержание учебного материала 10    
Простейшие алгоритмы сжатия информации. 
Методы Лемпела-Зива. 
Особенности программ архиваторов. 
Применение алгоритмов кодирования в архиваторах для обес-

печения продуктивной работы в WINDOWS.  

2 
2 
2 

 Н, УО, ПО, СР №9 
№9,10 
№10 

Тематика практических занятий и лабораторных работ  4    
ПР. 10 Коды Хаффмана 2   №10 
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ПР. 11 Словарные методы сжатия 2   №11 
Самостоятельная работа обучающихся      

Тема 3.2. Ко-
дирование 

Содержание учебного материала 10 ОК 01, 02, 04, 
05, 09,10 
ПК 1.3 

   
Помехоустойчивое кодирование. Адаптивное арифметическое 

кодирование. 
Цифровое кодирование, аналоговое кодирование, таблично-

символьное кодирование, числовое кодирование, дельта-
кодирование. 

4  Н, УО, ПО, СР №11,12 

Тематика практических занятий и лабораторных работ  6  Отчет  
ПР. 13Арифметическое кодирование 2   №12 
ПР. 14 Помехоустойчивое кодирование 
 

2   №12 

ПР. 15 Таблично-символьное кодирование сообщений 2   №13 
Раздел 4. Содержание учебного материала 18 ОК 01, 02, 04, 

05, 09,10,11 
ПК 1.3 

   
Тема 4.1. Стан-
дарты шифро-
вания данных. 
Криптография. 

Понятие криптографии, использование ее на практике, различ-
ные методы криптографии, их свойства и методы шифрования. 

4  Н, УО, ПО, СР №14 

Тематика практических занятий и лабораторных работ 14  Отчет  
ПР. 16. Шифрование с использованием перестановок  4   №14,15 
ПР. 17 Криптосистемы с симметричным ключом, с открытым 

ключом 
2   №15 

ПР. 18 Шифрование с использованием замен. 4   №15,16 

ПР.19 Практическое применение различных алгоритмов сжа-
тия. Сравнение и анализ архиваторов. Кодирование Хаффмана. 

4   №16 

Самостоятельная работа обучающихся      
Промежуточная аттестация 2   ДЗ  

Всего: 80 
(40+40)     
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РАБОЧАЯ ПРОГРАММА 
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП. 13 ТЕХНОЛОГИИ ФИЗИЧЕСКОГО УРОВНЯ ПЕРЕДАЧИ ДАННЫХ 
общепрофессионального цикла 

1.1. Область применения примерной программы 
Рабочая программа учебной дисциплины ОП. 13 Технологии физического 

уровня передачи данных является составной частью основной программы подго-
товки специалистов среднего звена по специальности 09.02.06 Сетевое и систем-
ное администрирование, входящей в укрупнённую группу специальностей 
09.00.00 Информатика и вычислительная техника. Разработана на основе основ-
ной профессиональной образовательной программы среднего профессионального 
образования по подготовки специалиста среднего звена по специальности 
09.02.06 Сетевое и системное администрирование, профессиональных стандартов: 
06.015 Специалист по информационным системам в соответствии со специфика-
цией стандарта WorldSkills (WorldSkills Standards Specifications) по компетенциям 
39 Сетевое и системное администрирование.  

В рабочей программе дисциплины определен круг умений, составляющих 
структуру (основу) формируемых профессиональных компетенций будущего спе-
циалиста (специалист по сетевому и системному администрированию); отобраны 
средства их формирования (дидактические единицы, технологии и методы). Оце-
ночные средства направлены на проверку умений и знаний, необходимых для вы-
полнения трудовых действий, приобретения практического опыта в рамках освое-
ния общих (профессиональных) компетенций. 

Учебная дисциплина ОП. 13Технологии физического уровня передачи дан-
ных является методологической основой для освоения ПМ.02 Организация сете-
вого администрирования: МДК. 02.01 Администрирование сетевых операционных 
систем МДК. 02.02. Программное обеспечение компьютерных сетей.  

Рабочая программа учебной дисциплины может быть использована в до-
полнительном профессиональном образовании (в программах повышения квали-
фикации и переподготовки) и профессиональной подготовке специалистов в об-
ласти сетевого и системного администрирования.  

1.2. Место дисциплины в структуре основной профессиональной об-
разовательной программы 

Учебная дисциплина ОП. 13 Технологии физического уровня передачи дан-
ных является обязательной в цикле общепрофессиональных дисциплин, направ-
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лена на формирование, расширение и углубление содержания обязательной части 
путем получения базовых компетенций, умений и знаний, необходимых для обес-
печения конкурентоспособности выпускника. 

Отбор дополнительных умений осуществляется в соответствии со специфи-
кацией стандарта WorldSkills (WorldSkills Standards Specifications) по компетен-
ции 39 Сетевое и системное администрирование, запросами регионального рынка 
труда и возможности продолжения образования.  

Учебная дисциплина ОП. 13 Технологии физического уровня передачи дан-
ных обеспечивает формирование и развитие профессиональных (ПК 1.1, ПК 2.1, 
ПК 3.1, ПК 3.3, ПК 5.3) и общих компетенций (ОК 1, ОК 2, ОК 4, ОК 5, ОК 9, ОК 
10) в соответствии с ФГОС по специальности 09.02.06 Сетевое и системное адми-
нистрирование 

1.7. Цель и планируемые результаты освоения дисциплины 
Целью освоения учебной дисциплины ОП. 13 Технологии физического 

уровня передачи данных является формирование профессиональных и личност-
ных качеств студентов в соответствии с ФГОС СПО 09.02.06 Сетевое и системное 
администрирование, входящей в укрупненную группу специальностей 09.00.00 
Информатика и вычислительная техника, основной профессиональной образова-
тельной программой среднего профессионального образования по подготовке 
специалиста среднего звена  по специальности 09.02.06, Сетевое и системное ад-
министрирование с учетом профессиональных стандартов: 06.015 Специалист по 
сетевому и системному администрированию, спецификацией стандарта 
WorldSkills (WorldSkills Standards Specifications) по компетенциям 39 Сетевое и 
системное администрирование, а также теоретической и практической подготовки 
студентов к профессиональной деятельности на основе современных технологий 
обучения. 
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ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОБУЧАЮЩИМИСЯ ОБЩИХ КОМПЕТЕНЦИЙ 

Выпускник, освоивший образовательную программу, должен обладать следующими общими компетенциями (да-
лее - ОК) 

Таблица 1.1 
ФГОС СПО по специальности  

09.02.06 «Информационные системы и программирование» 
WSSS по компетенциям  

«Сетевое и системное админи-
стрирование» (39), 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам 1- Организация работы и управ-
ление 

Знания Умения Дескрипторы  
(показатели сформированности) 

Знать актуальный профессиональ-
ный и социальный контекст, в кото-
ром приходится работать и жить;  

Знать основные источники инфор-
мации и ресурсов для решения задач 
и проблем в профессиональном 
и/или социальном контексте.  

Знать актуальные стандарты вы-
полнения работ в профессиональной 
и смежных областях.  

Знать актуальные методы работы в 
профессиональной и смежных сфе-
рах.  

 
 

Распознавать задачу и/или про-
блему в профессиональном и/или 
социальном контексте;  

Анализировать задачу и/или 
проблему и выделять её состав-
ные части;  

Правильно определить и найти 
информацию, необходимую для 
решения задачи и/или проблемы;  

Составить план действия,  
Определить необходимые ре-

сурсы;  
Владеть актуальными методами 

работы в профессиональной и 
смежных сферах.  

Реализовать составленный 
план;  

Оценить результат и послед-
ствия своих действий (самостоя-
тельно или с помощью наставни-
ка).  

Распознавать сложные нерутинные проблемные си-
туации в любых условиях. 

 Анализировать сложные проблемные ситуации, 
выявлять взаимоотношения между действующими 
факторами, находить скрытые связи и описывать ре-
сурсы, необходимые на каждом этапе решения про-
блемы.  

Определять потребность в информации и эффек-
тивно находить недостающую в собственном опыте и 
новых источниках. Выделять все возможные источ-
ники нужных ресурсов, в том числе неочевидные. 

 Разрабатывать детальный план действий, оцени-
вать риски на каждом шагу и заранее продумывать  

альтернативы. Привлекать разные источники ре-
сурсов, оценивать их качество и выбирать лучшие. 
Придерживаться плана, оценивать результат на каж-
дом шаге, применять альтернативные решения в слу-
чае неудачи. Результат может превосходить требова-
ния к качеству, реализовывать более удачное реше-
ние. Оценивать плюсы и минусы полученного ре-
зультата, своего плана и его реализации, предлагать 
критерии оценки и рекомендации по улучшению 
плана.  

Уметь планировать производ-
ственный график на каждый день в 
соответствии с доступным време-
нем и принимать во внимание вре-
менные ограничения и крайние сро-
ки (21, 17); 

должен уметь использовать ана-
литические навыки для: синтезиро-
вать сложную или неоднородную 
информацию; определять функцио-
нальные и нефункциональные тре-
бования спецификации (21); 

должен уметь использовать навы-
ки исследования и обучения для: 
получать пользовательские требо-
вания (например, опросы, анкеты, 
поиск и анализ документов, сов-
местная разработка приложения и 
наблюдение); независимо исследо-
вать возникшие проблемы (21); 
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ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональ-
ной деятельности 

1- Организация работы и управ-
ление 

Знания Умения Дескрипторы  (показатели сформированности) 

Номенклатуру информационных 
источников применяемых в профес-
сиональной деятельности  

Приемы структурирования инфор-
мации  

Формат оформления результатов 
поиска информации  

Определять задачи поиска ин-
формации  

Определять необходимые ис-
точники информации  

Планировать процесс поиска  
Структурировать получаемую 

информацию  
Выделять наиболее значимое в 

перечне информации  
Оценивать практическую зна-

чимость результатов поиска  
Оформлять  
результаты поиска  

Планировать информационный поиск из широкого 
набора источников, необходимого для выполнения 
профессиональных задач  

Проводить анализ полученной информации, выде-
лять в ней главные аспекты  

Структурировать отобранную информацию в соот-
ветствии с параметрами поиска  

Интерпретировать полученную  
информацию в контексте профессиональной дея-

тельности  

Уметь применять исследователь-
ские технологии и навыки, чтобы 
иметь представление о самых по-
следних отраслевых рекомендациях 
(21); 

знать и понимать как проявить 
инициативу и предприимчивость в 
целях выявления, анализа и оцени-
вания информации из различных 
источников (17); 

 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами 1- Организация работы и управ-
ление 

2 - Компетенции общения и меж-
личностных отношений 

Знания Умения Дескрипторы  (показатели сформированности) 

Психология коллектива  
Психология личности  
Основы проектной деятельности  

Организовывать работу коллек-
тива и команды  

Взаимодействовать с коллега-
ми, руководством, клиентами.  

 

Участвовать в деловом общении для эффективного 
решения деловых задач  

Планировать профессиональную деятельность   

знать и понимать принципы и ме-
тоды, обеспечивающие продуктив-
ную работу в команде (17, 21); 

знать и понимать важность уме-
ния слушать (21); 

уметь использовать коммуника-
ционные навыки при работе в ко-
манде для: 

− сотрудничества с другими 
специалистами для получения 
желаемых результатов; 
− успешной работы над груп-

повым решением проблем (21); 
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ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и 
культурного контекста 

2 - Компетенции общения и меж-
личностных отношений 

Знания Умения Дескрипторы (показатели сформированности) 

Особенности социального и куль-
турного контекста  

Правила оформления документов.  

Излагать свои мысли на госу-
дарственном языке  

Оформлять документы  
 

Грамотно устно и письменно излагать свои мысли 
по профессиональной тематике на государственном 
языке  

Проявлять толерантность в рабочем коллективе  

знать и понимать важность навы-
ков письменной и устной коммуни-
кации (21); 
− представления предложен-

ного и окончательного программно-
го решения (21); 

уметь использовать навыки пись-
менного общения для: 
− документирования про-

граммной системы (например, тех-
нического документа, руководства 
пользователя). 

ОК 09. Использовать информационные технологии в профессиональной деятельности 3 – Решение проблем, инновации, 
креативность 

Знания Умения Дескрипторы  (показатели сформированности) 

Современные средства и устрой-
ства информатизации  

Порядок их применения и про-
граммное обеспечение в профессио-
нальной деятельности  

Применять средства информа-
ционных технологий для решения 
профессиональных задач  

Использовать современное про-
граммное обеспечение   

 

Применять средства информатизации и информа-
ционных технологий для реализации профессиональ-
ной деятельности  

 

Знать и понимать общие типы 
проблем, которые могут возникнуть 
при разработке программного обес-
печения (21); 

знать и понимать общие типы 
проблем, которые могут возникнуть 
в коммерческой организации (21); 

знать и понимать диагностиче-
ские подходы к решению проблем 
(21); 

уметь использовать компьютер 
или устройство и целый ряд про-
граммных пакетов (17) 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке 2 - Компетенции общения и меж-
личностных отношений 

Знания Умения Дескрипторы (показатели сформированности) 
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Правила построения простых и 
сложных предложений на професси-
ональные темы  

основные общеупотребительные 
глаголы (бытовая и профессиональ-
ная лексика)  

лексический минимум, относящий-
ся к описанию предметов, средств и 
процессов  

профессиональной деятельности  
особенности произношения  
правила чтения текстов професси-

ональной направленности  

Понимать общий смысл четко 
произнесенных высказываний на 
известные темы (профессиональ-
ные и бытовые),  

понимать тексты на базовые 
профессиональные темы  

участвовать в диалогах на зна-
комые общие и профессиональ-
ные темы  

строить простые высказывания 
о себе и о своей профессиональ-
ной деятельности  

кратко обосновывать и объяс-
нить свои действия (текущие и 
планируемые)  

писать простые связные сооб-
щения на знакомые или интере-
сующие профессиональные темы  

Применять в профессиональной деятельности ин-
струкций на государственном и иностранном языке.  

Вести общение на профессиональные темы  
 

Уметь использовать навыки гра-
мотности для: 

− следования задокументиро-
ванным инструкциям в предо-
ставленном руководстве; 
− понимания инструкции по 

организации рабочего места и 
другой технической докумен-
тации; 
− интерпретации и понима-

ния системных спецификаций; 
знать и понимать английский 

язык в рамках чтения и понимания 
официальной технической доку-
ментации по используемым техно-
логиями и языкам программирова-
ния (17). 

 

ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОБУЧАЮЩИМИСЯ  
ПРОФЕССИОНАЛЬНЫХ КОМПЕТЕНЦИЙ 

Цель и планируемые результаты освоения дисциплины 
Таблица 1.1 

Код 
ПК, ОК 

Умения Знания 

ОК 01-ОК 02, 
ОК 04-ОК 05, 
ОК 09- ОК 10; 
ПК 1.1, ПК 2.1, 
ПК 3.1, ПК 3.3, 
ПК 5.3 

Осуществлять необходимые измерения параметров сигна-
лов. 
Рассчитывать пропускную способность линии связи. 

Физические среды передачи данных. 
Типы линий связи. 
Характеристики линий связи передачи данных. 
Современные методы передачи дискретной информации в сетях. 
Принципы построения систем передачи информации. 
Особенности протоколов канального уровня. 
Беспроводные каналы связи, системы мобильной связи. 

Выпускник, освоивший образовательную программу, должен обладать следующими профессиональными компе-
тенциями (далее - ПК): 
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Таблица 1.2 

ФГОС СПО по специальности 
09.02.06 «Информационные системы и программирование» 

Профессиональный стандарт 
«Сетевой и системный администратор» 

3.4.2. Осуществление интеграции программных модулей: В - Выполнение работ по проектированию сетевой инфраструктуры 
Организация сетевого администрирования 

Эксплуатация объектов сетевой инфраструктуры 
ПК 1.1. Выполнять проектирование кабельной структуры компьютерной 

сети. 
ВД 1. Выполнение работ по проектированию сетевой инфраструктуры 

знать уметь иметь практический 
опыт 

трудовые действия необходимые умения необходимые зна-
ния 

Общие принципы по-
строения сетей. 
Сетевые топологии. 
Многослойную модель 
OSI. 
Требования к компью-
терным сетям. 
Архитектуру протоко-
лов. 
Стандартизацию сетей. 
Этапы проектирования 
сетевой инфраструкту-
ры. 
Элементы теории мас-
сового обслуживания. 
Основные понятия тео-
рии графов. 
Алгоритмы поиска 
кратчайшего пути. 
Основные проблемы 
синтеза графов атак. 
Системы топологиче-
ского анализа защи-
щенности компьютер-
ной сети. 
Основы проектирова-

Проектировать локаль-
ную сеть. 
Выбирать сетевые то-
пологии. 
Рассчитывать основные 
параметры локальной 
сети. 
Применять алгоритмы 
поиска кратчайшего 
пути. 
Планировать структуру 
сети с помощью графа 
с оптимальным распо-
ложением узлов. 
Использовать матема-
тический аппарат тео-
рии графов. 

Настраивать стек 
протоколов TCP/IP и 
использовать встроен-
ные утилиты операци-
онной системы для ди-
агностики работоспо-
собности сети. 

Проектировать архи-
тектуру локальной сети 
в соответствии с по-
ставленной задачей. 
Использовать специ-
альное программное 
обеспечение для моде-
лирования, проектиро-
вания и тестирования 
компьютерных сетей. 
Отслеживать пакеты в 
сети и настраивать про-
граммно-аппаратные 
межсетевые экраны. 
Настраивать коммута-
цию в корпоративной 
сети. 
Настраивать адресацию 
в сети на базе техноло-
гий VLSM, NAT и PAT. 
Настраивать протоколы 
динамической маршру-
тизации. 
Определять влияния 
приложений на проект 
сети. 

− Разрабатывать и 
развертывать ком-
плексную информаци-
онную инфраструктуру 
предприятий, включа-
ющую рабочие стан-
ции, серверы и сетевое 
оборудование; 

− Развертывать основные 
сервисы, включая 
службы каталогов, ре-
зервного копирования, 
почтовые и другие 
прикладные сервисы;  

− Использовать широкий 
набор операционных 
систем и серверного 
ПО; 

− Эффективно 
организовывать защи-
щенные соединения 
сетей предприятий, 
доступ в Интернет и 
иные сети; 

− Устанавливать и 

− Заблаговременно 
поддерживать уровень 
собственных познаний в 
сфере информационных 
технологий; 

− Своевременно (в 
установленных регла-
ментом рамках) отве-
чать на запросы как ло-
кальных, так и удален-
ных пользователей; 

− Планировать и постоян-
но актуализировать 
планы выполнения 
пользовательских за-
просов к поддержке для 
балансировки потребно-
стей пользователей и 
организации; 

− Точно определять 
требования пользовате-
ля и оправдывать ожи-
дания; 

− Подсчитывать время и 
стоимость выполнения 

− Основные возможно-
сти определенного 
круга ИТсистем для 
обеспечения каче-
ственной поддержки; 

− Подходы к планиро-
ванию рабочего про-
цесса с целью обес-
печения высокого 
уровня обслужива-
ния, способного удо-
влетворить потребно-
сти пользователя и 
организации;  

− Различные методы 
демонстрации и пре-
зентации для под-
держки развития 
навыков и знаний 
пользователя; 

− Различные методы 
оценки возможностей 
пользователя с целью 
удовлетворения его 
немедленных потреб-



  

334 

ния локальных сетей, 
беспроводные локаль-
ные сети. 
Стандарты кабелей, ос-
новные виды коммуни-
кационных устройств, 
термины, понятия, 
стандарты и типовые 
элементы структуриро-
ванной кабельной си-
стемы: монтаж, тести-
рование. 
Средства тестирования 
и анализа. 

Базовые протоколы и 
технологии локальных 
сетей. 

Анализировать, про-
ектировать и настраи-
вать схемы потоков 
трафика в компьютер-
ной сети 

настраивать устройства 
беспроводной сети, 
коммутаторы, маршру-
тизаторы и средства 
защиты информации; 

− Организовывать 
защиту информации от 
несанкционированного 
доступа; 

− Разрабатывать 
документацию инфор-
мационной структуры 
предприятия;  

− Устанавливать, 
настраивать и отлажи-
вать программные и 
аппаратные средства 
VoIP; 

− Устанавливать и 
настраивать сетевые 
сервисы на базе прото-
колов IPv4 и IPv6;  

− Устанавливать, 
настраивать и поддер-
живать виртуальные 
среды; 

− Осуществлять поиск и 
устранение неисправ-
ностей в работе ин-
формационных систем 
и сетей. 
 

работы;  
− Выбирать наиболее 

подходящие способы 
демонстрации для более 
точного соответствия 
подачи материала навы-
кам и знаниям аудито-
рии;  

− Эффективно демон-
стрировать информаци-
онные системы пользо-
вателям и группам 
пользователей для 
предоставления им воз-
можностей к улучше-
нию своих навыков и 
знаний; 

− Успешно обучать 
пользователей очно и 
заочно для успешного 
разрешения проблем в 
области ИТинфраструк-
туры, представления 
новых продуктов, 
улучшения пользова-
тельских навыков и зна-
ний; 
 

ностей и поощрения к 
саморазвитию;  

− Различные методики 
обучения, позволяю-
щие адаптировать 
процесс обучения с 
учетом навыков и 
возможностей поль-
зователей;  

− Тренды и вызовы 
современной IT-
индустрии и способы 
развития, которые 
могут быть представ-
лены пользователям; 

− Способы ведения 
переговоров для раз-
личных ситуаций. 
 

ПК 2.1. Разрабатывать требования к программным модулям на основе ана-
лиза проектной и технической документации на предмет взаимодействия 
компонент  

 

знать уметь иметь практический 
опыт 

трудовые действия необходимые умения необходимые знания 
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модели процесса раз-
работки программного 
обеспечения;  

основные принципы 
процесса разработки 
программного обеспе-
чения; 

основные подходы к 
интегрированию про-
граммных модулей; 

виды и варианты ин-
теграционных реше-
ний; 

современные техно-
логии и инструменты 
интеграции; 

основные протоколы 
доступа к данным; 

методы и сбои иден-
тификации сбоев и 
ошибок при интегра-
ции приложений; 

методы отладочных 
классов; 

стандарты качества 
программной докумен-
тации; 

основы организации 
инспектирования и ве-
рификации; 

встроенные и основ-
ные специализирован-
ные инструменты ана-
лиза качества про-

анализировать про-
ектную и техническую 
документацию; 

использовать специ-
ализированные графи-
ческие средства по-
строения и анализа 
архитектуры про-
граммных продуктов; 

организовывать за-
данную интеграцию 
модулей в программ-
ные средства на базе 
имеющейся архитекту-
ры и автоматизации 
бизнес-процессов; 

определять источни-
ки и приемники дан-
ных; 

приемы работы в си-
стемах контроля вер-
сий; 

выполнять отладку, 
используя методы и 
инструменты условной 
компиляции (классы 
Debug и Trace); 

оценивать размер 
минимального набора 
тестов; 

разрабатывать тесто-
вые пакеты и тестовые 
сценарии;  

выявлять ошибки в 

разрабатывать и 
оформлять требования к 
программным модулям 
по предложенной доку-
ментации;  

разрабатывать тесто-
вые наборы (пакеты) для 
программного модуля;  

разрабатывать тесто-
вые сценарии программ-
ного средства;  

инспектировать разра-
ботанные программные 
модули на предмет соот-
ветствия стандартам ко-
дирования  
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граммных продуктов; 
графические средства 

проектирования; 
архитектуры про-

граммных продуктов; 
методы организации 

работы в команде 

системных компонен-
тах на основе специ-
фикаций 

 

3.4.3. Эксплуатация объектов сетевой инфраструктуры  ВД 3. Эксплуатация объектов сетевой инфраструктуры 

. ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать тех-
нические и программно-аппаратные средства компьютерных сетей. 

 

знать уметь иметь практический 
опыт 

трудовые действия необходимые умения необходимые знания 

Архитектуру и функ-
ции систем управления 
сетями, стандарты си-
стем управления. 
Задачи управления: 
анализ производитель-
ности и надежности, 
управление безопасно-
стью, учет трафика, 
управление конфигу-
рацией. 
Правила эксплуатации 
технических средств 
сетевой инфраструкту-
ры. 
Методы устранения 
неисправностей в тех-
нических средствах, 
схемы послеаварийно-
го восстановления ра-
ботоспособности сети, 
техническую и проект-
ную документацию, 
способы резервного 

Тестировать кабели и 
коммуникационные 
устройства. 
Описывать концепции 
сетевой безопасности. 
Описывать современ-
ные технологии и ар-
хитектуры безопасно-
сти. 

Описывать характе-
ристики и элементы 
конфигурации этапов 
VoIP звонка. 

Обслуживать сетевую 
инфраструктуру, восста-
навливать работоспо-
собность сети после 
сбоя. 
Осуществлять удаленное 
администрирование и 
восстановление работо-
способности сетевой 
инфраструктуры. 
Поддерживать пользова-
телей сети, настраивать 
аппаратное и программ-
ное обеспечение сетевой 
инфраструктуры. 
Обеспечивать защиту 
сетевых устройств. 
Внедрять механизмы 
сетевой безопасности на 
втором уровне модели 
OSI. 
Внедрять механизмы 
сетевой безопасности с 
помощью межсетевых 
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копирования данных, 
принципы работы хра-
нилищ данных. 
Основные понятия ин-
формационных систем, 
жизненный цикл, про-
блемы обеспечения 
технологической без-
опасности информаци-
онных систем, требо-
вания к архитектуре 
информационных си-
стем и их компонентам 
для обеспечения без-
опасности функциони-
рования, оперативные 
методы повышения 
безопасности функци-
онирования программ-
ных средств и баз дан-
ных. 
Средства мониторинга 
и анализа локальных 
сетей. 
Основные требования к 
средствам и видам те-
стирования для опре-
деления технологиче-
ской безопасности ин-
формационных систем. 
Принципы работы сети 
аналоговой телефонии. 
Назначение голосового 
шлюза, его компонен-
ты и функции. 

Основные принципы 
технологии обеспече-

экранов. 
Внедрять технологии 
VPN. 

Настраивать IP-
телефоны. 
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ния QoS для голосово-
го трафика. 

ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сете-
вые конфигурации 

 

знать уметь иметь практический 
опыт 

трудовые действия необходимые умения необходимые знания 

Задачи управления: 
анализ производитель-
ности и надежности, 
управление безопасно-
стью, учет трафика, 
управление конфигу-
рацией. 
Правила эксплуатации 
технических средств 
сетевой инфраструкту-
ры. 
Основные понятия ин-
формационных систем, 
жизненный цикл, про-
блемы обеспечения 
технологической без-
опасности информаци-
онных систем, требо-
вания к архитектуре 
информационных си-
стем и их компонентам 
для обеспечения без-
опасности функциони-
рования, оперативные 
методы повышения 
безопасности функци-
онирования программ-

Описывать концепции 
сетевой безопасности. 
Описывать современ-
ные технологии и ар-
хитектуры безопасно-
сти. 

Описывать характе-
ристики и элементы 
конфигурации этапов 
VoIP звонка. 

Поддерживать пользова-
телей сети, настраивать 
аппаратное и программ-
ное обеспечение сетевой 
инфраструктуры. 
Обеспечивать защиту 
сетевых устройств. 
Внедрять механизмы 
сетевой безопасности на 
втором уровне модели 
OSI. 
Внедрять механизмы 
сетевой безопасности с 
помощью межсетевых 
экранов. 
Внедрять технологии 
VPN. 
Настраивать IP-
телефоны. 
Эксплуатировать техни-
ческие средства сетевой 
инфраструктуры. 

Использовать схемы 
послеаварийного вос-
становления работоспо-
собности сети. 
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ных средств и баз дан-
ных. 
Средства мониторинга 
и анализа локальных 
сетей. 
Основные требования к 
средствам и видам те-
стирования для опре-
деления технологиче-
ской безопасности ин-
формационных систем. 
Принципы работы сети 
традиционной телефо-
нии. 
Назначение голосового 
шлюза, его компонен-
ты и функции. 

Основные принципы 
технологии обеспече-
ния QoS для голосово-
го трафика. 
ПК 5.3. Разрабатывать сетевые топологии в соответствии с требованиями 
отказоустойчивости и повышения производительности корпоративной сети. 

ВД 5. Сопровождение модернизации сетевой инфраструктуры. 

Знать Иметь практический 
опыт 

Уметь    

Организацию удален-
ного доступа, функци-
онирование сертифи-
кационных центров, 
подключение посред-
ством VPN. Обеспече-
ние безопасной пере-
дачи данных в локаль-
ных, беспроводных и 
Extranet-сетях при по-

Настраивать, планиро-
вать и поддерживать 
сетевую инфраструк-
туру. Структурировать 
и выделять модули се-
ти, разрабатывать се-
тевые топологии в со-
ответствии с требова-
ниями отказоустойчи-
вости и повышения 

Оптимизировать работу 
сервера и устранять 
неполадки с помощью 
инструментальных 
средств. Планировать и 
поддерживать сетевую 
инфраструктуру. Выби-
рать системное про-
граммное обеспечение с 
учетом требований к 
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мощи технологий 
шифрования данных, 
построение межсетево-
го экрана. Регламенты 
устранения нештатных 
ситуаций и послеава-
рийного восстановле-
ния данных. Основы 
методологии дизайна 
архитектуры сети, в 
том числе с использо-
ванием "периметра", 
модульный подход к 
дизайну. Алгоритм 
разработки проектов 
локальных сетей с ис-
пользованием схем 
PPDIOO. 

производительности 
корпоративной сети 

производительности 
компьютерной сети. Вы-
бирать протоколы 
маршрутизации для се-
ти. Планировать и реа-
лизовывать безопасность 
WLAN инфраструк- ту-
ры. Обрабатывать ин-
формацию системных 
журналов. Настраивать 
маршрутизацию, конфи-
гурировать службу сер-
вера и разрешение имен 
узлов, обеспечивать за-
щиту трафика, настраи-
вать удаленный доступ. 
Структурировать и вы-
делять модули сети, раз-
рабатывать проекты ло-
кальных сетей и схемы 
IP адресации. 
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2. СТРУКТУРА   и СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в 
часах 

Часов по семестрам 

4 семестр 
Объем образовательной программы учебной дисци-
плины  48 48 

  
Теоретическое обучение 28 28 
Лабораторные работы (если предусмотрено)   
Практические занятия (если предусмотрено) 20 20 
Курсовая работа (проект) (не предусмотрено для специ-
альности)   

Контрольная работа (если предусмотрено)   
Самостоятельная работа во взаимодействии с препода-
вателем   

Консультация   
Промежуточная аттестация (в часах)   
Промежуточная аттестация (форма)  ДЗ 
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2.6 ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.13. ТЕХНОЛОГИИ ФИЗИЧЕСКОГО УРОВНЯ 
ПЕРЕДАЧИ ДАННЫХ 

 

Наименование 
разделов и тем 

Содержание учебного материала и формы организации дея-
тельности обучающихся 

Объём в 
часах 

Осваиваемые 
элементы 

компетенций 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 
результатов осво-
ения профессио-
нальных компе-

тенций 

Номер 
учебной 
недели 

1 2 3 4 5 6 7 
Тема 1. Исторические 
этапы развития техно-
логий физического 
уровня передачи дан-
ных. 

Содержание учебного материала 

2 

ОК 01, 
ОК 02, 
ОК 04, 
ОК 05, 
ОК 09, 
ОК 10, 
ОК 11 
ПК 1.1, 
ПК 2.1, 
ПК 3.1, 
ПК 3.3,  
ПК 5.3 

1,2 Н, Д, УО, ПО  
Цели и задачи дисциплины. Исторические этапы развития 
технологий физического уровня передачи данных. Перспективы 
развития сред передачи данных.   №1 

Тема 2. 
Типы линий связи 

Содержание учебного материала 

2 

1,2 Н, Д, УО, ПО  
Понятие физической среды передачи данных, типы линий 
связи. Электрические 
сигналы и их характеристики, непрерывные электрические 
сигналы, дискретные 

  №1,2 

Тематика практических занятий и лабораторных работ 
ПР 1. Исследование спектра сигналов 2   №2 

Тема 3. Характеристики 
линий связи 

Содержание учебного материала 
2 

2,3 Н, Д, УО, ПО  
Затухание и волновое сопротивление   №3 
Тематика практических занятий и лабораторных работ 
ПР 2. Исследование полосы пропускания и пропускной способ-
ности линии связи 

2   №3,4 

Тема 4. 
Типы кабелей 

Содержание учебного материала 

2 

2,3 Н, Д, УО, ПО  
Классификация кабельных линий. Параметры и конструктивное 
исполнение 
коаксиальных кабелей и кабелей типа «витая пара», волокно-
оптический кабель. 

  №4 

Тематика практических занятий и лабораторных работ 
ПР 3.. Изучение конструкции и маркировки коаксиальных кабе-

2   №5 
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лей и кабелей типа «витая пара», волокно-оптический кабелей 
Тема 5. 
Аппаратура передачи 
данных 

Содержание учебного материала 
 

2 

2,3 Н, Д, УО, ПО  
Аппаратура передачи данных и ее основные характеристики. 

  №5,6 

Тема 6. 
Архитектура 
физического уровня 

Содержание учебного материала 

2 

2,3   
Взаимодействие устройств. Архитектура физического уров-
ня и топологии сетей. 
Топология физических связей. Сетевая архитектура. 
Аппаратные компоненты. 

  №6 

Тема 7. 
Методы доступа 

Содержание учебного материала 
2 

ОК 01, 
ОК 02, 
ОК 04, 
ОК 05, 
ОК 09, 
ОК 10, 
ОК 11 
ПК 1.1, 
ПК 2.1, 
ПК 3.1, 
ПК 3.3,  
ПК 5.3 

2,3 Н, Д, УО, ПО №7 
Методы доступа    

Тема 8. 
Коммутация каналов и 
коммутация пакетов 

Содержание учебного материала 
2 

2,3  №7,8 
Задача коммутации. Коммутация каналов. Коммутация пакетов    
Тематика практических занятий и лабораторных работ 
ПР 4. Построение компьютерной сети по топологии «звезда» 
ПР 5. Построение компьютерной сети по топологии «кольцо» 

4   №8,9 

Тема 9. 
Функции канального 
уровня. 

Содержание учебного материала 

2 

2,3 Н, Д, УО, ПО №9,10 
Канальный уровень. Функции канального уровня. Структура 
кадра данных. 
Стандарты Ethernet 

   

Тема 10. 
Протоколы канального 
уровня 

Содержание учебного материала 
2 

2,3 Н, Д, УО, ПО №10 
Протоколы канального уровня: FrameRelay, Token Ring, FDDI, 
PPP.    

Тема 11. 
Безопасность 
канального уровня 

Содержание учебного материала 

2 

2,3 Н, Д, УО, ПО  
Безопасность канального уровня. Атаки на канальном уровне 
сети. 
Роль коммутаторов в безопасности канального уровня 

  №11 

Тематика практических занятий и лабораторных работ 
ПР 6.. Настройка параметров безопасности сетевого коммутато-
ра 

2   №11,12 

Тема 12. Беспроводная 
среда  передачи 

Содержание учебного материала 

2 

 Н, Д, УО, ПО  
Преимущества беспроводных коммутаций. Беспроводная линия 
связи. Диапазоны 
электромагнитного спектра. Распространение электромагнит-

  №12 
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ных волн. 

Тематика практических занятий и лабораторных работ 
ПР 7. Исследование беспроводной линии связи 2 2,3  №13 

Тема 13. Беспроводные 
компьютерные сети 

Содержание учебного материала 
1 

 Н, Д, УО, ПО №13,14 
Беспроводные компьютерные сети.    
Тематика практических занятий и лабораторных работ 
ПР.8. Изучение стандартов беспроводной связи 2   №15 

Тема 14. Безопасность 
беспроводных компью-
терных сетей 

Содержание учебного материала 
1 

 Н, Д, УО, ПО  
Безопасность беспроводных компьютерных сетей   №15,16 
Тематика практических занятий и лабораторных работ 
ПР 9. Настройка безопасности беспроводной сети 4   №16 

Промежуточная аттестация 2     

Всего: 48(28+20)     
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОСНОВЫ ФИЛОСОФИИ 
общего гуманитарного и социально-экономического цикла 

1.1. Область применения примерной программы 
Рабочая программа учебной дисциплины Основы философии является со-

ставной частью основной программы подготовки специалистов среднего звена по 
специальности 09.02.06 Сетевое и системное администрирование, входящей в 
укрупнённую группу специальностей 09.00.00 Информатика и вычислительная 
техника. Разработана на основе основной профессиональной образовательной про-
граммы среднего профессионального образования по подготовки специалиста 
среднего звена по специальности 09.02.06 Сетевое и системное администрирова-
ние, профессиональных стандартов: 06.026 Системный администратор информаци-
онно-коммуникационных систем и в соответствии со спецификацией стандарта 
WorldSkill (WorldSkills Standards Specifications) по компетенциям 39 Сетевое и си-
стемное администрирование.  

В рабочей программе учебной дисциплины определены содержание и сущ-
ностные характеристики формируемых профессиональных компетенций будущего 
специалиста; отобраны средства их формирования (содержание, образовательные 
технологии, методы), контрольно-оценочные средства и технологии, выявляющие 
наличие конкретной компетенции у студентов; установлены признаки (составляю-
щие компетенцию универсальные действия), демонстрируемые студентом для под-
тверждения уровня сформированности общих компетенций в части освоения обу-
чающимися основного вида профессиональной деятельности. 

Рабочая программа учебной дисциплины может быть использована в допол-
нительном профессиональном образовании (в программах повышения квалифика-
ции и переподготовки) и профессиональной подготовке специалистов в области 
информационных систем. 

1.2. Место дисциплины в структуре основной профессиональной об-
разовательной программы 

Учебная дисциплина Основы философии является обязательной в цикле гу-
манитарных и социально-экономических дисциплин, направлена на формирование, 
расширение и углубление содержания обязательной части путем получения базо-
вых компетенций, умений и знаний, необходимых для обеспечения конкурентоспо-
собности выпускника. 

Отбор дополнительных умений осуществляется в соответствии со специфи-
кацией стандарта World Skill (WorldSkills Standards Specifications) по компетенции 
39 Сетевое и системное администрирование, профессионального стандарта: 06.026 
Системный администратор информационно-коммуникационных систем, запросами 
регионального рынка труда и возможности продолжения образования.  

Учебная дисциплина Основы философии обеспечивает формирование общих 
компетенций (ОК 1, ОК 2, ОК 3, ОК 4, ОК 6) в соответствии с ФГОС по специаль-
ности 09.02.06 Сетевое и системное администрирование. 

1.3 Цель и планируемые результаты освоения дисциплины 
Целью освоения учебной дисциплины Основы философии является форми-

рование профессиональных и личностных качеств студентов в соответствии с 
ФГОС СПО 09.02.06 Сетевое и системное администрирование, входящей в укреп-
лённую группу специальностей 09.00.00 Информатика и вычислительная техника, 
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основной профессиональной образовательной программой среднего профессио-
нального образования по подготовки специалиста среднего звена  по специально-
сти 09.02.06 Сетевое и системное администрирование, с учетом профессиональных 
стандартов: 06.026 Системный администратор информационно-коммуникационных 
систем и в соответствии со спецификацией стандарта WorldSkill (WorldSkills 
Standards Specifications) по компетенциям 39 Сетевое и системное администриро-
вание, а также теоретической и практической подготовки студентов к профессио-
нальной деятельности на основе современных технологий обучения. 

В результате изучения учебной дисциплины Основы философии обучающи-
мися должен уметь: 
Код Наименование результата обучения 
У.1 ориентироваться в истории развития философского знания; 
У.2 вырабатывать свою точку зрения и аргументированно дискутировать по важнейшим 

проблемам философии 
У.3 применять полученные в курсе изучения философии знания в практической, в том числе 

и профессиональной, деятельности. 
В результате изучения учебной дисциплины Основы философии обу-

чающимися должен знать: 
Код Наименование результата обучения 
Зн.1 основных философских учений; 
Зн.2 главных философских терминов и понятий 
Зн.3 проблематики и предметного поля важнейших философских дисциплин 
Зн.4 традиционные общечеловеческие ценности. 

 
В процессе изучения учебной дисциплины Основы философии у сту-

дентов должны формироваться общие компетенции (ПК): 
Код  Формулировка компетенции 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к раз-
личным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения 
задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руковод-
ством, клиентами. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение 
на основе традиционных общечеловеческих ценностей, применять стандарты антикор-
рупционного поведения. 

  
Индикаторами сформированности компетенций выступают знания, умения, их 
функциональность, готовность решать возникающие учебные или жизненные про-
блемы в условиях неопределённости в различных ситуациях, положительная моти-
вация к самообразованию и саморазвитию. Требования к результатам освоения 
общих и профессиональных компетенций представлены в таблице 1.1 с учётом 
требований профессионального стандарта «06.026 Системный администратор ин-
формационно-коммуникационных систем»; WSSS по компетенции 39 «Сетевое и 
системное администрирование».  

Таблица 1.1 
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Требования к результатам освоения обучающимися общих компетенций  
Код  Формулировка 

компетенции 
Знания, умения  

ОК 01 Выбирать способы 
решения задач про-
фессиональной дея-
тельности, примени-
тельно к различным 
контекстам 

Умения: распознавать задачу и/или проблему в профессио-
нальном и/или социальном контексте; анализировать задачу 
и/или проблему и выделять её составные части; определять 
этапы решения задачи; выявлять и эффективно искать ин-
формацию, необходимую для решения задачи и/или пробле-
мы; 
составить план действия; определить необходимые ресурсы; 
владеть актуальными методами работы в профессиональной и 
смежных сферах; реализовать составленный план; оценивать 
результат и последствия своих действий (самостоятельно или 
с помощью наставника) 
Знания: актуальный профессиональный и социальный кон-
текст, в котором приходится работать и жить; основные ис-
точники информации и ресурсы для решения задач и проблем 
в профессиональном и/или социальном контексте; алгоритмы 
выполнения работ в профессиональной и смежных областях; 
методы работы в профессиональной и смежных сферах; 
структуру плана для решения задач; порядок оценки резуль-
татов решения задач профессиональной деятельности 

ОК 02 Осуществлять поиск, 
анализ и интерпрета-
цию информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности 

Умения: определять задачи для поиска информации; опреде-
лять необходимые источники информации; планировать про-
цесс поиска; структурировать получаемую информацию; вы-
делять наиболее значимое в перечне информации; оценивать 
практическую значимость результатов поиска; оформлять 
результаты поиска 
Знания: номенклатура информационных источников, приме-
няемых в профессиональной деятельности; приемы структу-
рирования информации; формат оформления результатов по-
иска информации 

ОК 03 Планировать и реа-
лизовывать соб-
ственное профессио-
нальное и личност-
ное развитие. 

Умения: определять актуальность нормативно-правовой до-
кументации в профессиональной деятельности; применять 
современную научную профессиональную терминологию; 
определять и выстраивать траектории профессионального 
развития и самообразования 
Знания: содержание актуальной нормативно-правовой доку-
ментации; современная научная и профессиональная терми-
нология; возможные траектории профессионального развития 
и самообразования 

ОК 04 Работать в коллекти-
ве и команде, эффек-
тивно взаимодей-
ствовать с коллегами, 
руководством, кли-
ентами. 

Умения: организовывать работу коллектива и команды; вза-
имодействовать с коллегами, руководством, клиентами в ходе 
профессиональной деятельности 
Знания: психологические основы деятельности коллектива, 
психологические особенности личности; основы проектной 
деятельности 
Знания: особенности социального и культурного контекста; 
правила оформления документов и построения устных сооб-
щений. 

ОК 06 Проявлять граждан-
ско-патриотическую 
позицию, демонстри-
ровать осознанное 
поведение на основе 
традиционных обще-
человеческих ценно-
стей, применять 
стандарты антикор-
рупционного поведе-
ния. 

Умения: описывать значимость своей специальности 
Знания: сущность гражданско-патриотической позиции, об-
щечеловеческих ценностей; значимость профессиональной 
деятельности специальности 
Знание: основы предпринимательской деятельности; основы 
финансовой грамотности; правила разработки бизнес-планов; 
порядок выстраивания презентации; кредитные банковские 
продукты  
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 
Часов по се-

местрам 
7 семестр 

Объем образовательной программы учебной дисциплины  48 48 
                                                 В том числе:  
Теоретическое обучение 30 30 
Лабораторные работы (если предусмотрено)   
Практические занятия (если предусмотрено) 18 18 
+++ - - 
Контрольная работа (если предусмотрено) - - 
Самостоятельная работа во взаимодействии с преподавателем - - 
Самостоятельная работа не предусмотрено 

Промежуточная аттестация (в часах) 
2 (за счёт 

практических 
часов) 

2 (за счёт 
практических 

часов) 
Промежуточная аттестация (форма) ДЗ ДЗ 
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2.7 ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ 

Наименование 
разделов и тем 

Содержание учебного материала, лабораторные работы и 
практические занятия, самостоятельная работа обучаю-

щегося, курсовая работа (проект) 

Объем 
в часах 

 
Уровень 
усвоения 

Формы и методы 
контроля и оценки 
результатов освое-

ния профессиональ-
ных компетенций 

Номер 
учебной 
недели 

Коды компе-
тенций, фор-

мированию ко-
торых способ-
ствует элемент 

программы 
1 2 3 4 5 6 7 

Раздел 1. Введение в философию 30 
(18+12) 

 7 семестр  
Тема 1.1. 
Понятие «фило-
софия» и его 
значение 

Содержание учебного материала 2 (2+0) 2 Н, СР, УО, РУЗ №1 

ОК 1; ОК 2; 
ОК 3; ОК 4 

ОК 6 

1. Происхождение слова «философия». Отличие фило-
софии от других видов мировоззрения. Сциентизм и ан-
тисциентизм в подходе к философии: соотношение филосо-
фии и науки. Философия и искусство. Философия и религия. 
Философия – «ничья земля» (Б. Рассел). Функции филосо-
фии: мировоззренческая, познавательная, ценностная, прак-
тическая и пр. Проблематика и специфика философии и её 
метода. Главные разделы философского знания. 

2 

2. Основной вопрос философии, его онтологическая и 
гносеологическая стороны. Выделение главных направле-
ний в философии в соответствии с решением основного во-
проса философии. Материализм и идеализм как главные 
направления философии, идеализм объективный и субъек-
тивный. Монизм, дуализм и плюрализм. Гностицизм, скеп-
тицизм и агностицизм.  

   

Практические занятия- не предусмотрено     
 Самостоятельная-  не предусмотрено     
Раздел 2.  Историческое развитие философии     
Тема 2.1. 
Восточная фи-
лософия 

Содержание учебного материала 4 (4+0)    
1.Проблема происхождения философии. Роль мифологии и 
обыденного сознания в возникновении философии. «От мифа 
к логосу» как путь формирования философии. 
2.Философия древней Индии. Деление общества на варны, 
обязанности каждой варны. Миф о Пуруше. Веды как памят-
ник предфилософии. Пантеон ведических божеств. Космого-
нические мифы  Ригведы. Учение о единстве мироздания. 

4 2 Н, УО, ПО, РУЗ № 1-2 
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Рита – мировой закон. Учение Упанишад о тождестве Атмана 
и брахмана (субъективного и объективного духа). Учение о 
переселении душ, его влияние на индийскую культуру. По-
нятие дхармы, сансары и кармы. Этическое учение «Бхага-
ват-гиты». Йогин как идеал личности и учение об отрешён-
ном действии. Формирование тримурти. Астика и настика 
как противоположные течения индийской философии. 6 
даршан: миманса, веданта, йога, санкхья, ньяя, вайшешика. 
Материализм школы чарвака-локаята. Буддизм как наиболее 
значительное из учений настики. Жизнь Будды. Учение о 
срединном пути и четырёх благородных истинах. Принцип 
ахимсы. Нирвана как цель стремлений буддистов. Основные 
направления в буддизме: хинаяна и махаяна. Нагарджуна – 
представитель буддистской мысли. 
3. Культура Китая, её своеобразие. Представления ки-
тайцев о мире, их китаецентризм. Роль Неба как верховного 
божества. Небо как источник порядка и ритуала. Традицио-
нализм и ритуалистичностькитайской культуры. Почтитель-
ность в культуре Китая. Представления о государстве как 
семье. Специфика религиозных воззрений в Китае. Пред-
ставления о духах и культ предков. Развитие письменности в 
Китае. Мировоззренческое значение «Книги перемен». Уче-
ние об инь и ян и 5 стихиях. Лао-Цзы и учение даосизма. 
Чжуань-цзы. Дао как первоначало сущего и мировой закон. 
Дэ как овеществлённое Дао. Диалектическое учение о взаи-
мопереходе противоположностей. Даосский идеал личности, 
его отношения с обществом и природой. Конфуций и его 
учение. «И-цзинь». Представления Конфуция о ритуале, че-
ловечности, государстве. Учение об «исправлении имён». 
Идеал благородного мужа в учении Конфуция. Педагогиче-
ские идеи Конфуция. Полемика последователей Конфуция об 
этической природе человека: позиции Гао-цзы, Мэн-цзы, 
Сюнь-цзы. Моизм. Философия легизма. ХаньФэй-цзы. Отли-
чие легизма от конфуцианства в трактовке сущности челове-
ка и методов управления государством. 
Лабораторная работа- не предусмотрено     
Практические занятия- не предусмотрено     

 Самостоятельная- не предусмотрено     
Тема 2.2. Ан- Содержание учебного материала 4 (2+2)    
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тичная филосо-
фия (докласси-
ческий период) 

1. Периоды в развитии философии античности. Демифологи-
зация античного мировоззрения. Поиски вещественных суб-
станций как путь поиска первоначала (архе). Милетская шко-
ла философии (Фалес, Анаксагор, Анаксимандр). Диалектика 
Гераклита. Учение Пифагора: поиски количественных, чис-
ловых закономерностей. Элейская школа философии. Учение 
Парменида о бытии и невозможности небытия. Апории Зено-
на как путь выработки философских представлений о веще-
стве, пространстве и времени. Демокрит и древние атомисты. 
Атомизм как попытка преодоления апорий Зенона. Сопо-
ставление древнего и современного атомизма. Теория гомео-
мерий у Анаксагора. Философия Эмпедокла. 

2  Н, УО, РУЗ № 2 

 Лабораторные работы – не предусмотрено      
 Практические занятия №1 

Сущность антропологического поворота в античной филосо-
фии. Субъективный идеализм софистов 

2 2-3 ПР, Н № 3 
 

 Самостоятельная- не предусмотрено      
Тема 2.3. Ан-
тичная филосо-
фия (классиче-
ский и эллини-
стическо-
римский пери-
од) 

Содержание учебного материала 4 (2+2)    

 

1.Сущность антропологического поворота в античной фило-
софии. Субъективный идеализм софистов. Протагор – чело-
век как мера вещей. Философия Платона. Природа идей. Со-
причастность идей и вещей. Понимание идеи как предела 
становления вещей и как порождающей модели класса ве-
щей. Космология Платона. Социальная философия Платона, 
построение идеального государства. Философия Аристотеля. 
Критика теории идей. Материя и форма (гилеморфизм). Уче-
ние о 4-х видах причин. Учение Аристотеля о природе (фи-
зика). Учение об обществе и этические представления Ари-
стотеля.  
2. Философия эпохи Эллинизма, её специфика и отличие от 
классического этапа развития античной философии. Фило-
софская проблематика стоицизма, эпикуреизма, скептицизма 
и кинизма. Главные представители этих школ. Римская фи-
лософия. Неоплатонизм. 

2 2 Н, УО, РУЗ № 3  

Лабораторные работы – не предусмотрено     
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Практическое занятие № 2 
Философия эпохи Эллинизма, её специфика и отличие от 
классического этапа развития античной философии 

2 2-3 С, Н, ПР № 4 

 Самостоятельная-  не предусмотрено     
Тема 2.4. Сред-
невековая фило-
софия 

Содержание учебного материала  3 (1+2)    

Основные черты средневековой философии, её отличие от 
античной философии. Теоцентризм, креационизм, эсхатоло-
гизм и фидеизм средневековой философии. Патристика и 
схоластика – основные этапы развития средневековой фило-
софии. Философия Аврелия Августина. Учение о земном и 
божественном градах. Основная проблематика схоластиче-
ской философии. Проблема доказательств бытия Бога. Онто-
логическое доказательство Ансельма Кентерберийского и 5 
физико-космологических доказательств Фомы Аквинского. 
Томизм как наиболее последовательное выражение западной 
средневековой философии. Жизненный путь и философия 
Пьера Абеляра. Спор номиналистов и реалистов в средневе-
ковой философии. «Бритва Оккама» и роль этого принципа в 
изживании средневекового мировоззрения. 

1 2 Н, РУЗ, Т № 4 

Лабораторные работы – не предусмотрено      
Практические занятия №3 
Мусульманская философская мысль средневековья 

2 2-3 ПР, Н № 4-5  
 Самостоятельная-  не предусмотрено      
Тема 2.5. Фило-
софия эпохи 
Возрождения 
 

Содержание учебного материала  3 (1+2) 2   

ОК 1 
ОК 2 
ОК 3 
ОК 4 
ОК 6 
 

1. Основные черты философии эпохи Возрождения, её 
переходный характер. Основные направления философии 
эпохи Возрождения и их представители: Данте Алигьери, Ф. 
Петрарка, Н. Кузанский (учение о совпадении противопо-
ложностей), Л да Винчи, Н. Коперник (гелиоцентрическая 
система мира), Д. Бруно (учение о бесконечности вселенной 
и множестве миров), Г. Галилей.  

Сущность ренессансного гуманизма. Понимание челове-
ка как мастера и художника. Эстетическое – доминирующий 
аспект философии Возрождения. Антропоцентризм как ос-
новная черта философии Возрождения. Борьба со схоласти-
кой. Изменение картины мира в эпоху Возрождения, роль 
натурфилософии и естествознания в этом процессе. Соци-

1 2 Н, УО, РУЗ №5 
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альная философия Возрождения: Н. Макиавелли. Утопизм Т. 
Мора и Т. Кампанеллы. Скептицизм М. Монтеня. 

 Лабораторные работы – не предусмотрено     
Практические занятия № 4 
Сущность ренессансного гуманизма. Понимание человека 
как мастера и художника.  Основные черты философии эпохи 
Возрождения, её переходный характер 

2 2-3 Н, ПР, Т № 5 

 Самостоятельная-  не предусмотрено     
Тема 2.6. Фило-
софия XVII века 
 

Содержание учебного материала 1 (1+0)    
1. Эмпиризм и рационализм Нового времени. Механи-

цизм как господствующая парадигма познания мира. Фило-
софия Ф. Бэкона: критика схоластики, развитие эксперимен-
тального метода и метода индукции. Эмпиризм Бэкона. Ма-
териалистические воззрения Т. Гоббса. Эмпиризм и сенсуа-
лизм Локка, учение о душе как «чистой доске». 

Философия Р. Декарта: интеллектуальная интуиция, де-
дуктивный метод, поиск рационального порядка, концепция 
врождённых идей, дуализм. Механистические концепции Р. 
Декарта и его вклад в развитие науки. Пантеистические воз-
зрения Б. Спинозы. Рационализм в философии Г.-
В.Лейбница: принципы тождества, предустановленной гар-
монии, идеальности монад, непрерывности. Теодицея и уче-
ние нашем мире как лучшем из возможных. 

1 2 Н, УО, РУЗ № 6 

 Лабораторные работы – не предусмотрено     
Практические занятия- не предусмотрено     

 Самостоятельная-  не предусмотрено     
Тема 2.7. Фило-
софия XVIII ве-
ка 
 

Содержание учебного материала 1 (1+0)    
1. Основные идеи философии XVIII века, преемствен-

ность и новизна в сравнении с философией прошлого века.  
Эмпиризм и рационализм в философии XVIII века. 

2. И. Ньютон: создание теоретической механики. Субъ-
ективный идеализм Д. Беркли, агностицизм и скептицизм Д. 
Юма. Философия европейского Просвещения. Характерные 
черты философии эпохи Просвещения. Французское Про-
свещение 18 века. Д. Дидро, Ж. Д’ Аламбер, П. Гольбах, Ж. 
Ламетри, К. Гельвеций, Ф. Вольтер, Ж. Ж. Руссо и пр.  

Дидактические единицы: Субъективный идеализм Д. 
Беркли, Агностицизм и субъективный идеализм Д. Юма, Фи-

1 2 Н, УО, РУЗ № 6 
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лософия французского Просвещения 18 века 
 Лабораторные работы – не предусмотрено     

Практические занятия-не предусмотрено     
 Самостоятельная-  не предусмотрено     
Тема 2.8. 
Немецкая клас-
сическая фило-
софия 
 

Содержание учебного материала 2(0+2)    
1. Основные достижения немецкой классической фило-

софии. Философия И. Канта: принцип трансцендентального 
идеализма. Теория познания, агностицизма. Элементы мате-
риализма в философии Канта. Антиномии и их разрешение. 
Этика Канта: формулировка категорического императива.  
Философия Г.В.Ф. Гегеля: абсолютный объективный идеа-
лизм, природа идей. Взаимоотношения духа и природы. До-
стоинства и недостатки гегелевского идеализма и гегелев-
ской диалектики. Противоречие между идеалистической си-
стемой и диалектическим методом. Материалистическое по-
нимание природы и философская антропология Л. Фейерба-
ха.  

Дидактические единицы: Агностицизм и субъективный 
идеализм Иммануила Канта, Объективный идеализм и диа-
лектика Г. Ф. В. Гегеля, Антропологический материализм 
Людвига Фейербаха 

0 2 Н, УО, РУЗ  

Лабораторные работы – не предусмотрено     
Практические занятия № 5  
Немецкое Просвещение XVIII в.  
Анализ и характеристика положений немецкой классической 
философии: категорический императив И. Канта, система и 
метод Ф.Гегеля, антропоцентризм Л.Фейербаха. 

2 2-3 Н, РУЗ, ПР № 6 

 Самостоятельная-  не предусмотрено     
Тема 2.9. Со-
временная за-
падная филосо-
фия 

Содержание учебного материала 2 (2+0)    
1. Основные черты современной западной философии. 

Неклассическая философия жизни как противовес классиче-
ской рациональной философии. Философия А. Шопенгауэра. 
Философия воли к власти Ф. Ницше.  

2. Экзистенциализм. Истолкование проблемы существо-
вания человека. Религиозный и атеистический экзистенциа-
лизм. Основные идеи философии С. Кьеркегора, М. Хайдег-
гера, Ж.П. Сартра, К. Ясперса, А. Камю.  

3. Позитивизм: классический позитивизм (О. Конт, Г. 

2 2 Н, РУЗ, Т № 7 
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Спенсер, Дж. Милль); «второй позитивизм» (Э. Мах, Р. Аве-
нариус); неопозитивизм (Р. Карнап, М. Шлик, О. Нейрат, Л. 
Витгенштейн, Б. Рассел); постпозитивизм (К. Поппер, Т. Кун, 
И. Лакатос, П. Фейерабенд). Прагматизм Ч. Пирса и его по-
следователей. Школа психоанализа З. Фрейда и её влияние на 
философию и культуру. 
Лабораторные работы – не предусмотрено     
Практические занятия не предусмотрено     

 Самостоятельная- не предусмотрено     
Тема 2.10. Рус-
ская философия 

Содержание учебного материала 4 (2+2)    
Русская философия: генезис и особенности развития. Харак-
терные черты русской философии. Философская мысль сред-
невековой Руси. М.В. Ломоносов и его философские взгляды. 
Философия русского Просвещения. Философия А.Н. Ради-
щева и декабристов. Западники и славянофилы (И.В. Киреев-
ский, Л.С. Хомяков). Концепция культурно- исторических 
типов Н.Я. Данилевского. Философия революционного демо-
кратизма: А.И. Герцен, Н.Г. Чернышевский, Н.А. Добролю-
бов, В.Г. Белинский. Философские взгляды либеральных и 
революционных народников. Религиозно – этические иска-
ния Ф.М. Достоевского и Л. Н. Толстого. Философия В.С. 
Соловьёва: положительное всеединство, София.    Философия 
Н.А. Бердяева: темы свободы, творчества, ничто и Бога. Фи-
лософия С.Н. Булгакова. Диалектическая феноменология и 
символизм А.Ф. Лосева. Философия в СССР и современной 
России. 

2 2 Н, УО, РУЗ № 7 

Лабораторные работы – не предусмотрено     
Практические занятия № 6 
Русский космизм 

2 2-3 Н, УО, РУЗ, С № 8 

 Самостоятельная-  не предусмотрено     
Раздел 3.  
 

Проблематика основных отраслей философского знания 18 
(12+6) 

   

Тема 3.1. Онто-
логия – фило-
софское учение 
о бытии 

Содержание учебного материала 2 (2+0)    
Предмет и проблематика онтологии. Понятие бытия. Мате-
риализм и идеализм о бытии. Дуалистические и плюралисти-
ческие концепции бытия. Специфика понимания бытия в 
различных направлениях философии. Бытие объективное и 
субъективное. Понятие материи. Материя как субстанция и 

2 2 Н, УО, РУЗ № 8 
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как субстрат всего существующего. Движение как неотъем-
лемый атрибут материи, основные виды движения. Основные 
свойства материи. Структурированность материи. Примене-
ние системного подхода относительно материи. Простран-
ство и время как атрибуты существования материи. Обзор 
основных теорий пространства и времени. Время физическое, 
психическое, биологическое и социальное.  
Лабораторные работы – не предусмотрено     
Практические занятия-не предусмотрено     

 Самостоятельная- не предусмотрено     

Тема 3.2. Диа-
лектика – уче-
ние о развитии. 
Законы диалек-
тики 

Содержание учебного материала 2 (0+2)    
Диалектика и метафизика как способы рассмотрения мира, 
подбора и использования фактов, их синтеза в целостные фи-
лософские концепции. Диалектика как методология, теория и 
метод познания. Концепция развития в диалектической фи-
лософии. Категории диалектики: качество, количество, мера, 
скачок и пр. Законы диалектики. Диалектика и общая теория 
мироздания. Диалектический характер природы, общества и 
мышления, его отражение в теории современной философии 
и науки. 

0 2 Н, УО, РУЗ  

 Лабораторные работы – не предусмотрено     
 Практические занятия № 7 

Проявление законов диалектики 
2 2-3 Н, ПР № 9 

 Самостоятельная- не предусмотрено     
Тема 3.3. Гно-
сеология – фи-
лософское уче-
ние о познании 

Содержание учебного материала   1 (1+0)    
1. Понятие и необходимость теории познания (гносео-

логии) как составной части философии. Формирование ос-
новных проблем гносеологии. Различные решения и альтер-
нативные гносеологические концепции. Агностицизм. Субъ-
ект и объект познания.  

2. Чувственное познание и его формы. Рациональное 
познание: понятие, суждение, умозаключение. Единство чув-
ственного и рационального познания. Творчество.  Память и 
воображение. Сознательное, бессознательное, надсознатель-
ное. Фрейдизм о бессознательном. Понятие истины (объек-
тивная абсолютная и относительная истина). Место и роль 
практики в процессе познания, проблема критерия качества 
знаний. Творческий личностный характер познавательной 

1 2 Н Н, УО, РУЗ № 9 
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деятельности человека.  
3. Учение о сознании в историко – философской мысли. 

Происхождение сознания и его сущность. Сознание как выс-
шая форма психического отражения и объективная реаль-
ность. Идеальность сознания и его структура. Общественная 
природа сознания.  

 Лабораторные работы – не предусмотрено     
Практические занятия - не предусмотрено     

 Самостоятельная- не предусмотрено     

Тема 3.4. Фило-
софская антро-
пология о чело-
веке 

Содержание учебного материала 3 (1+2)    
1.Философская антропология как научная дисциплина и её 
предмет. Философия о природе человека. Проблема человека 
в истории философской мысли. Биосоциальная сущность че-
ловека. Проблемы антропосоциогенеза. Представление о 
сущности человека в истории философской мысли. 
2. Человек как личность. Сущность характеристик лич-
ности. Проблемы типологии личности. Механизмы социали-
зации личности. Личность и индивид. Деятельность как спо-
соб существования человека. Сущность и специфические ха-
рактеристики деятельности человека. Структура, виды, фор-
мы и уровни деятельности. 
3. Свобода как философская категория. Проблема сво-
боды человека. 

1 2 Н, РУЗ, С № 9 

Лабораторные работы – не предусмотрено     
Практические занятия № 8 
Роль личности в истории 

2 2-3 Н, ПР № 10 

 Самостоятельная-  не предусмотрено     

Тема 3.5. Фило-
софия общества 
 

Содержание учебного материала 1 (1+0)    
Социальная философия как знание об обществе. Структура 
современного социально – философского знания. Социальное 
как объект философского познания. Происхождение обще-
ства. Сущность общества. Общество и его структура. Подси-
стемы общества. Объективное и субъективное в обществе. 
Социальная трансформация. Материальное и духовное в 
применении к обществу. Общественное бытие и обществен-
ное сознание. Формы общественного сознания. Основные 
философские концепции общества. Человек и общество. 

1  Н, УО, РУЗ № 10 

Лабораторные работы – не предусмотрено     
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Практические занятия -не предусмотрено     
 Самостоятельная-  не предусмотрено     

Тема 3.6. Фило-
софия истории 

Содержание учебного материала 1 (1+0)    
Сущность идеалистического и материалистического понима-
ния истории. Вопрос о направленности и движущих силах 
исторического развития. Теологическая философия (Авгу-
стин), объективно-идеалистическая философия истории (Ге-
гель). Волюнтаризм в философии истории (Т. Карлейль). 
Географический и экономический детерминизм в философии 
истории. Философия марксизма и современность. Формаци-
онная и цивилизационная концепции общественного разви-
тия. Вопрос о смысле и конце истории. 

1 2 Н, УО, РУЗ № 10 

Лабораторные работы – не предусмотрено     
Практические занятия - не предусмотрено     

 Самостоятельная-  не предусмотрено     

Тема 3.7. Фило-
софия культуры 
 

Содержание учебного материала 1 (1+0)    
Определение культуры. Культура как неотъемлемая черта 
бытия человека, её связь с деятельностью и социумом. Виды 
культуры, культура материальная и духовная. Соотношение 
культуры и природы как философская проблема. Основные 
теории происхождения культуры (культурогенеза), их связь с 
философскими концепциями. Понятие «цивилизация», его 
взаимоотношение с понятием «культура». Теории локальных 
цивилизаций. Воспитательная роль культуры. 

1 2 Н, УО, РУЗ №11 

Лабораторные работы – не предусмотрено     
Практические занятия - не предусмотрено     

 Самостоятельная-  не предусмотрено     

Тема 3.8. Ак-
сиология как 
учение о ценно-
стях 

Содержание учебного материала 1 (1+0)    
Учение о ценностях в истории философской мысли. Понятие 
ценности, как философской категории. Ценность, ценностная 
ориентация, ценностная установка, оценка, оценочное отно-
шение, оценочное суждение. Критерии оценки. Классифика-
ция ценностей и их основание. Высшие (абсолютные) и низ-
шие (относительные) ценности. Зависимость ценностей от 
типа цивилизаций. Социализирующая роль ценностей. 

1 2 Н, УО, РУЗ №11 

 Лабораторные работы – не предусмотрено     
 Практические занятия -не предусмотрено     
 Самостоятельная-  не предусмотрено     
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Тема 3.9. Фило-
софская про-
блематика этики 
и эстетики 

Содержание учебного материала 1 (1+0)    
1. Предмет этики. Практический и императивный харак-
тер этики. Соотношение нравственности и морали. Нрав-
ственность и право. Добро и зло как главные категории эти-
ки. Основные этические доктрины: эвдемонизм, ригоризм, 
гедонизм, квиетизм, утилитаризм и пр. Проблема долга и 
нравственной обязанности. Справедливость как этическая 
категория. Практическое выражение этики в поведении со-
временного человека. Предмет эстетики. Специфика эстети-
ческого восприятия мира. Связь эстетики с другими областя-
ми философии и с искусством. Философское понимание ис-
кусства и творчества. Эстетическое и практическое. Пре-
красное и возвышенное как главные эстетические категории. 
Безобразное и низменное как эстетические антиценности. 
Трагическое и ужасное в искусстве и жизни. Сущность 
смешного и комического: основные теории. 

1 2 Н, РУЗ, С №11 

Лабораторные работы – не предусмотрено     
Практические занятия –не предусмотрено     

 Самостоятельная-  не предусмотрено     

Тема 3.10. Фи-
лософия и рели-
гия 
 

Содержание учебного материала 1 (1+0)    
Определение религии. Философия и религия: сходства и раз-
личия. Классификация философско-религиозных учений: те-
изм, деизм, пантеизм и пр. Виды религиозных воззрений: по-
литеизм и монотеизм. Особенности религий откровения. Ос-
новные черты религиозного мировоззрения. Специфика ре-
лигиозных ценностей. Понимание Бога в различных мировых 
религиях и философских системах. Атеизм и свободомыслие 
в философии. Проблема свободы совести, реализация этого 
принципа в современном мире. И России. 

1 2 Н, УО, РУЗ № 11 

 Лабораторные работы – не предусмотрено     
Практические занятия- не предусмотрено     

 Самостоятельная-  не предусмотрено     

Тема 3.11. Фи-
лософия науки и 
техники 
 

Содержание учебного материала 1 (1+0)    
1.Понятие науки. Основные черты научного знания, его от-
личие от вненаучного знания. Наука как вид деятельности 
человека. Структура и специфика научной деятельности. От-
личие науки и паранауки. Социальные аспекты научной дея-
тельности. Научные институты. Понятие техники, соотноше-

1 2 Н, УО, РУЗ № 12 
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ние научной и технической деятельности. Требования к лич-
ности учёного и изобретателя.  
Этическая сторона научной и технической деятельности. 
Наука и техника в современном обществе. 

 Лабораторные работы – не предусмотрено     
Практические занятия - не предусмотрено     

 Самостоятельная-  не предусмотрено     

Тема 3.12. Фи-
лософия и гло-
бальные про-
блемы совре-
менности 

Содержание учебного материала  3 (1+2)    
Понятие глобальных проблем. Критерии глобальных про-
блем. Классификация глобальных проблем. Проблемы в си-
стеме «Человек – природа»: Экологические глобальные про-
блемы. Внутрисоциальные глобальные проблемы: распро-
странение оружия массового поражения, рост социального 
неравенства мировых регионов, международный терроризм, 
распространение наркомании и заболеваний. Пути и способы 
решения глобальных проблем, роль философии в этом. Гло-
бальные проблемы и процесс глобализации. 

1 2 Т №12 

Лабораторные работы – не предусмотрено     
Практические занятия № 9. Дифференцированный зачет 
Демографические глобальные проблемы современного мира 

2 2-3 ДЗ № 12 

 Самостоятельная- не предусмотрено      
Промежуточная аттестация   ДЗ   
Итого: семестр 7, максимальная нагрузка 48 (30+18) ч., всего учебных занятий 48 ч., теорети-
ческое обучение 30 часов, практические занятия 18 ч. 

   

Всего: 
48 
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ИСТОРИЯ 
общепрофессионального цикла 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины История является составной ча-

стью основной программы подготовки специалистов среднего звена по специ-
альности 09.02.06 Сетевое и системное администрирование, входящей в укруп-
нённую группу специальностей 09.00.00 Информатика и вычислительная тех-
ника. Разработана на основе основной профессиональной образовательной про-
граммы среднего профессионального образования по подготовки специалиста 
среднего звена по специальности 09.02.06 Сетевое и системное администриро-
вание, профессиональных стандартов: 06.026 Системный администратор ин-
формационно-коммуникационных систем и в соответствии со спецификацией 
стандарта WorldSkill (WorldSkills Standards Specifications) по компетенциям 39 
Сетевое и системное администрирование.  

В рабочей программе учебной дисциплины определены содержание и 
сущностные характеристики формируемых профессиональных компетенций 
будущего специалиста; отобраны средства их формирования (содержание, об-
разовательные технологии, методы), Оценочные средства и технологии, выяв-
ляющие наличие конкретной компетенции у студентов; установлены признаки 
(составляющие компетенцию универсальные действия), демонстрируемые сту-
дентом для подтверждения уровня сформированности профессиональных ком-
петенций в части освоения обучающимися общих компетенций. 

Рабочая программа учебной дисциплины может быть использована в до-
полнительном профессиональном образовании (в программах повышения ква-
лификации и переподготовки) и профессиональной подготовке специалистов в 
области сетевого администрирования. 

1.2. Место дисциплины в структуре основной профессиональной 
образовательной программы 

Учебная дисциплина История является обязательной в цикле общепро-
фессиональных дисциплин, направлена на формирование, расширение и углуб-
ление содержания обязательной части путем получения базовых компетенций, 
умений и знаний, необходимых для обеспечения конкурентоспособности вы-
пускника. 

Отбор дополнительных умений осуществляется в соответствии со специ-
фикацией стандарта WorldSkill (WorldSkills Standards Specifications) по компе-
тенции 39 Сетевое и системное администрирование, профессионального стан-
дарта: 06.026 Системный администратор информационно-коммуникационных 
систем, запросами регионального рынка труда и возможности продолжения об-
разования.  

Учебная дисциплина История обеспечивает формирование и развитие 
общих компетенций (ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 06, ОК 07, ОК 09) 
в соответствии с ФГОС по специальности 09.02.06 Сетевое и системное адми-
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нистрирование. 
1.8. Цель и планируемые результаты освоения дисциплины 
Целью освоения учебной дисциплины История является формирование 

профессиональных и личностных качеств студентов в соответствии с ФГОС 
СПО 09.02.06 Сетевое и системное администрирование, входящей в укреплён-
ную группу специальностей 09.00.00 Информатика и вычислительная техника, 
основной профессиональной образовательной программой среднего професси-
онального образования по подготовки специалиста среднего звена  по специ-
альности 09.02.06 Сетевое и системное администрирование, с учетом профес-
сиональных стандартов: 06.026 Системный администратор информационно-
коммуникационных систем и в соответствии со спецификацией стандарта 
WorldSkill (WorldSkills Standards Specifications) по компетенциям 39 Сетевое и 
системное администрирование, а также теоретической и практической подго-
товки студентов к профессиональной деятельности на основе современных тех-
нологий обучения. 

В результате изучения учебной дисциплины История обучающийся дол-
жен уметь: 

Код Наименование результата обучения 

У.1 Умение ориентироваться в современной экономической, политической и куль-
турной ситуации в России и мире 

У.2 Умение выявлять взаимосвязь отечественных, региональных, мировых социаль-
но-экономических, политических и культурных проблем. 

В результате изучения учебной дисциплины История обучающийся дол-
жен знать: 

Код Наименование результата обучения 

Зн.1 Знание основных направлений развития ключевых регионов мира на рубеже XX 
– XXI веков. 

Зн.2 Знание сущности и причин локальных, региональных, межгосударственных 
конфликтов в конце XX – начале XXI вв. 

Зн.3 Знание основных процессов (интеграционных, поликультурных, миграционных и 
иных) политического и экономического развития ведущих государств и регионов 
мира 

Зн.4 Знание назначения ООН, НАТО, ЕС и других организаций и основных направле-
ний их деятельности 

Зн.5 Знание сведений о роли науки, культуры и религии в сохранении и укреплений 
национальных и государственных традиций 

Зн.6 Знание содержания и назначения важнейших правовых и законодательных актов 
мирового и регионального значения 

В процессе изучения учебной дисциплины История у студентов должны 
формироваться общие компетенции (ОК): 

Код  
компетенции 

Формулировка компетенции 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам 
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ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

Индикаторами сформированности компетенций выступают знания, уме-
ния, их функциональность, готовность решать возникающие учебные или жиз-
ненные проблемы в условиях неопределённости в различных ситуациях, поло-
жительная мотивация к самообразованию и саморазвитию. Требования к ре-
зультатам освоения общих и профессиональных компетенций представлены в 
таблице 1.1 с учётом требований профессионального стандарта «06.026 Си-
стемный администратор информационно-коммуникационных систем»; WSSS 
по компетенции 39 «Сетевое и системное администрирование». 

 Таблица 1.1 
Требования к результатам освоения студентами общих компетенций  

Код  
компетенции 

Формулировка 
компетенции 

Знания, умения  

ОК 01 Выбирать 
способы решения 
задач 
профессионально
й деятельности, 
применительно к 
различным 
контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять её 
составные части; определять этапы решения задачи; 
выявлять и эффективно искать информацию, необходимую 
для решения задачи и/или проблемы; 
составить план действия; определить необходимые ресурсы; 
владеть актуальными методами работы в профессиональной 
и смежных сферах; реализовать составленный план; 
оценивать результат и последствия своих действий 
(самостоятельно или с помощью наставника) 
Знания: актуальный профессиональный и социальный 
контекст, в котором приходится работать и жить; основные 
источники информации и ресурсы для решения задач и 
проблем в профессиональном и/или социальном контексте; 
алгоритмы выполнения работ в профессиональной и 
смежных областях; методы работы в профессиональной и 
смежных сферах; структуру плана для решения задач; 
порядок оценки результатов решения задач 
профессиональной деятельности 
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ОК 02 Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения 
задач 
профессионально
й деятельности 

Умения: определять задачи для поиска информации; 
определять необходимые источники информации; 
планировать процесс поиска; структурировать получаемую 
информацию; выделять наиболее значимое в перечне 
информации; оценивать практическую значимость 
результатов поиска; оформлять результаты поиска 

Знания: номенклатура информационных источников 
применяемых в профессиональной деятельности; приемы 
структурирования информации; формат оформления 
результатов поиска информации 

ОК 03 Планировать и 
реализовывать 
собственное 
профессионально
е и личностное 
развитие. 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; применять 
современную научную профессиональную терминологию; 
определять и выстраивать траектории профессионального 
развития и самообразования 
Знания: содержание актуальной нормативно-правовой 
документации; современная научная и профессиональная 
терминология; возможные траектории профессионального 
развития и самообразования 

ОК 04 Работать в 
коллективе и 
команде, 
эффективно 
взаимодействоват
ь с коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиентами в 
ходе профессиональной деятельности 
Знания: психологические основы деятельности  коллектива, 
психологические особенности личности; основы проектной 
деятельности 

ОК 05 Осуществлять 
устную и 
письменную 
коммуникацию 
на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста. 

Умения: грамотно излагать свои мысли и оформлять 
документы по профессиональной тематике на 
государственном языке, проявлять толерантность в рабочем 
коллективе 
Знания: особенности социального и культурного контекста; 
правила оформления документов и построения устных 
сообщений. 

ОК 06 Проявлять 
гражданско-
патриотическую 
позицию, 
демонстрировать 
осознанное 
поведение на 
основе 
традиционных 
общечеловечески
х ценностей, 
применять 
стандарты 
антикоррупционн
ого поведения. 

Умения: описывать значимость своей специальности 

Знания: сущность гражданско-патриотической позиции, 
общечеловеческих ценностей; значимость профессиональной 
деятельности специальности 
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ОК 07 Содействовать 
сохранению 
окружающей 
среды, 
ресурсосбережен
ию, эффективно 
действовать в 
чрезвычайных 
ситуациях. 

Умения: соблюдать нормы экологической безопасности; 
определять направления ресурсосбережения в рамках 
профессиональной деятельности 

Знания: правила экологической безопасности при ведении 
профессиональной деятельности; основные ресурсы, 
задействованные в профессиональной деятельности; пути 
обеспечения ресурсосбережения 
Знания: роль физической культуры в общекультурном, 
профессиональном и социальном развитии человека; основы 
здорового образа жизни; условия профессиональной 
деятельности и зоны риска физического здоровья для 
специальности; средства профилактики перенапряжения 

ОК 09 Использовать 
информационные 
технологии в 
профессионально
й деятельности 

Умения: применять средства информационных технологий 
для решения профессиональных задач; использовать 
современное программное обеспечение 

Знания: современные средства и устройства 
информатизации; порядок их применения и программное 
обеспечение в профессиональной деятельности 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ОГСЭ.02 ИСТОРИЯ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 
Часов по се-

местрам 
3 семестр 

Объем образовательной программы учебной дисци-
плины  36 36 

В том числе:  
Теоретическое обучение 20 20 
Лабораторные работы (если предусмотрено) - - 
Практические занятия (если предусмотрено) 14 14 
Курсовая работа (проект) (если предусмотрено для специ-
альности) - - 

Контрольная работа (если предусмотрено) - - 
Самостоятельная работа во взаимодействии с преподавате-
лем 2 2 

Самостоятельная работа - - 

Промежуточная аттестация (в часах) 2 (за счёт заня-
тий) 

2 (за счёт заня-
тий) 

Промежуточная аттестация (форма) ДЗ ДЗ 
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2.2 ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ИСТОРИЯ 

Наименование раз-
делов и тем 

Содержание учебного материала, лабора-
торные работы и практические занятия, 
самостоятельная работа обучающегося, 

курсовая работа (проект) 

Объем в 
часах 

 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 
результатов освое-

ния профессиональ-
ных компетенций 

Номер 
учебной 
недели 

Коды компетен-
ций, формиро-

ванию которых 
способствует 
элемент про-

граммы 
1 2 3 4 5 6 7 

Раздел 1. Введение.  Развитие СССР и его место в мире в 1980-е 
гг. 

18 
(10+6+2) 

 3 семестр, 2 ч. в неделю, 18 
недель 

ОК 01 
ОК 02 
ОК 03 
ОК 04 
ОК 05 
ОК 06 
ОК 07 
ОК 09 

Тема 1.1 Основные 
тенденции развития 
СССР к 1980-м гг. – 
второй половине 80-х 
гг. 
Дезинтеграционные 
процессы в России и 
Европе во второй по-
ловине 80-х 

Содержание учебного материала     
Внутренняя политика государственной вла-
сти в СССР к началу 1980-х гг. Особенности 
идеологии национальной и социально-
экономической политики. Кризис «развито-
го социализма».  

2  УО, СРефл. №1 

Культурная жизнь в СССР.  2  УО №2 
Внешняя политика СССР к началу 1980-х гг. 
«Биполярная модель» международных от-
ношений. Блоковая стратегия. СССР в гло-
бальных и региональных конфликтах. Аф-
ганская война и ее последствия. Ближнево-
сточный конфликт.  

2  Выполнение задания 
на составление плана 
развернутого ответа 
по теме 

№3 

Предпосылки системного кризиса. Пере-
стройка в СССР (1985-1991гг): причины и 
последствия. Характеристика основных пе-
риодов перестройки.  

2  С №4 

«Парад суверенитетов». События августов-
ского путча. Подписание Беловежских со-
глашений и образование СНГ 

2   №5 

Лабораторные работы – не предусмотрено     
Практические занятия  6    
1.Анализ исторических карт и документов, 
раскрывающих основные направления и 
особенности внешней политики СССР к 

2  Н, А, УО, ПР, СРефл. №6 
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началу 1980-х гг. 
2. Рассмотрение фото и киноматериалов, 
анализ документов по различным аспектам 
идеологии, социальной и национальной по-
литики в СССР к началу 1980-х гг. 

2  Н, А, ПР, СРефл. №7 

3. Работа с историческими документами и 
историческими картами СССР и РФ за 1989-
1991 гг.: экономический, внешнеполитиче-
ский, культурный геополитический анализ 
произошедших в этот период событий. 

2  Н, А, УО, ПР, СРефл. №8 

Самостоятельная работа обучающихся во 
взаимодействии с преподавателем 
Рефлексия учебно-профессиональной дея-
тельности. Рефлексивный дневник 

2  РД №9 

Самостоятельная работа обучающихся 
не предусмотрена 

    

   
Раздел 2. Россия и мир в конце XX- начале XXI века 18 

(10+8) 
2  

ОК 01 
ОК 02 
ОК 03 
ОК 04 
ОК 05 
ОК 06 
ОК 07 
ОК 09 

 Содержание учебного материала 2 (1+1)    
Тема 2.1 Постсовет-
ское пространство в 
90-е гг. XX века  

Антикризисные меры и рыночные реформы. 
Формирование государственной власти но-
вой России. Принятие Конституции РФ 
1993г. Становление гражданского общества.  

1  УО №10 

Обострение локальных конфликтов на пост-
советском пространстве. РФ и страны ближ-
него зарубежья. РФ и СНГ. Международные 
отношения в конце XX века.  Программные 
документы ООН, ЮНЕСКО, ЕС, ОЭСР в 
отношении постсоветского пространства. 

  С, УО  

Лабораторные работы – не предусмотрено     
Практические занятия 1 2   
4. Анализ  и сравнение программных доку-
ментов ООН, ЮНЕСКО, ЕС, ОЭСР в отно-
шении постсоветского пространства: куль-
турный, социально-экономический и поли-
тический аспекты. 

1  Н, А, УО, ПР №10 
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Самостоятельная работа обучающихся  
не предусмотрена 

    

Тема 2.2. Укрепление 
влияния России на 
постсоветском про-
странстве 

Содержание учебного материала 2 (1+1)    
Укрепление государственной власти. Про-
блемы федеративного устройства. Россия и 
страны Ближнего Зарубежья. СНГ, ОДКБ, 
Россия и страны Дальнего Зарубежья. 

1  УО №11 

Лабораторные работы – не предусмотрено     
Практические занятия 1    
5.Анализ политических карт 1993-2009 гг. и 
решений президента по реформе территори-
ального устройства РФ. Выявление измене-
ний в национально – территориальном 
устройстве. 

  Н, А, УО, ПР №11 

 Самостоятельная работа обучающихся  
Не предусмотрено 

    

Тема 2.3 Россия и ми-
ровые интеграцион-
ные процессы 

Содержание учебного материала 4 (2+2)   
Расширение Евросоюза, формирование ми-
рового «рынка труда», глобальная програм-
ма НАТО и политические ориентиры Рос-
сии. Роль международных организаций 
(ВТО, ЕЭС, ОЭСР) в глобализации полити-
ческой и экономической жизни и участие 
России в этих процессах. Основные процес-
сы (интеграционные, поликультурные, ми-
грационные и иные) развития ведущих госу-
дарств и регионов мира. 
Важнейшие правовые и законодательные 
акты мирового и регионального значения. 
Формирование единого образовательного и 
культурного пространства в Европе и от-
дельных регионах мира 

2  С, УО №12 
    

Лабораторные работы – не предусмотрено     
Практические занятия 2    
6. Работа с историческими документами и 
историческими картами: внешняя политика 
России в условиях геополитических вызовов 

2  Н, ПР, СРефл. №13 
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современного мира. 
Самостоятельная работа обучающихся 
не предусмотрено  

    

Тема 2.4. Развитие 
культуры в России 

Содержание учебного материала 4 (2+2) 2  
Проблема экспансии в Россию западной си-
стемы ценностей и формирование «массовой 
культуры». Тенденции сохранения нацио-
нальных, религиозных, культурных тради-
ций российской цивилизации как основы 
сохранения национальной идентичности. 
Сохранение традиционных нравственных 
ценностей и индивидуальных свобод чело-
века – основа развития духовной культуры в 
РФ. 

2  УО №14 

Лабораторные работы – не предусмотрено     
Практические занятия      
7. Проблема сохранения нравственных цен-
ностей и убеждений в современных услови-
ях (в форме круглого стола). 

2  Н, РУЗ Д №15 

Самостоятельная работа обучающихся  
не предусмотрено 

    

Тема 2.5. Перспекти-
вы развития РФ в со-
временном мире 

Содержание учебного материала 4 (2+2) 
 

  №16 

Перспективные направления и основные 
проблемы развития РФ на современном эта-
пе. Территориальная целостность России, 
уважение прав ее населения и соседних 
народов – главное условие политического 
развития. Россия и страны ближнего зару-
бежья. 
Инновационная деятельность – приоритет-
ное направление в науке и экономике. Ин-
новационное развитие в РТ. Важнейшие 
научные открытия и технические достиже-
ния современной России с позиций их инно-
вационного характера и возможности при-
менения в экономике. 

2  С, УО  

  УО  
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Лабораторные работы – не  
предусмотрено 

    

Практические занятия 2    
8. Анализ политических и экономических 
карт России и сопредельных территорий за 
последнее десятилетие с точки зрения выяс-
нения преемственности социально-
экономического и политического курса  
 с государственными традициями России. 

2  Н, А, УО, ПР №17 

Самостоятельная работа обучающихся  
Не предусмотрено 

    

Промежуточная аттестация 2  ДЗ № 18  
Итого: семестр 3, максимальная нагрузка 36 ч., всего учебных занятий 34 ч., теоретиче-
ское обучение 20 часов, практические занятия 14 ч. самостоятельная аудиторная работа 
2 ч. 

   

Всего: 36     
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ИНОСТРАННЫЙ ЯЗЫК  
В ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

профессионального цикла 

1.1. Область применения примерной программы 
Рабочая программа учебной дисциплины является составной частью 

основной программы подготовки специалистов среднего звена по 
специальности 09.02.06 Сетевое и системное администрирование, 
входящей в укрупнённую группу специальностей 09.00.00 Информатика и 
вычислительная техника. Разработана на основе основной 
профессиональной образовательной программы среднего 
профессионального образования по подготовки специалиста среднего 
звена по специальности 09.02.06 Сетевое и системное администрирование, 
профессиональных стандартов: 06.026 Системный администратор 
информационно-коммуникационных систем и в соответствии со 
спецификацией стандарта WorldSkill (WorldSkills Standards Specifications) 
по компетенциям 39 Сетевое и системное администрирование. 

В рабочей программе учебной дисциплины определены содержание 
и сущностные характеристики формируемых общих компетенций 
будущего специалиста (сетевой и системный администратор); отобраны 
средства их формирования (содержание, образовательные технологии, 
методы), оценочные средства и технологии, выявляющие наличие 
конкретной компетенции у студентов. 

1.2. Место дисциплины в структуре основной 
профессиональной образовательной программы 

Учебная дисциплина Иностранный язык в профессиональной 
деятельности является обязательной в цикле дисциплин 
общегуманитарного и социально-экономического цикла. Отбор 
дополнительных умений осуществляется в соответствии со спецификацией 
стандарта World Skills (WorldSkills Standards Specifications) по 
компетенции 39 Сетевое и системное администрирование и 
профессионального стандарта: 06.026 Системный администратор 
информационно-коммуникационных систем.  

Учебная дисциплина Иностранный язык в профессиональной 
деятельности обеспечивает формирование и развитие общих компетенций 
по всем видам деятельности ФГОС по специальности 09.02.06 Сетевое и 
системное администрирование. Особое значение дисциплина имеет при 
формировании и развитии ОК: ОК.01, ОК.04, ОК.06, ОК,10. Учебная 
дисциплина ОГСЭ.04 Иностранный язык в профессиональной 
деятельности обеспечивает формирование и развитие профессиональных и 
общих компетенций по всем видам деятельности ФГОС по специальности 
09.02.06 Сетевое и системное администрирование.  
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1.3. Цель и планируемые результаты освоения дисциплины 
В результате изучения дисциплины «Иностранный язык в 

профессиональной деятельности» студент должен освоить общие 
компетенции ОК.01, ОК.04, ОК.06, ОК,10. 

В результате изучения учебной дисциплины Иностранный язык в 
профессиональной деятельности  обучающийся должен уметь: 

Код Наименование результата обучения 

У.1 Распознавать задачу и/или проблему в профессиональном и/или социальном 
контексте; 

У.2 Анализировать задачу и/или проблему и выделять её составные части; 

У.3 Правильно определить и найти информацию, необходимую для решения задачи 

У.4 Реализовать составленный план по теме; 

У.5 Оценить результат и последствия своих действий (самостоятельно или с помощью 
наставника); 

У.6 Описывать значимость своей профессии 

У.7 Презентовать структуру профессиональной деятельности по профессии 
(специальности) 

У.8 Понимать общий смысл четко произнесенных высказываний на известные темы 
(профессиональные и бытовые), понимать тексты на базовые профессиональные 
темы. 

У.9 Участвовать в диалогах на знакомые общие и профессиональные темы 

У.10 Строить простые высказывания о себе и о своей профессиональной деятельности 
кратко обосновывать и объяснить свои действия (текущие и планируемые) 

У.11 писать простые связные сообщения на знакомые или интересующие 
профессиональные темы 

 
В результате изучения учебной дисциплины Иностранный язык в 

профессиональной деятельности обучающийся должен знать: 
Код Наименование результата обучения 

Зн.1 Знать основные источники информации и ресурсов для решения задач и проблем в 
профессиональном и/или социальном контексте. 

Зн.2 Знать актуальный профессиональный и социальный контекст, в котором 
приходится работать и жить; 

Зн.3 Правила построения простых и сложных предложений на профессиональные темы 
основные общеупотребительные глаголы (бытовая и профессиональная лексика) 
лексический минимум, относящийся к описанию предметов, средств и процессов 
профессиональной деятельности 
особенности произношения 

правила чтения текстов профессиональной направленности 

В процессе изучения учебной дисциплины Иностранный язык в 
профессиональной деятельности у студентов должны формироваться 
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общие компетенции (ОК): 
 

Код  
компетенции 

Формулировка компетенции 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения. 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках. 

Индикаторами сформированности компетенций выступают знания, 
умения, их функциональность, готовность решать возникающие учебные 
или жизненные проблемы в условиях неопределённости в различных 
ситуациях, положительная мотивация к самообразованию и саморазвитию. 
Требования к результатам освоения общих и профессиональных 
компетенций представлены в таблице 1.1  с учётом требований 
профессионального стандарта «06.026 Системный администратор 
информационно-коммуникационных систем»; WSSS по компетенции 39 
«Сетевое и системное администрирование».  

Таблица 1.1  
Требования к результатам освоения обучающимися общих 
компетенций 

Код  
компетенции 

Формулировка 
компетенции 

Знания, умения  

ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным 
контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контексте; 
анализировать задачу и/или проблему и выделять 
её составные части; определять этапы решения 
задачи; выявлять и эффективно искать 
информацию, необходимую для решения задачи 
и/или проблемы; 
составить план действия; определить необходимые 
ресурсы; владеть актуальными методами работы в 
профессиональной и смежных сферах; реализовать 
составленный план; оценивать результат и 
последствия своих действий (самостоятельно или с 
помощью наставника) 
Знания: актуальный профессиональный и 
социальный контекст, в котором приходится 
работать и жить; основные источники информации 
и ресурсы для решения задач и проблем в 
профессиональном и/или социальном контексте; 
алгоритмы выполнения работ в профессиональной 
и смежных областях; методы работы в 
профессиональной и смежных сферах; структуру 
плана для решения задач; порядок оценки 
результатов решения задач профессиональной 
деятельности 
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ОК 04 Работать в 
коллективе и 
команде, 
эффективно 
взаимодействовать 
с коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и 
команды; взаимодействовать с коллегами, 
руководством, клиентами в ходе профессиональной 
деятельности 
Знания: психологические основы деятельности 
коллектива, психологические особенности 
личности; основы проектной деятельности 

Знания: особенности социального и культурного 
контекста; правила оформления документов и 
построения устных сообщений. 

ОК 06 Проявлять 
гражданско-
патриотическую 
позицию, 
демонстрировать 
осознанное 
поведение на 
основе 
традиционных 
общечеловеческих 
ценностей, 
применять 
стандарты 
антикоррупционног
о поведения. 

Умения: описывать значимость своей 
специальности 

Знания: сущность гражданско-патриотической 
позиции, общечеловеческих ценностей; значимость 
профессиональной деятельности специальности 

ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном 
языках. 

Умения: понимать общий смысл четко 
произнесенных высказываний на известные темы 
(профессиональные и бытовые), понимать тексты 
на базовые профессиональные темы; участвовать в 
диалогах на знакомые общие и профессиональные 
темы; строить простые высказывания о себе и о 
своей профессиональной деятельности; кратко 
обосновывать и объяснить свои действия (текущие 
и планируемые); писать простые связные 
сообщения на знакомые или интересующие 
профессиональные темы 
Знания: правила построения простых и сложных 
предложений на профессиональные темы; 
основные общеупотребительные глаголы (бытовая 
и профессиональная лексика); лексический 
минимум, относящийся к описанию предметов, 
средств и процессов профессиональной 
деятельности; особенности произношения; правила 
чтения текстов профессиональной направленности 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ОГСЭ.04 ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в 
часах 

Часов по семестрам 

3 
семестр 

4 
семестр 

5 
семестр 

6 
семестр 

7 
семестр 

8 
семестр 

Объем образовательной 
программы учебной 
дисциплины 

170 36 32 34 28 24 16 

В том числе: 
Теоретическое обучение        
Лабораторные работы (если 
предусмотрено)        

Практические занятия (если 
предусмотрено) 170 34 30 32 26 22 14 

Курсовая работа (проект) (если 
предусмотрено для 
специальности) 

- - - - - - - 

Консультация к экзамену - - - - - - - 
Контрольная работа (если 
предусмотрено) 10 2 2 2 2 2 2 

Промежуточная аттестация 
(в часах) 6 - - 2 2 - 2 

Промежуточная аттестация 
(форма)  ТК ТК ДЗ ДЗ ТК ДЗ 
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2.2 ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ОГСЭ.04 ИНОСТРАННЫЙ ЯЗЫК 
В ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

Наименование 
разделов и тем 

Содержание учебного материала, 
лабораторные работы и практические занятия, 

самостоятельная работа обучающегося, 
курсовая работа (проект 

Объем 
в часах 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 

результатов 
освоения 

профессиональных 
компетенций 

Номер 
учебной 
недели 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3 4 5 6 7 

Раздел 1. Система образования 
Дидактические единицы: Система образования 
России: дошкольное образование, начальное 
общее образование, основное общее образование, 
среднее (полное) общее образование, среднее 
профессиональное образование, высшее 
образование. Дополнительное образование детей 
школьного возраста. Система образования 
Великобритании, США: дошкольное, среднее и 
высшее образование. Принципы ведения 
дискуссии на иностранном языке. 

Грамматический материал: - разряды 
существительных; - число существительных; - 

притяжательный падеж существительных 

12 (0+12) 2-320 2 курс 
 3 семестр, 2 часа в неделю, 18 

недель 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 

Тема 1 Система 
образования 
России и 
зарубежном 

Содержание учебного материала 
12 (0+12) 

2-3  1-6 неделя 

Практические занятия 12    
1. Знакомство с системой образования в России 
путем изучающего чтения текста 
общеобразовательного характера. Знакомство с 
лексикой по теме: pre-primary school/дошкольное 
образовательное учреждение, state 
school/государственная школа, private 

2 

1-2 ПР 1 неделя 
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school/частная школа, postgraduate courses/курсы 
повышения квалификации, creches/ясли, primary 
school/начальная школа, vacational school средние 
профессиональные учебные заведения  и 
составление монологических высказываний с 
изученной лексикой 
2. Презентация и анализ монологических 
сообщений о различных ступенях образования 
в России. Беседа по теме дошкольное, начальное, 
среднее, среднее профессиональное и высшее 
оьразование в России. 

2 

2-3 ЗТР 
РУЗ 

 
 
 

ИЗ 
РСЗ 

 
Д 

РСЗ 
 
 
 

Д 
 

РСЗ 
ИЗ 
ПР 

2 неделя 

3. Знакомство с системой образования стран 
изучаемого языка на основе изучающего 
чтения учебного текста. Актуализация лексики 
по теме через построение монологических и 
диалогических высказываний по теме «Система 
образования страны изучаемого языка. 
Повторение видо-временной формы настоящего 
времени 

2 

2-3 3 неделя 

4. Дискуссия по вопросу достоинств и 
недостатков системы образования России в 
сравнении с системой образования стран 
изучаемого языка.Составление 
аргументированных высказываний за и против по 
клише о системе образования России и стран 
изучаемого языка. Повторение системы 
прошедших времен. 

2 

2-3 4 неделя 

5. Обсуждение  статьи о положительном и 
отрицательном  влиянии введения предмета 
ИКТ в программу современной школы. Чтение 
и дисскуссия статьи по теме «Преимущества и 
недостатки использования ИКТ в современной 
школе». Выполнение лексико-грамматического 
материала по теме «Система будущих времен» 

2 

2-3 5 неделя 

6. Просмотр и обзор видео на иностранном 2 2-3 6 неделя 
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языке о проблемах современного образования 
за рубежом и в России.  Аудирование по 
просмотренному видео о популярности обучения 
за рубежом. Составление диалога по теме по 
образцу. 
Лабораторные работы – не предусмотрено     
Самостоятельная работа во взаимодействии с 
преподавателем 
 

- 
 
- 

 
- 

 
- 

Тема № 2. Различные виды искусств. Мое хобби.  
10 (0+10) 

 
2-3 

  
7-11 неделя 

 
 
 
 
 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 

 

Дидактические единицы: Глаголы при описании 
повседневной жизни современного  молодого 
человека. Действия в течение рабочего дня и 
выходных. 
Слова, обозначающие увлечения, различные виды 
хобби. Описание досуга: посещение кинотеатров, 
концертов и др. 
Особенности написания неофициального письма 
на английском языке. Текстовые сообщения и 
электронная переписка. 
Грамматический материал: - разряды 
прилагательных; - степени сравнения 
прилагательных; - сравнительные конструкции с 
союзами 

 

 

Практические занятия     
7. Беседа об увлечениях современной 
молодежи после ознакомления с аутентичным 
текстом по теме. 
Знакомство с лексикой по теме gardening, do 
volantary work, hang out with friends and etc 
Составление самостоятельных монологических 
высказываний по теме 

2 

 
1-2 

Д 
РСЗ 

7 неделя 

8. Аудирование и диалогическая речь по теме 
«Досуг»: посещение концерта, выставок, 2  

2-3 
РСЗ  

8 неделя 
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музеев. 
Прослушивание диалога по теме «посещение 
концерта», чтение и составление по образцу 
самостоятельного диалогического высказывания. 
Выполнение лексико-грамматических 
упражнений по теме «Степени сравнения 
прилагательных» 

 

9. Контрольная работа № 1 
Определение уровня сформированности 
полученных в рамках изучения темы 1 умений и 
знаний. 

2 

 
2-3 

 
КР 

9 неделя 

10. Презентация и анализ монологических 
сообщений о развитии современного 
кинематографа в России и в стране изучаемого 
языка 
Чтение и просмотровое чтение текста «История 
кино и телевидения». Ответы на вопросы. 
Составление хронологической таблицы. 
Повторение сравнительные конструкции с 
союзами и составляем самостоятельные 
монологические высказыввания 

2 

 
2-3 

ПР 
ЗТР 

10 неделя 

11. Дискуссия по теме «Роль музыки и 
литературы в подготовке будущих молодых 
профессионалов” 
Знакомство с лексическими единицами по теме:  
composer, rock, jass, counntry music, orcestra and 
etc.  Актуализация нового лексического 
материала в разных прагматических ситуациях 

2 

 
2-3 

РСЗ 
Д 

11 неделя 

Лабораторные работы – не предусмотрено     
Самостоятельная работа во взаимодействии с 
преподавателем – не предусмотрено 

 
- 

 
- 

 
- 

- 
 

 
Тема № 3. 

Здоровье и спорт 
 12(0+12) 2-3  12-17 

неделя 
 
 
 
 

Содержание учебного материала 
Дидактические единицы: Названия различных     
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видов спорта, видов соревнований, спортивных 
снарядов. Части тела, проблемы со здоровьем. 
Основы здорового питания. Современные 
способы соблюдения здорового образа жизни. 
Лингвистические основы создания критической 
статьи на иностранном языке. Особенности 
создания рефератов на иностранном языке. 
Грамматический материал: 
- разряды числительных; 
- употребление числительных; 
- обозначение времени, обозначение дат 

 
 
 
 
 
 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 Практические занятия 14 2-3   

12. Практическое освоение названий 
различный видов спорта и спортивных 
снарядов. 
Знакомсто с новой лексикой по теме:  fencing, 
archery, sky-jumping and etc и актуализация новой 
лексики в разных ситуациях общения 

2 

 
1-2 

Т 12 неделя 

13. Развитие навыков устной речи при 
составлении диалогов о проблемах здоровья с 
применением лексики по теме «Части тела». 
Актуализация лексики по теме «Части тела» 
shoulder, head, muscles, cardiovisular system, heart 
atack and etc/ и составление диалогов по образцу 

2 

 
2-3 

РСЗ 13 неделя 

14. Дискуссия о современных принципах 
соблюдения здорового образа жизни. 
Чтение текста и анализ текста по теме 
«Современные принципы ЗОЖ». составление 
вопросов и пересказа по прочитанному тексту 
 

2 

 
2-3 

РСЗ 14 неделя 

15. Презентация сообщений об особенностях 
понятия здорового образа жизни в странах 
изучаемого языка. 
Обсуждение разных подходов к дифференциации 
понятия «ЗОЖ. Разроботать правила ЗОЖ 

2 

 
 

2-3 

ВП 15 неделя 
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16. Изучение журнальных статей о принципах 
здорового питания в современном мире. 
Выполнение лексико-грамматических 
упражнений по теме «Числительные». Перевод и 
анализ статьи по теме. Сделать краткий тезисный 
план прочитанного 

2 

 
2-3 

Н 16 неделя 

17. Круглый стол по теме “Роль дня здоровья в 
формировании и становлении молодого 
профессионала” 
Беседа по теме «Роль дня здоровья» и защита 
презентации по темам с составлением программы 
дня здоровья 

2 

 
2-3 

ЗП 17 неделя 

18. Контрольная работа. Определение уровня 
сформированности полученных в рамках 
изучения темы 1-3 умений и знаний. 

2 
 

2-3 
 

КР 
18 неделя 

Лабораторные работы – не предусмотрено     
Самостоятельная работа во взаимодействии с 
преподавателем 
– не предусмотрено 

- 
 
- 

 
- 

 
- 

Итого: семестр 3, максимальная нагрузка 36 ч., всего учебных занятий 36 ч., теоретическое обучение 0 часов, практические занятия 36 ч. 
Раздел 2 Путешествия 20 (0+20) 2-3 2 курс, 4 семестр, 16 недель 

1-10 неделя 
 

Тема № 4. 
Путешествие. 
Поездка за 
границу. 

Содержание учебного материала  
20 (0+20) 

 
2-3 

  
 

 
 
 
 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 

Дидактические единицы: Названия различных 
видов путешествий. Проблемы во время 
путешествий. Особенности путешествий на 
самолете, поезде и т.д.. 
Грамматический материал: 
- личные, притяжательные местоимения; 
- указательные местоимения; 
- возвратные местоимения; 
- вопросительные местоимения; 
- неопределенные местоимения 

 

   

Практические занятия 20 2-3   
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19. Введение лексики по теме “Путешествия» 
Знакомство с новыми лексическими единицами: 
islands, mountain range, sea, dums, cliff and etc и 
составление самостоятельных монологических 
высказываний по теме 

2 1-2 

Т 1 неделя 

20. Беседа по теме “Планируем путешествия на 
автобусе” 
Чтение и анализ текста «Путешествуем на 
автобусе» . Повторяем разряды местоимений и 
выполняем ряд грамматических упражнений по 
теме. 

2 1-2 

РСЗ 2 неделя 

21. Путешествуем на самолете 
Чтение и анализ диалога «Путешествие на 
самолете». Составление диалога по образцу. 

2 2-3 
3 неделя 

22. Путешествуем на поезде 
Чтение и анализ диалога «Путешествие на 
поезде». Составление диалога по образцу. 

2 2-3 
4 неделя 

23. Прошлое, настоящее и будущее моей 
страны - России 
Повторяем систему врен английского глагола. 
Читаем текст о прошлом, настоящем и будущем 
России. Анализ текста. 

2 2-3 

Т 5 неделя 

24. Планируем путешествие по России на 
разных видах транспорта 
Составление рекомендаций о путешествиях на 
разных видах транспорта. Разработка маршрута 
путешествия по России. 

2 2-3 

ЗП 
 

6 неделя 

25. Говорим о географическом, политическом 
и экономическом положении страны 
изучаемого языка (на примере 
Великобритании) 
Чтение и анализ текста по темеВыполнение 
лексико-грамматических упражнений по теме 
«Разряды местоимений» 

2 2-3 

Т 7 неделя 

26. Контрольная работа по теме 2 2-3 КР 8 неделя 
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“Путешествия. Поездка за границу” 
27. Достопримечательности Великобритании 
Чтение и анализ текста по теме 
«Достопримечательности Великобритании». 
Составление монологического высказывания по 
образцу 

2 2-3 

РСЗ 9 неделя 

28. Известные люди в области 
информационных технологий в России и в 
Великобритании 
Защита презентаций по теме их обсуждение и 
рефлексивный анализ выполнения. 

2 2-3 

ЗП 10 неделя 

Лабораторные работы – не предусмотрено      
Самостоятельная работа во взаимодействии с 
преподавателем 
– не предусмотрено 

- 
 
- 

 
- 

 
- 

 
- 

Тема № 5. Моя 
будущая 
профессия, 
карьера 

Содержание учебного материала 12 (0+12)  
2-3 

 11-15 
неделя 

 
 
 
 
 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 

Дидактические единицы: Профессии в области 
компьютерных технологий. 
Грамматический материал: - видовременные 
формы глагола; - оборот there is/ there are 

 

   

Практические занятия 12 2-3   
29. Изучение названий профессий в области 
компьютерных технологий. 
Знакомство с лексикой по теме: software engineer, 
hard ware engineer, DTP operator and etc. 

2 

 
1-2 

Т 11 неделя 

30. Проведение дискуссии о необходимых 
навыках будущего специалиста. 
Чтение и анализ текста «ИКТ специалист: какой 
он?». составление модели ИКТ специалиста 

2 

2-3 ЗП 
 

12 неделя 

31. Обсуждение проблем с трудоустройством и 
их решение 
Чтение, анализ, пересказ текста о проблемах 
трудоустройста 

2 

2-3 РСЗ 13 неделя 
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32. Ролевая игра по теме «Устраиваемся на 
работу» 
Чтение диалогов по теме «проведение 
собеседования с работодателем и составление 
диалога по образцу 

2 

2-3 РИ 
ПР 

14 неделя 

33. Сравнительная характеристика 
трудоустройства молодых профессионалов в 
России и в стране изучаемого языка 
Чтение и анализ текстов «молодые 
профессионалы в России и в 
Великобритании».Заполнить таблицу. 

2 

2-3 РСЗ 15 неделя 

34. Контрольная работа по темам 
“Путешествия. Поездка за границу. Моя 
будущая профессия” 

2 
2-3 КР 16 неделя  

 

 Лабораторные работы – не предусмотрено      
 Самостоятельная работа во взаимодействии с 

преподавателем 
– не предусмотрено 

- 
 
- 

 
- 

 
- 

 
- 

Итого: семестр 4, максимальная нагрузка 32 ч., всего учебных занятий 32 ч., теоретическое обучение 0 часов, практические занятия 32ч. 
Раздел 3 Моя будущая карьера 10 (0+10) 2-3  

3 курс, 
5 семестр, 17 недель 

 
Тема 5. Моя 
будущая 
профессия, 
карьера 

Содержание учебного материала 10 (0+10) 2-3  

Дидактические единицы: Профессии в области 
компьютерных технологий. 
Грамматический материал: - видовременные 
формы глагола; - оборот there is/ there are 

 

    
 
 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 

Практические занятия 10 2-3  1-5 неделя 
34. Дискуссия по теме «Роль информационных 
специалистов в современном мире» 
Чтение и анализ текста по теме. Составление 
диалога и вопросов по теме. 
Отработка грамматической конструкции there is 
/there are 

2 

 
2-3 

Н 1 неделя 

35. Беседа по теме «Достоинства и недостатки 
работы в сфере информационных технологий 2  

2-3 
Д 2 неделя 
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сегодня» 
Чтение и анализ текста по теме. Постановка 
вопросов к тексту. Пересказ. 
36. Ролевая игра по теме «Кто я профессионал 
в сфере информационных технологий или 
нет?» 
Чтение и анализ текста «Профессионалы в сфере 
информационных технологий». Проведение 
ролевой игры по тем с использованием 
клишированных выражений по образцу 

2 

 
2-3 

РСЗ 
РИ 

3 неделя 

37. Беседа по теме «Роль конкурсов и 
олимпиад в становлении молодого 
профессионала в области ИКТ» 
Перевод и анализ статьи «Соревнования и 
профессионалы». 

2 

 
2-3 

ИЗ 4 неделя 

38. Защита проектов по теме «Профессионал в 
области ИКТ» 
Формирование навыков диалогической и 
монологической речи. Проведение рефлексивного 
анализа 

2 

2-3 ЗП 5 неделя 

Лабораторные работы – не предусмотрено      
Самостоятельная работа во взаимодействии с 
преподавателем 
– не предусмотрено 

- 
 

- 
 
- 

 
- 

 

Тема 6. 
Компьютеры и 
их функции 

Компьютеры и их функции 24 (0+24)  
2-3 

 6-17 неделя  
 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 

Содержание учебного материала 
Дидактические единицы: глагольные сращения, 
означающие основные виды деятельности, 
выполняемой с помощью компьютера. 
Английские эквиваленты составляющих 
компьютера и деталей внутри системного блока. 
Составные части технической спецификации 
компьютера. Единицы памяти компьютера. 
Фразовые выражения при рекомендации 
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компьютера. 
Практические занятия 24 2-3   
39. Обсуждение роли компьютера в 
современном мире 
Чтение текста о роли компьютера в современном 
мире, его анализ и перевод. Выполнение 
упражнений после текста на отработку лексики. 

2 

1-2 СР 6 неделя 

40. Заучивание и практическая работа с 
выражениями, означающими виды 
деятельности, выполняемые с помощью 
компьютера. 
Знакомство с новой лексикой по теме: install, 
download, print, click and etc. И употребление 
новой лексики в разных прагматических 
ситуациях. 

2 

1-2 Н 7 неделя 

41. Изучение названий разных видов 
компьютеров. 
Выполнение практических заданий с 
использованием слов, означающих части 
компьютера. 

2 

2-3 Д 
 

 

8 неделя 

42. Контрольная работа по теме “ Моя 
будущая профессия” 2 2-3 КР 9 неделя 

43. Чтение, перевод и работа с текстом «Что 
находится внутри системного блока». 
Знакомство с новой лексикой по теме: mamory, 
RAM, ROM, bit and etc 

2 

2-3 Н 10 неделя 

44. Осуществление перевода технической 
спецификации разных видов компьютера. 
Перевод и анализ технической документации с 
английского языка на русский и с русского на 
английский 

2 

2-3 11 неделя 

45. Составление письменных рекомендаций по 
покупке компьютера. 
Формирование письменных навыков при 
составлении рекомендации по покупке 

2 

2-3 ЗП 12 неделя 
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компьютера. Составление диалога по теме 
«Покупка компьютера» по образцу 
46. Прослушивание и соотнесение рекламных 
текстов с частями компьютера.  Составление 
диалогов при покупке компьютера. 
Чтение и анализ рекламных объявлений о 
компьютерных составляющих. Составление 
своего рекламного объявления, слоганов по 
образцу 

2 

2-3 РСЗ 
РИ 

 

13 неделя 

47. Обсуждение недостатков и преимуществ 
различных видов записывающих устройств. 
Названия различных видов записывающих 
устройств.  

2 

2-3  14 неделя 

48. Изучающее чтение текста «Магнитные 
записывающие устройства». 
Магнитные записывающие устройства 

2 
2-3  15 неделя 

49. Обсуждение текста «Различные виды СD и 
DVD дисков». 
Оптические записывающие устройства. Флэш 
карты. Относительные придаточные 
предложения. 

2 

2-3   16 неделя 

50. Контрольная работа по теме “ Компьютеры 
и их функции” 2 2-3 КР 17 неделя 

 Лабораторные работы – не предусмотрено      
 Самостоятельная работа во взаимодействии с 

преподавателем 
– не предусмотрено 

- 
 
- 

 
- 

 
- 

 

Итого: семестр 5, максимальная нагрузка 34 ч., всего учебных занятий 34 ч., теоретическое обучение 0 часов, практические занятия 34 ч. 
Раздел 4 Компьютеры и их функции 10 (0+10) 2-3 3 курс,  6 семестр 

14 недель 
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Тема 6. 
Компьютеры и 
их функции 

Содержание учебного материала 
Дидактические единицы: Названия различных 
видов  устройств ввода-вывода. Системы 
распознавания речи. Принципы работы мыши, 
клавиатуры. Устройства создания фото: цифровая 
камера, фотоаппарат. Экраны и эргономика. Виды 
принтера. Группировка однородных членов 
предложения. 

10 (0+10) 

 
2-3 

  
 
 
 
 
 
 
 
 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 

Практические занятия 10 2-3  1-5 неделя 
51. Составление монологический и 
диалогических высказываний с 
использованием названий различных видов 
устройств ввода-вывода. 
 Знакомство с новой лексикой keyboard, mouse, 
light pen, printer and etc.  И актуализация 
изученного матреиала в речи посредством 
составления диалогов по образцу 

2 

 
2-3 

Н 1 неделя 

52. Чтение, перевод и дискуссия по 
результатам ознакомления с текстами о 
принципах работы мыши и клавиатуры. 
Предпереводческий анализ текста по схеме, 
чтение и перевод. Выполнение лексико-
грамматических упражнений на отработку 
лексики и грамматики 

2 

 
2-3 

ЗП 2 неделя 

53. Обсуждение интервью о системах 
распознавания речи. Ознакомительное чтение 
текста о принципах работы цифрового 
фотоаппарата и камеры. 
Чтение, анализ и перевод технической 
документации о цифровом фотоапарате и камере. 
Перевод предложений с русского на английский с 
опрой на прочитанный текст 

2 

 
2-3 

РСЗ 
ДИ 

3 неделя 

54. Изучающее чтение текста «Какой принтер 
выбрать».  Прослушивание и составление 
диалога о покупке принтера 

2 
 

2-3 
4 неделя 
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Аудирование, чтение, перевод, выполнение 
лексико-грамматических упражнений после 
аудирования и чтения по теме «Какой принтер 
выбрать». Составление диалога по теме по 
образцу. 
55. Обсуждение текста «Устройства ввода-
вывода для инвалидов 
Чтение и анлиз текста. Выполнение заданий по 
отработке лексики и грамматики с опорой на 
текст. Отработка навыков поискового и 
выборочного чтения 

2 

 
2-3 

РСЗ 
ДИ 

5 неделя 

 Лабораторные работы – не предусмотрено      
 Самостоятельная работа во взаимодействии с 

преподавателем 
* если предусмотрено 

- 
 
- 

 
- 

- 
 

 
- 

Раздел 5 Трудоустройство специалистов по ИКТ 18 (0+18)   6-14 неделя  
Тема 7. 
Подготовка к 
трудоустройству 

Содержание учебного материала 
Дидактические единицы: Профессии в области 
компьютерных технологий. Резюме. Выражения, 
используемые при собеседовании. 

16 (0+16) 

2-3    
 
 
 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 

Практические занятия 16 2-3   
56. Анализ рынка труда за рубежом через 
изучение объявлений. 
Чтение,перевод текста. Постановка вопросов к 
тексту, пересказ. 

2 

2-3 ЗП 6 неделя 

57. Контрольная работа по теме “ Компьютеры 
и их функции” 2 2-3 КР 7 неделя 

58. Составление письма-запроса работодателю. 
Познакомится со структурой письма-запроса. 
Знать клише по составлению. Составлять письмо 
запрос по образцу 

2 

2-3 РСЗ 
ДИ 

8 неделя 

59. Составление резюме. 
Познакомится со структурой составления резюме 2 2-3 Н 9 неделя 
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на иностранном языке. Знать клише по 
составлению. Составлять резюме по образцу 
60. Проведение собеседования с работодателем. 
Познакомится со структурой интервью на 
иностранном языке и клишированными 
выражениями. Аудирование, чтение по теме 
«собеседование с работодателем». Составление 
диалога по теме с опрой на прослушанную и 
прочитанную модель 

2 

2-3 РСЗ 
ДИ 

10 неделя 

61. Чтение и обсуждение текста «Факторы 
мотивации высокопрофессионалов» 
Чтение, анализ и перевод текста «Мотивация 
высокопрофессионалов». Выполнение лексико-
грамматических упражнений. Составление 
рекомендации по мотивации 
высокопрофессионалов 

2 

2-3 Н 11 неделя 

62. Защита проектов по теме «Трудоустройство 
молодых профессионалов: за и против» 
(создание модели трудоустройства) 
Рефлексивный анализ выполненной деятельности, 
определение дальнейших путей опережающего 
развития 

2 

2-3 ЗП 12 неделя 

63. Обсуждение проблем с трудоустройством и 
их решение 
Чтение, анализ и перевод текста «Мотивация 
высокопрофессионалов». Выполнение лексико-
грамматических упражнений. Составление 
рекомендации по мотивации 
высокопрофессионалов 

2 

2-3 Н 13 неделя 

64. Контрольная работа по теме “ Подготовка 
к трудоустройству” 2 2-3 КР 14 неделя 

Лабораторные работы – не предусмотрено - - - - 
Самостоятельная работа во взаимодействии с 
преподавателем 
– не предусмотрено 

- 
 

- 
 
- 

- 
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Итого: семестр 6, максимальная нагрузка 28 ч., всего учебных занятий 28 ч., теоретическое обучение 0 часов, практические занятия 28 ч. 
Раздел 5 Трудоустройство специалистов по ИКТ 8 (0+8) 2-3 4 курс,, 7 семестр 

12 недель 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 

Тема 7. 
Подготовка к 
трудоустройству 

Содержание учебного материала 
 8 (0+8)  

Практические занятия 8 2-3  1-4 неделя 
65. Дискуссия по теме «Моя идеальная работа» 
Чтение, анализ, перевод и выполнение 
упражнений по тексту «Идеальныя работа». 
Перевод предложений с русского на английский с 
опорой на текст 

2 

 
2-3 

Д 
ИЗ 

1 неделя 

66. Роль создания сайта в трудоустройстве 
молодого профессионала 
Знакомство с особенностями и законами создания 
сайта на иностранном языке. Отработка 
употребеления клишированных выражений, 
используемых при создании сайта 

2 

2-3 Н 2 неделя 

67. Сильные и слабые стороны 
профессионалов в области информационных 
технологий 
Чтение текста «Описание должностных 
обязанностей специалиста по ИКТ». Анализ и 
перевод текста. Поставновка общих и 
специальных вопросов к тексту. Проведение 
дискуссии. Составление таблицы «Сильные и 
слабые стороны профессии ИКТ -специалиста 
сегодня» 

2 

2-3 Д 
ИЗ 

 

3 неделя 

68. Дискуссия по теме «Преимущества и 
недостатки работы в команде и 
индивидуально» 
Чтение текста «Работа в компании и дома». 
Анализ и перевод текста. Поставновка общих и 
специальных вопросов к тексту. Проведение 
дискуссии. Составление таблицы «Преимущества 
и недостатки работы в компании/дома». 
Групповая работа 

2 

2-3 4 неделя 
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Лабораторные работы – не предусмотрено      
Самостоятельная работа во взаимодействии с 
преподавателем 
– не предусмотрено 

- 
 
- 

 
- 

- - 

Раздел 6 Основы делового общения и переписки 16 (0+16) 2-3  5-12 неделя  
 
 
 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 

Тема 8. Правила 
телефонных 
переговоров 

Содержание учебного материала 
Дидактические единицы: Основы делового 
этикета, разговорные выражения, употребляемые 
в дороге, в гостинице, в местах досуга. 
Устойчивые выражения при проведении 
переговоров. 

16 (0+16) 

 
2-3 

  

Практические занятия 16 2-3   
69. Ролевая игра: переговоры с деловыми 
партнерами. 
Аудирование диалога по теме «Переговоры с 
деловыми партнерами. Выполнение заданий на 
подстановку прослушанного текста. Чтение 
данного диалога и отработка клишированных 
выражений употребляемых в рамках данной 
прагматической ситуации. Составление своего 
диалога по теме с опорой на модель 

2 

2-3 Д 
ИЗ 

 
 

5 неделя 

70. Контрольная работа по теме “ Подготовка 
к трудоустройству” 2 2-3 КР 6 неделя 

71. Прослушивание и воспроизведение 
диалогов по теме «Телефонный разговор с 
компанией» 
Аудирование диалога по теме «Телефонный 
диалог в компании». Выполнение заданий на 
подстановку прослушанного текста. Чтение 
данного диалога и отработка клишированных 
выражений употребляемых в рамках данной 
прагматической ситуации. Составление своего 
диалога по теме с опорой на модель 

2 

2-3  
 

Д 
ИЗ 

7 неделя 

72. Прослушивание и воспроизведение 2 2-3 8 неделя 
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диалогов по теме «Заказ места в гостинице» 
Аудирование диалога по теме «В гостинице». 
Выполнение заданий на подстановку 
прослушанного текста. Чтение данного диалога и 
отработка клишированных выражений 
употребляемых в рамках данной прагматической 
ситации. Составление своего диалога по теме с 
опорой на модель 
73. Прослушивание и воспроизведение 
диалогов по теме «Покупка билетов на 
самолет и на железнодорожном вокзале» 
Аудирование диалога по теме «На 
железнодорожном вокзале/в аэропорту». 
Выполнение заданий на подстановку 
прослушанного текста. Чтение данного диалога и 
отработка клишированных выражений 
употребляемых в рамках данной прагматической 
ситуации. Составление своего диалога по теме с 
опорой на модель 

2 

2-3 9 неделя 

74. Прощание с деловыми партнерами. Обмен 
подарками. 
Аудирование диалога по теме «Прощание с 
деловыми партнерами. Выполнение заданий на 
подстановку прослушанного текста. Чтение 
данного диалога и отработка клишированных 
выражений употребляемых в рамках данной 
прагматической ситуации. Составление своего 
диалога по теме с опорой на модель 

2 

2-3 10 неделя 

75. Прослушивание и воспроизведение 
диалогов по темам «Посещение ресторана, 
прокат автомобиля и вызов экстренной 
службы» 
Аудирование диалога по теме «Посещение 
ресторана». Выполнение заданий на подстановку 
прослушанного текста. Чтение данного диалога и 

2 

2-3 11 неделя 
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отработка клишированных выражений 
употребляемых в рамках данной прагматической 
ситуации. Составление своего диалога по теме с 
опорой на модель 
76. Контрольная работа по теме “ Правила 
телефонных переговоров” 
Определение уровня развития коммуникативных 
и лингвистических компетенций в рамках 
изученных тем 

2 

2-3 КР 12 неделя 

 Лабораторные работы – не предусмотрено     
 Самостоятельная работа во взаимодействии с 

преподавателем 
* если предусмотрено 

- 
 
- 

 
- 

 

Итого: семестр 7, максимальная нагрузка 24 ч., всего учебных занятий 24 ч., теоретическое обучение 0 часов, практические занятия 24 ч. 
Раздел 6 Основы делового общения и переписки 16 

(0+16)+2ч. 
консультац

ия 

 4 курс, 8 семестр 
8 недель 

 
 
 
 

ОК 01 
ОК 04 
ОК 06 
ОК 10 

Тема 9. 
Официальная и 
неофициальная 
переписка. 

Содержание учебного материала 
Дидактические единицы: 

16 
(0+16)+2ч. 

консультац
ия 

 
2-3 

  

Практические занятия 18 2-3  1-8 неделя 
77. Основы знаний и умений оформления 
деловой документации на иностранном языке. 
Знакомство с клишированными выражениями 
деловой корреспонденции. Знакомство со 
структурой делового дискурса 

2 

2-3 ПР 
ИЗ 

РСЗ 
РИ 
Н 

1 неделя 

78. Составление письма-запроса о цене товара. 2 2-3 2 неделя 
79. Составление рекламного письма 
Познакомится со структурой составления 
рекламного письма на иностранном языке. Знать 
клише по составлению. Составлять рекламное 
письмо по образцу 

2 

2-3 3 неделя 
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80. Составление письма об оплате и письма 
напоминания 
Познакомится со структурой составления письма 
об оплате и письма напоминания на иностранном 
языке. Знать клише по составлению. Составлять 
письмо об оплате и письмо-рекомендацию по 
образцу 

2 

2-3 4 неделя 

81. Оформление счета, инвойса. 
Познакомится со структурой составления счета-
инвойса на иностранном языке. Знать клише по 
составлению. Составлять счет-инвойс по образцу 

2 

2-3 5 неделя 

82. Составление контракта. 
Познакомится со структурой составления 
контракта на иностранном языке. Знать клише по 
составлению. Составлять контракт по образцу 

2 

2-3 6 неделя 

83. Составление трудового договора 
Познакомится со структурой составления 
трудового договора на иностранном языке. Знать 
клише по составлению. Составлять трудовой 
договор по образцу 

2 

2-3 7 неделя 

84. Дифференцированный зачет 2 2-3 8 неделя 
Лабораторные работы – не предусмотрено      
Самостоятельная работа во взаимодействии с 
преподавателем 
– не предусмотрено 

 
    

 1.  5 2-3 ИЗ   
Итого: семестр 8, максимальная нагрузка 16 ч., всего учебных занятий 16 ч., теоретическое обучение 0 часов, практические занятия 16 ч. 
Промежуточная аттестация 6  ДЗ   
Всего: 170     
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ФИЗИЧЕСКАЯ КУЛЬТУРА 
1.1. Область применения примерной программы 
Рабочая программа учебной дисциплины Физическая культура являет-

ся составной частью основной программы подготовки специалистов среднего 
звена по специальности 09.02.06 Сетевое и системное администрирование, 
входящей в укрупнённую группу специальностей 09.00.00 Информатика и 
вычислительная техника. Разработана на основе основной профессиональной 
образовательной программы среднего профессионального образования по 
подготовки специалиста среднего звена по специальности 09.02.06 Сетевое и 
системное администрирование, профессиональных стандартов: 06.026 Си-
стемный администратор информационно-коммуникационных систем и в со-
ответствии со спецификацией стандарта WorldSkill (WorldSkills Standards 
Specifications) по компетенциям 39 Сетевое и системное администрирование.  

В рабочей программе учебной дисциплины определены содержание и 
сущностные характеристики формируемых профессиональных компетенций 
будущего специалиста; отобраны средства их формирования (содержание, 
образовательные технологии, методы), контрольно-оценочные средства и 
технологии, выявляющие наличие конкретной компетенции у студентов; 
установлены признаки (составляющие компетенцию универсальные дей-
ствия), демонстрируемые студентом для подтверждения уровня сформиро-
ванности профессиональных компетенций в части освоения обучающимися 
общей компетенции ОК.08 Использовать средства физической культуры для 
сохранения и укрепления здоровья в процессе профессиональной деятельно-
сти и поддержания необходимого уровня физической подготовленности.  

1.2. Место дисциплины в структуре основной профессиональной 
образовательной программы 

Учебная дисциплина Физическая культура является обязательной в 
общем гуманитарном и социально-экономическом цикле, направлена на со-
хранение и укрепление здоровья в процессе профессиональной деятельности 
и поддержание необходимого уровня физической подготовленности.  

Учебная дисциплина Физическая культура обеспечивает формирование 
и развитие общих компетенций (ОК 3, ОК 4, ОК 6, ОК 7, ОК 8) в соответ-
ствии с ФГОС по специальности 09.02.06 Сетевое и системное администри-
рование, квалификации Сетевой и системный администратор. 

1.9. Цель и планируемые результаты освоения дисциплины 
Целью освоения учебной дисциплины Физическая культура является 

формирование профессиональных и личностных качеств студентов в соот-
ветствии с ФГОС СПО 09.02.06 Сетевое и системное администрирование, 
входящей в укрупненную группу специальностей 09.00.00 Информатика и 
вычислительная техника, основной профессиональной образовательной про-
граммой среднего профессионального образования по подготовки специали-
ста среднего звена  по специальности 09.02.06 Сетевое и системное админи-
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стрирование, с учетом профессиональных стандартов: 06.026 Системный ад-
министратор информационно-коммуникационных систем. 

В результате изучения учебной дисциплины Физическая культура обу-
чающийся должен уметь: 

Код Наименование результата обучения 
У.1 Использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей 
У.2 Применять рациональные приемы двигательных функций в профессиональной 

деятельности 
У.3 Пользоваться средствами профилактики перенапряжения характерными для 

данной профессии (специальности) 
В результате изучения учебной дисциплины Физическая культура обучаю-

щийся должен знать: 
Код Наименование результата обучения 

Зн.1 Роль физической культуры в общекультурном, профессиональном и социаль-
ном развитии человека 

Зн.2 Основы здорового образа жизни 

Зн.3 Условия профессиональной деятельности и зоны риска физического здоровья 
для профессии (специальности) 

Зн.4 Средства профилактики перенапряжения 

В процессе изучения учебной дисциплины Физическая культура  у 
студентов должны формироваться общие компетенции (ОК): 

Код  
компетенции 

Формулировка компетенции 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности. 

Индикаторами сформированности компетенций выступают знания, 
умения, их функциональность, готовность решать возникающие учебные или 
жизненные проблемы в условиях неопределённости в различных ситуациях, 
положительная мотивация к самообразованию и саморазвитию. Требования к 
результатам освоения общих и профессиональных компетенций представле-
ны в таблице 1.1 с учётом требований профессионального стандарта «06.026 
Системный администратор информационно-коммуникационных систем»; 
WSSS по компетенции 39 «Сетевое и системное администрирование».  

Таблица 1.1 
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Требования к результатам освоения обучающимися общих компетенций  
Код  

компетенции 
Формулировка 
компетенции 

Знания, умения  

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие. 

Умения: определять актуальность нормативно-
правовой документации в профессиональной 
деятельности; применять современную научную 
профессиональную терминологию; определять и 
выстраивать траектории профессионального развития 
и самообразования 
Знания: содержание актуальной нормативно-правовой 
документации; современная научная и 
профессиональная терминология; возможные 
траектории профессионального развития и 
самообразования 

ОК 04 Работать в коллективе 
и команде, эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами. 

Умения: организовывать работу коллектива и 
команды; взаимодействовать с коллегами, 
руководством, клиентами в ходе профессиональной 
деятельности 
Знания: психологические основы деятельности 
коллектива, психологические особенности личности; 
основы проектной деятельности 

ОК 06 Проявлять 
гражданско-
патриотическую 
позицию, 
демонстрировать 
осознанное поведение 
на основе 
традиционных 
общечеловеческих 
ценностей, применять 
стандарты 
антикоррупционного 
поведения. 

Умения: описывать значимость своей специальности 

Знания: сущность гражданско-патриотической 
позиции, общечеловеческих ценностей; значимость 
профессиональной деятельности специальности 

ОК 07 Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях. 

Умения: соблюдать нормы экологической 
безопасности; определять направления 
ресурсосбережения в рамках профессиональной 
деятельности 
Знания: правила экологической безопасности при 
ведении профессиональной деятельности; основные 
ресурсы, задействованные в профессиональной 
деятельности; пути обеспечения ресурсосбережения 

ОК 08 Использовать средства 
физической культуры 
для сохранения и 
укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности. 

Умения: использовать физкультурно-
оздоровительную деятельность для укрепления 
здоровья, достижения жизненных и 
профессиональных целей; применять рациональные 
приемы двигательных функций в профессиональной 
деятельности; пользоваться средствами профилактики 
перенапряжения характерными для данной 
специальности 
Знания: роль физической культуры в 
общекультурном, профессиональном и социальном 
развитии человека; основы здорового образа жизни; 
условия профессиональной деятельности и зоны риска 
физического здоровья для специальности; средства 
профилактики перенапряжения 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в 
часах 

Часов по семестрам 

3 се-
местр 

4 се-
местр 

5 се-
местр 

6 се-
местр 

7 се-
местр 

8 се-
местр 

Объем образовательной 
программы учебной 
дисциплины  

170 36 32 34 28 24 16 

В том числе:       
Теоретическое обучение 
(если предусмотрено) - - - - - - -- 

Лабораторные работы 
(если предусмотрено) - - - - - - - 

Практические занятия 
(если предусмотрено) 170 36 32 34 28 24 16 

Курсовая работа (проект) 
(если предусмотрено для 
специальности) 

- - - - - - - 

Контрольная работа (ес-
ли предусмотрено) - - - - - - - 

Самостоятельная работа 
во взаимодействии с пре-
подавателем 

- - - - - - - 

Самостоятельная работа - - - - - - - 

Промежуточная атте-
стация (в часах) 

12 
(за счёт 

практиче-
ских заня-

тий) 

2 2 2 2 2 2 

Промежуточная атте-
стация (форма)  ДЗ ДЗ ДЗ ДЗ ДЗ ДЗ 



  

400 

2.8 ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА 

Наименование раз-
делов и тем  

Содержание учебного материала, лабора-
торные работы и практические занятия, 
самостоятельная работа обучающегося, 

курсовая работа (проект) 

Объем в 
часах 

 

Уровень 
усвоения 

Формы и методы 
контроля и оценки 
результатов освое-

ния профессиональ-
ных компетенций 

Номер 
учебной 
недели 

Коды компетен-
ций, формиро-

ванию которых 
способствует 
элемент про-

граммы 
1 2 3 4 5 6 7 

III семестр, 2 ч. в неделю, 18 недель 
Раздел 1. Научно-методические основы формирования физической культуры личности 
Тема 1.1 
Общекультурное и 
социальное значение 
физической культуры 

Содержание учебного материала 2   1 ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

1. Основы здорового образа жизни. Физиче-
ская культура в обеспечении здоровья. Дисци-
плина «Физическая культура» в системе сред-
него профессионального образования.  Ин-
структаж по технике безопасности на занятиях 
физической культурой (по разделам програм-
мы). 

Раздел 2.Учебно-практические основы формирования физической культуры личности 
Тема 2.1. Освоение 

основ техники лёгкой 
атлетики 

Лёгкая атлетика 10 2  2-6 ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Содержание учебного материала     
ОРУ и специальные упражнения легкоатле-
та.  
Выполнение общеразвивающих упражнений 
без предмета, в движении, в кругу, в парах. 
Специальные упражнения: бег с высоким под-
ниманием бедра, с захлестыванием голени, 
многоскоки, перекаты, ускорения.           
Освоение техники бега на короткие и сред-
ние дистанции 
Освоение техники бега на короткие и средние 
дистанции: бег 30, 60, 100, 500 м, 1000 м (де-
вушки), 2000 м (юноши); бег по прямой и ви-
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ражу, на стадионе и пересеченной местности.  
Метания 
Метание гранаты с места, стоя боком по 
направлению метания; с одного, трех, пяти 
шагов разбега, метание на дальность. 
Прыжки в длину с места и с разбега 
Прыжки в длину с места, прыжки в дину с раз-
бега способом «согнув ноги». Техника прыж-
ков: разбег, отталкивание, полет, приземление. 
Прыжки на результат. 
 Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: быстроты, скоростно-
силовых способностей, выносливости (общей 
и специальной), координации движений в про-
цессе занятий легкой атлетикой. Подвижные 
игры и эстафеты с элементами легкой атлетики 
(игры с бегом, прыжками, метанием, эстафеты 
с элементами легкоатлетических упражнений). 
Практические занятия:     
Выполнение общеразвивающих упражнений в 
движении. Выполнение специальных упраж-
нений легкоатлета. 
Проведение комплексного тестирования для 
определения уровня физической подготовлен-
ности студента, анализ и оценка результатов 
тестирования (прыжок в длину с места, под-
нимание туловища за 30 секунд, сгибание и 
разгибание рук в упоре лежа, наклон вперед из 
исходного положения - сед ноги врозь). 

2 

 СН 2 

Выполнение общеразвивающих упражнений в 
шеренге без предмета. Выполнение специаль-
ных упражнений легкоатлета. Выполнение бе-
га на100м на результат. Развитие общей вы-
носливости (бег по пересеченной местности). 

2 

 СН 3 
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Выполнение общеразвивающих упражнений в 
парах. Выполнение специальных упражнений 
легкоатлета. 
Освоение основ техники прыжка в длину с ме-
ста и с 3-5 шагов разбега. Выполнение метания 
гранаты с 3-5 шагов. Развитие физических ка-
честв. 

2 

  4 

Выполнение общеразвивающих упражнений 
со скакалкой. Выполнение специальных 
упражнений легкоатлета. 
Выполнение прыжка в длину с 3-5 шагов раз-
бега на результат. Развитие физических ка-
честв. 

2 

 СН 5 

Выполнение общеразвивающих упражнений в 
движении. Выполнение специальных упраж-
нений легкоатлета. 
Выполнение бега 1000 м на результат. Разви-
тие выносливости. 

 
2 

 СН 6 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

Тема 2.2. Освоение 
приёмов игры и так-
тики баскетбола 

Спортивные игры (Баскетбол) 16 2  7-14  
Содержание учебного материала     ОК 3 

ОК 4 
ОК 6 
ОК 7 
ОК 8 

ОРУ и специальные упражнения баскетбо-
листа 
Общеразвивающие упражнения со скакалкой, 
с набивными мячами, с баскетбольным мячом; 
бег приставными шагами, спиной вперед, с 
остановками и поворотами. ОРУ игровым спо-
собом. Перемещение в защитной стойке, 
обычными и приставными шагами, остановки, 
повороты. 
 Ведение мяча 
Ведение мяча на месте и в движении, по пря-
мой, с изменениями направления и скорости, 
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высоты отскока, правой и левой руками, с 
остановками и поворотами. 
Передачи и ловля мяча 
Передачи: на месте, в движении, в прыжке, 
двумя руками от груди, одной рукой от плеча, 
снизу сбоку, с отскоком от пола, встречные 
передачи в тройках, четверках. Ловля с шагом, 
низколетящего и высоколетящего мечей. 
Броски мяча 
Броски с места, после ведения, двумя руками, 
одной рукой, сверху, снизу, броски мяча с то-
чек одной и двумя руками, в прыжке после 
ведения, ведение-остановка двумя шагами - 
бросок, штрафные броски. 
Техника защитных действий и тактика иг-
ры 
Выбивание, вырывание, перехват мяча; инди-
видуальные, групповые и командные действия 
в защите и нападении. 
 Учебная игра в баскетбол 
Игра в баскетбол по упрощенным правилам, 
дополнительным условием, игровые упражне-
ния 2х1,3х2,2х2; двусторонняя игра. Судейство 
игры. 
Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: быстроты, скоростно-
силовых способностей, специальной выносли-
вости, координационных способностей в про-
цессе занятий баскетболом. Подвижные игры и 
эстафеты с элементами баскетбола (Игры 
«Мяч капитану», «Пять передач», «Борьба за 
отскок», «Эстафета с ведением и броском», 
«Борьба за мяч», «Передал – садись»; «Не да-
вай мяч водящему», «Салки с заслоном», 
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«Салки с ведением». 
Практические занятия: 16   7-14 
Разучивание общеразвивающих упражнений с 
баскетбольным мячом. 
Выполнение бега приставными шагами, спи-
ной вперед с остановками и поворотами. Обу-
чение ведению мяча на месте, в движении по 
прямой. Обучение передачам мяча: на месте,2 
руками от груди, одной рукой от плеча, с от-
скоком от пола. Обучение штрафному броску. 
Развитие физических качеств. 

2   7 

Повторение общеразвивающих упражнений со 
скакалкой. Повторение бега приставными ша-
гами, спиной вперед, с остановками и поворо-
тами. Повторение ведения с изменениями 
направления и скорости, высоты отскока, пра-
вой и левой руками. Освоение передач в дви-
жении, в прыжке. Проведение игры в баскет-
бол по упрощенным правилам. Развитие физи-
ческих качеств. 

2   8 

Разучивание общеразвивающих упражнений с 
набивным мячом. 
Повторение перемещений в защитной стойке 
обычными и приставными шагами. 
Выполнение ведения мяча с изменением 
направления и скорости правой и левой рукой 
на результат. Выполнение бросков мяча с раз-
ных точек одной и двумя руками. Проведение 
игры баскетбол по упрощенным правилам. 

2  СН 9 

Выполнение общеразвивающих упражнений с 
набивным мячом. Выполнение перемещений в 
защитной стойке обычными и приставными 
шагами. 
Совершенствование ведения мяча с изменени-
ем направления и скорости правой и левой ру-

2  СН 10 
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кой на результат. 
Выполнение бросков мяча с разных точек од-
ной и двумя руками. 
Проведение игры баскетбол по упрощенным 
правилам. 
Разучивание общеразвивающих упражнений 
игровым способом. 
Выполнение ловли и передачи мяча на месте в 
парах и тройках. Выполнение бросков мяча с 
разных точек одной и двумя руками. Проведе-
ние игры в баскетбол по упрощенным прави-
лам. 
Развитие физических качеств. 

2   11 

Выполнение общеразвивающих упражнений 
игровым способом. Повторение ловли и пере-
дачи мяча на месте в парах и тройках. Выпол-
нение бросков мяча с разных точек одной и 
двумя руками. Проведение игры в баскетбол 
по упрощенным правилам. 
Развитие физических качеств. 

2   12 

Выполнение общеразвивающих упражнений с 
палкой. Выполнение ловли и передачи мяча в 
паре на результат. 
Выполнение штрафных бросков. 
Проведение игры в баскетбол по упрощенным 
правилам. Развитие физических качеств. 

2  СН 13 

Выполнение общеразвивающих упражнений в 
парах с баскетбольным мячом. Выполнение 
штрафных бросков на результат. Игра в бас-
кетбол с дополнительным условием, судейство 
игры. Развитие физических качеств.  

2  СН 14 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

Тема 2.3 Освоение Гимнастика 8   15-18  
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основ техники гимна-
стических упражне-
ний 

Содержание учебного материала     ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Общеразвивающие упражнения 
ОРУ без предмета, с гимнастическими палка-
ми, со скакалкой, у гимнастической стенки, на 
скамейке, с обручами и др., для формирования 
осанки. Комплексы общеразвивающих упраж-
нений под музыку. 
Строевые упражнения 
Строевые приемы, команды и распоряжения, 
построения и перестроения (на месте, в дви-
жении), размыкание, смыкание, ходьба в об-
ход, противоходом, по диагонали, змейкой. 
Фигурная маршировка.  
 Акробатические упражнения 
Основные элементы акробатики: группировки, 
перекаты, кувырок вперед, назад, длинный ку-
вырок стойка на лопатках, «мост», полушпа-
гат, стойка на голове и руках (юноши), перево-
рот в сторону, мост. Связки и комбинации из 
изученных элементов.  
Опорные прыжки: «вскок в упор стоя на ко-
ленях, соскок прогнувшись», «в упор присев, 
соскок прогнувшись», «ноги врозь». 
Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: силовой выносливости 
(подтягивание, отжимание,  упражнения с 
партнером),  скоростно-силовых способностей 
(прыжки на скакалке, скиппинг, упражнения с 
длинной скакалкой),  координационных спо-
собностей ( общеразвивающие упражнения с 
предметами  и без предмета, равновесие, поло-
са препятствий, акробатические упражнения), 
гибкости ( на гимнастической стенке,  махи 
наклоны, упражнения предметами, стретчинг)  
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в процессе занятий  гимнастикой. Подвижные 
игры и эстафеты с элементами гимнастики: 
«Удочка», «Салки маршем», «Запрещенное 
движение», «Зеркало», «Музыкальные змей-
ки», «3,13,33» и др. 
Практические занятия: 8   15-18 
Разучивание общеразвивающих упражнений с 
палкой. Повторение строевых приемов, команд 
и распоряжений. Освоение техники кувырка 
вперед и назад, «мост» из положения лежа, 
полушпагат.  Освоение техники опорного 
прыжка («вскок в упор стоя на коленях, соскок 
прогнувшись», «в упор присев, соскок про-
гнувшись», «ноги врозь»). 
Развитие физических качеств. 

2   15 

Разучивание общеразвивающих упражнений с 
мячом. Выполнение связок и комбинаций из 
изученных акробатических элементов. Освое-
ние техники опорного прыжка («вскок в упор 
стоя на коленях, соскок прогнувшись», «в упор 
присев, соскок прогнувшись», «ноги врозь»). 
Развитие физических качеств. 

2  СН 16 

Разучивание общеразвивающих упражнений у 
гимнастической стенки. 
Повторение элементов строевой подготовки. 
Освоение техники опорного прыжка («вскок в 
упор стоя на коленях, соскок прогнувшись», «в 
упор присев, соскок прогнувшись», «ноги 
врозь»). 
Развитие физических качеств. 

2   17 

Выполнение комплекса общеразвивающих 
упражнений по выбору студента. 
Проведение комплексного тестирования для 
определения уровня физической подготовлен-
ности студента, анализ и оценка результатов 

2  ДЗ 18 



  

408 

тестирования (прыжок в длину с места, под-
нимание туловища за 30 секунд, сгибание и 
разгибание рук в упоре лежа, наклон вперед из 
исходного положения - сед ноги врозь). 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

ВСЕГО  ЗА СЕМЕСТР 36 ЧАСОВ, ИЗ НИХ АУД. – 36 ЧАСОВ, СРС – 0 ЧАСОВ 
IV семестр, 2 ч. в неделю, 16 недель 

Раздел 1. Научно-методические основы формирования физической культуры личности  
Тема 1.2 
Физическая культура 
в профессиональной 
подготовке и социо-
культурное развитие 
личности 

Содержание учебного материала 2 2  1 ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Компоненты здорового образа жизни. 
Роль и место физической культуры в форми-
ровании здорового образа жизни. 
Двигательная активность человека, и ее влия-
ние на основные органы и системы организма. 
Нормы двигательной активности.   Инструк-
таж по технике безопасности на занятиях фи-
зической культурой (по разделам программы). 

Раздел 2. Учебно-практические основы формирования физической культуры личности 
Тема 2.4.  Освоение 

техники лыжной под-
готовки 

Лыжная подготовка 6   2-4  
Содержание учебного материала      

Строевые упражнения на лыжах 
Команды: «Равняйсь!», «Смирно!», «Вольно!», 
переноска лыж, «На лыжи, становись!». 
Повороты переступанием вокруг пяток лыж. 
Лыжные ходы 
Скользящий шаг, попеременный двухшажный 
ход; одновременный бесшажный ход. 
Спуски и подъемы 
Подъем скользящим шагом, «полуелочкой». 
Спуски в основной, низкой. 
Повороты и торможения 
Торможение «плугом». Повороты 

    ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 
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переступанием. 
Передвижение по пересеченной местности 
Прохождение дистанции 3км (девушки), 5км 
(юноши). 
Развитие физических качеств 
Сопряженное воспитание двигательных 
качеств и способностей: быстроты, 
выносливости (общей и специальной), 
координации движений в процессе занятий 
лыжным спортом. Подвижные игры и 
эстафеты на лыжах. Кроссовая подготовка (при 
отсутствии снега). 
Развитие профессионально значимых физиче-
ских качеств. 

Практические занятия: 6   2-4 
 Выполнение команд: «Равняйсь!», «Смирно!», 
«Вольно!», переноска лыж, «На лыжи, стано-
вись!».  
Выполнение поворотов переступанием вокруг 
пяток лыж. 
Освоение техники скользящего шага. 

2   2 

Выполнение поворотов переступанием вокруг 
пяток лыж. Совершенствование техники 
скользящего шага. Освоение техники   
попеременного двухшажного хода. Развитие 
физических качеств 

2   3 

Закрепление и совершенствование техники 
попеременного двухшажного хода. 
Выполнение техники скользящего шага на 
оценку. Освоение техники спуска в основной 
стойке. Развитие физических качеств. 

2  СН 4 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

 Гимнастика 4 2  5-6  
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Тема 2.5. Освоение 
основ ритмической 
гимнастики и скип-
пинга. 

Содержание учебного материала     ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Ритмическая гимнастика 
Виды ритмической гимнастики: аэробика, 
шейпинг, степ- аэробика, гимнастика с исполь-
зованием фитбола, танцевальная аэробика. 
Комплекс ритмической гимнастики. Упражне-
ния для мышц шеи, плечевого пояса, тулови-
ща, пояса нижних конечностей. Упражнения в 
и.п.- сидя, лежа, стоя.  
Стретчинг: упражнения на растягивание 
мышц всего тела, мышц шеи и затылка, 
упражнения для растягивания мышц, участву-
ющих в боковых наклонах туловища, для рас-
тягивания мышц плеча и предплечья, спины, 
мышц туловища, для разгибателей бедра, 
мышц сгибателей бедра и разгибателей голени, 
приводящих мышц бедра; упражнений для 
развития пластичности и гибкости. Требования 
к подбору музыкального сопровождения. 
Скиппинг. Прыжки на короткой скакалке (на 
двух вращая вперед, на двух вращая назад, с 
ноги на ногу, прыжки в паре, произвольные) и 
длинной скакалке различными способами (на 
двух ногах, в паре, тройках, четверках на мак-
симальное количество раз, прыжки с  услож-
нениями). 
Развитие физических качеств  Сопряженное 
воспитание двигательных качеств и способно-
стей: скоростно-силовых способностей (прыж-
ки на скакалке, скиппинг, упражнения с длин-
ной скакалкой),  координационных способно-
стей (общеразвивающие упражнения с предме-
тами  и без предмета, равновесие, полоса пре-
пятствий, акробатические упражнения), гибко-
сти (на гимнастической стенке,  махи наклоны, 
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упражнения предметами, стретчинг)  в процес-
се занятий  гимнастикой. 
Практические занятия: 4   5-6 
Выполнение комплекса ритмической гимна-
стики под музыкальное сопровождение. По-
вторение классических прыжков на короткой 
скакалке (на двух ногах вращая скакалку впе-
рёд; на двух ногах вращая скакалку назад; с 
ноги на ногу вращая скакалку вперёд). Обуче-
ние элементам скиппинга на длинной скакал-
ке: пробегание парами, тройками, впрыгива-
ние, прыжки. Обучение элементам стретчинга. 

2   5 

Разучивание комплекса степ-аэробики. Вы-
полнение классических прыжков на короткой 
скакалке (на двух ногах вращая скакалку впе-
рёд; на двух ногах вращая скакалку назад; с 
ноги на ногу вращая скакалку вперёд) и груп-
повых прыжков на длинной скакалке на ре-
зультат. Развитие прыгучести, общей вынос-
ливости. 

2  СН 6 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

 Спортивные игры (волейбол) 10   7-11  
Тема 2.6. Освоение 
основ техники игры в 
волейбол 

Содержание учебного материала     ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Общеразвивающие и специальные упраж-
нения волейболиста. Общеразвивающие 
упражнения с волейбольными мячами, в парах, 
игровым способом. Имитационные упражне-
ния, упражнения у сетки. Бег спиной вперед, 
приставными шагами у сетки, скрестными ша-
гами. Стойки волейболиста: высокая, основ-
ная, низкая; перемещения в стойке. 
Передача мяча 
Передача мяча: снизу, сверху, на месте, в дви-
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жении, в парах, тройках. 
Приемы мяча: сверху, снизу. 
Подача мяча: нижняя и верхняя прямая подачи 
мяча через сетку, подачи на точность. 
Учебная игра 
Игра в волейбол 3х3, 6х6, по упрощенным 
правилам, по основным правилам, с дополни-
тельным заданием, с дополнительным задани-
ем, судейство игры. 
Подвижные игры и эстафеты с элементами 
волейбола 
Игры: «Пионербол», «Передал – садись», 
«Мяч в воздухе», «Охотники и утки», «Пасов-
ка волейболистов», «Летучий мяч», «Точная 
подача», «Сильный блок», «Сильный бросок», 
«Точная подача»; эстафеты с элементами во-
лейбола. 
Развитие физических качеств 
Развитие скоростно-силовых качеств, специ-
альной выносливости, глазомера, координации 
движений: упражнения с отягощениями, раз-
личные прыжки, выпрыгивания, бег с ускоре-
ниями, игра в волейбол 2x2, индивидуальные, 
групповые, командные действия. 
Практические занятия: 10   7-11 
Разучивание общеразвивающих упражнений с 
волейбольными мячами.  
Выполнение бега спиной вперед, приставными 
шагами у сетки, скрестными шагами. Повторе-
ние техники передачи мяча двумя руками сни-
зу, сверху, на месте. Приемы мяча сверху, сни-
зу. Освоение техники нижней   прямой подачи 
мяча через сетку. Проведение подвижных игр: 
«Пионербол», «Передал – садись».  

2   7 

Разучивание общеразвивающих упражнений в 2   8 
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парах. Повторение стойки волейболиста: вы-
сокая, основная, низкая.  
Выполнение перемещения в стойке, по сигна-
лу, скачки. Повторение техники передачи мяча 
в движении, в парах. 
Повторение техники приемы мяча сверху, сни-
зу. Закрепление техники нижней прямой пода-
чи мяча через сетку. 
Проведение подвижных игр: «Мяч в воздухе», 
«Пасовка волейболистов».  
Проведение игры в волейбол по упрощенным 
правилам. Развитие физических качеств. 
Выпонение общеразвивающих упражнений в 
движении. Повторение стойки волейболиста: 
высокая, основная, низкая. Повторение техни-
ки передачи мяча в движении, в парах. Повто-
рение техники приемы мяча сверху, снизу. За-
крепление техники нижней прямой подачи мя-
ча через сетку. Проведение подвижных игр: 
«Мяч в воздухе», «Пасовка волейболистов».  
Проведение игры в волейбол по упрощенным 
правилам. Развитие физических качеств. 

2   9 

Выполнение ОРУ игровым способом. 
Передача мяча сверху, снизу, в паре на резуль-
тат. Освоение техники верхней прямой подачи. 
Игра в волейбол с дополнительным заданием. 
Игра «Точная подача» Развитие физических 
качеств 

2  СН 10 

Выполнение ОРУ в парах с мячом. 
Выполнение техники нижней прямой подачи 
на результат. Проведение игры волейбол, су-
действо игры. Развитие физических качеств. 

2  СН 11 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 
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 Лёгкая атлетика 10 2  12-16  
Тема 2.7. Освоение 
основ техники легкой 
атлетики 

Содержание учебного материала.     ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

ОРУ и специальные упражнения легкоатле-
та.  
Выполнение общеразвивающих упражнений 
без предмета, в движении, в кругу, в парах. 
Специальные упражнения: бег с высоким под-
ниманием бедра, с захлестыванием голени, 
многоскоки, перекаты, ускорения.           
Освоение техники бега на короткие, средние 
и длинные дистанции 
Освоение техники бега на короткие, средние и 
длинные дистанции: бег 30, 60, 100, 500 м, 
1000 м (девушки), 2000 м (юноши); бег по 
прямой и виражу, на стадионе и пересеченной 
местности.  
Метания 
Метания: метание гранаты с пяти шагов, мета-
ние с разбега, метание на дальность. 
Прыжки в длину с места и с разбега 
Прыжки в длину: прыжки в длину с места, 
прыжки в дину с разбега способом «прогнув-
шись». Техника прыжков: разбег, отталкива-
ние, полет, приземление. Прыжки на резуль-
тат. 
 Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: быстроты, скоростно-
силовых способностей, выносливости (общей 
и специальной), координации движений в про-
цессе занятий легкой атлетикой. Подвижные 
игры и эстафеты с элементами легкой атлетики 
(игры с бегом, прыжками, метанием, эстафеты 
с элементами легкоатлетических упражнений). 
Практические занятия: 10   12-16 
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Выполнение общеразвивающих упражнений в 
движении. Выполнение специальных упраж-
нений легкоатлета. Повторение техники бега 
на короткие дистанции (30; 60; 100 метров). 
Повторение техники метания гранаты с 3-5 
шагов. Развитие общей выносливости (бег 500-
1000 м.). 

2   12 

Выполнение общеразвивающих упражнений в 
движении. Выполнение специальных упраж-
нений легкоатлета. Выполнение бега на 30; 60 
метров на результат. Развитие общей выносли-
вости (бег по пересеченной местности до 3 
км.). 

2  СН 13 

Выполнение общеразвивающих упражнений в 
парах.  Выполнение специальных упражнений 
легкоатлета. 
Закрепление техники прыжка в длину с разбега 
способом «прогнувшись».  
Выполнение   бега 800-1000 метров. 

2   14 

Выполнение общеразвивающих упражнений в 
парах.  Выполнение специальных упражнений 
легкоатлета. 
Выполнение прыжка в длину с разбега 
способом «прогнувшись» на результат.  
Выполнение   бега 1500 метров. 

2  СН 15 

Проведение комплексного тестирования для 
определения уровня физической подготовлен-
ности студента, анализ и оценка результатов 
тестирования (прыжок в длину с места, под-
нимание туловища за 30 секунд, сгибание и 
разгибание рук в упоре лежа, наклон вперед из 
исходного положения - сед ноги врозь). 

2  ДЗ 16 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 
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ВСЕГО  ЗА СЕМЕСТР 32 ЧАСА, ИЗ НИХ АУД. – 32  ЧАСА, СРС – 0 ЧАСОВ 
V семестр, 2 ч. в неделю, 17 недель 

Раздел 1. Научно-методические основы формирования физической культуры личности 
Тема 1.3 Физическая 
культура в професси-
ональной подготовке 
и социокультурное 
развитие личности 

Содержание учебного материала 2 2  1 ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Здоровье человека как ценность и как фактор 
достижения жизненного успеха. 
Роль регулярных занятий физическими упраж-
нениями в формировании здорового образа 
жизни. Инструктаж по технике безопасности 
на занятиях физической культурой (по разде-
лам программы). 

Раздел 2. Учебно-практические основы формирования физической культуры личности 
Тема 2.8. Освоение 
основ техники легкой 
атлетики 

Лёгкая атлетика 10 2  2-6  
Содержание учебного материала.     ОК 3 

ОК 4 
ОК 6 
ОК 7 
ОК 8 

ОРУ и специальные упражнения легкоатле-
та.  
Выполнение общеразвивающих упражнений 
без предмета, в движении, в кругу, в парах. 
Специальные упражнения: бег с высоким под-
ниманием бедра, с захлестыванием голени, 
многоскоки, перекаты, ускорения.           
Освоение техники бега на короткие, средние 
и длинные дистанции 
Освоение техники бега на короткие, средние и 
длинные дистанции: бег 30, 60, 100, 500 м, 
1000 м (девушки), 2000 м (юноши); бег по 
прямой и виражу, на стадионе и пересеченной 
местности.  
Метания 
Метание гранаты с метание с разбега в верти-
кальную и горизонтальную цель, метание на 
дальность. 
Прыжки в длину с места и с разбега 
Прыжки в длину: прыжки в длину с места, 
прыжки в дину с разбега способом «прогнув-
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шись». Техника прыжков: разбег, отталкива-
ние, полет, приземление. Прыжки на резуль-
тат. 
 Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: быстроты, скоростно-
силовых способностей, выносливости (общей 
и специальной), координации движений в про-
цессе занятий легкой атлетикой. Подвижные 
игры и эстафеты с элементами легкой атлетики 
(игры с бегом, прыжками, метанием, эстафеты 
с элементами легкоатлетических упражнений). 
Практические занятия: 10   2-6 
Проведение комплексного тестирования для 
определения уровня физической подготовлен-
ности студента, анализ и оценка результатов 
тестирования (прыжок в длину с места, под-
нимание туловища за 30 секунд, сгибание и 
разгибание рук в упоре лежа, наклон вперед из 
исходного положения - сед ноги врозь). 

2  СН 2 

Выполнение общеразвивающих упражнений в 
движении. Выполнение специальных упраж-
нений легкоатлета. 
Освоение основ техники бега на100 метров. 
Освоение основ техники метания гранаты с 3-5 
шагов. Развитие общей выносливости (бег 500-
1000 м) 

2   3 

Выполнение общеразвивающих упражнений в 
движении. Выполнение специальных упраж-
нений легкоатлета. 
Выполнение бега на100м на результат. 
Развитие общей выносливости (бег по пересе-
ченной местности). 

2  СН 4 

Выполнение общеразвивающих упражнений в 
парах.  Выполнение специальных упражнений 

2   5 
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легкоатлета. 
Совершенствование прыжков в длину с разбега 
способом «прогнувшись».  
Выполнение   бега 1000 метров. 
Разучивание общеразвивающих упражнений в 
движении.  Выполнение специальных 
упражнений легкоатлета. Выполнение 
прыжков в длину с разбега способом 
«прогнувшись» на результат. 
Развитие профессионально значимых 
физических качеств. 

2  СН 6 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

Тема 2.9. Освоение 
приёмов игры и так-
тики баскетбола 

Спортивные игры: баскетбол 12 2  7-12  
Содержание учебного материала     ОК 3 

ОК 4 
ОК 6 
ОК 7 
ОК 8 

ОРУ и специальные упражнения баскетбо-
листа 
Общеразвивающие упражнения в парах, в па-
рах с баскетбольным мячом, игровым мето-
дом; бег приставными шагами, спиной вперед, 
с остановками и поворотами. ОРУ игровым 
способом. Перемещение в защитной стойке, 
обычными и приставными шагами, остановки, 
повороты. 
 Ведение мяча 
Ведение мяча в движении по прямой, с изме-
нениями направления и скорости, высоты от-
скока, правой и левой руками, с остановками и 
поворотами. 
Передачи и ловля мяча 
Передачи: на месте, в движении, в прыжке, 
двумя руками от груди, одной рукой от плеча, 
снизу сбоку, с отскоком от пола, встречные 
передачи в тройках, четверках. Ловля с шагом, 
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низколетящего и высоколетящего мечей. 
Броски мяча 
Броски с места, после ведения, двумя руками, 
одной рукой, сверху, снизу, броски мяча с то-
чек одной и двумя руками, в прыжке после 
ведения, ведение-остановка двумя шагами - 
бросок, штрафные броски. 
Техника защитных действий и тактика иг-
ры 
Выбивание, вырывание, перехват мяча; инди-
видуальные, групповые и командные действия 
в защите и нападении. 
 Учебная игра в баскетбол 
Игра в баскетбол по упрощенным правилам, 
дополнительным условием, игровые упражне-
ния 2х1,3х2,2х2; двусторонняя игра. Судейство 
игры. 
Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: быстроты, скоростно-
силовых способностей, специальной выносли-
вости, координационных способностей в про-
цессе занятий баскетболом. Подвижные игры и 
эстафеты с элементами баскетбола (Игры 
«Мяч капитану», «Пять передач», «Борьба за 
отскок», «Эстафета с ведением и броском», 
«Борьба за мяч», «Передал – садись»; «Не да-
вай мяч водящему», «Салки с заслоном», 
«Салки с ведением». 
Практические занятия: 12   7-12 
Разучивание общеразвивающих упражнений с 
набивным мячом. 
Повторение перемещений в защитной стойке 
обычными и приставными шагами. 
Выполнение ведения мяча с изменением 

2   7 
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направления и скорости правой и левой рукой. 
Выполнение бросков мяча с разных точек од-
ной и двумя руками. Проведение игры баскет-
бол по упрощенным правилам. 
Разучивание общеразвивающих упражнений 
игровым способом. 
Выполнение ловли и передачи мяча на месте в 
парах и тройках. Выполнение бросков мяча с 
разных точек одной и двумя руками. Проведе-
ние игры в баскетбол по упрощенным прави-
лам. 
Развитие физических качеств. 

2   8 

Повторение общеразвивающих упражнений со 
скакалкой. Повторение бега приставными ша-
гами, спиной вперед, с остановками и поворо-
тами. Повторение ведения с изменениями 
направления и скорости, высоты отскока, пра-
вой и левой руками, Освоение передач в дви-
жении, в прыжке. Проведение игры в баскет-
бол по упрощенным правилам. Развитие физи-
ческих качеств. 

2   9 

Выполнение общеразвивающих упражнений с 
палкой. Выполнение ловли и передачи мяча в 
паре на результат. 
Выполнение штрафных бросков. 
Проведение игры в баскетбол по упрощенным 
правилам. Развитие физических качеств. 

2  СН 10 

Выполнение общеразвивающих упражнений в 
парах с баскетбольным мячом. Выполнение 
штрафных бросков на результат. Игра в бас-
кетбол с дополнительным условием, судейство 
игры. Развитие физических качеств.  

2  СН 11 

Выполнение общеразвивающих упражнений в 
парах с баскетбольным мячом. Выполнение 
штрафных бросков на результат. Игра в бас-

2  СН 12 
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кетбол с дополнительным условием, судейство 
игры. Развитие физических качеств.  
Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

Тема 2.10. Освоение 
основ техники гимна-
стических упражне-
ний 

Гимнастика 10 2  13-17  
Содержание учебного материала     ОК 3 

ОК 4 
ОК 6 
ОК 7 
ОК 8 

Общеразвивающие упражнения 
ОРУ без предмета, с гимнастическими палка-
ми, со скакалкой, у гимнастической стенки, на 
скамейке, с обручами и др., для формирования 
осанки. Комплексы общеразвивающих упраж-
нений под музыку. 
Строевые упражнения 
Строевые приемы, команды и распоряжения, 
построения и перестроения (на месте, в дви-
жении), размыкание, смыкание, ходьба в об-
ход, противоходом, по диагонали, змейкой. 
Фигурная маршировка.  
Акробатические упражнения 
Основные элементы акробатики: группировки, 
перекаты, кувырок вперед, назад, длинный ку-
вырок стойка на лопатках, «мост», полушпа-
гат, стойка на голове и руках (юноши), перево-
рот в сторону, мост. Связки и комбинации из 
изученных элементов.  
Опорные прыжки: «вскок в упор стоя на ко-
ленях, соскок прогнувшись», «в упор присев, 
соскок прогнувшись», «ноги врозь». 
Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: силовой выносливости 
(подтягивание, отжимание,  упражнения с 
партнером),  скоростно-силовых способностей 
(прыжки на скакалке, скиппинг, упражнения с 
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длинной скакалкой),  координационных спо-
собностей (общеразвивающие упражнения с 
предметами  и без предмета, равновесие, поло-
са препятствий, акробатические упражнения), 
гибкости (на гимнастической стенке,  махи 
наклоны, упражнения предметами, стретчинг)  
в процессе занятий  гимнастикой. Подвижные 
игры и эстафеты с элементами гимнастики: 
«Удочка», «Салки маршем», «Запрещенное 
движение», «Зеркало», «Музыкальные змей-
ки», «3,13,33» и др. 

Практические занятия: 10   13-17 
Разучивание общеразвивающих упражнений с 
палкой. Повторение строевых приемов, команд 
и распоряжений. Освоение техники кувырка 
вперед и назад, «мост» из положения лежа, 
полушпагат.  Освоение техники опорного 
прыжка («вскок в упор стоя на коленях, соскок 
прогнувшись», «в упор присев, соскок про-
гнувшись», «ноги врозь»). 
Развитие физических качеств. 

2   13 

Разучивание общеразвивающих упражнений с 
мячом. Выполнение связок и комбинаций из 
изученных акробатических элементов. Освое-
ние техники опорного прыжка («вскок в упор 
стоя на коленях, соскок прогнувшись», «в упор 
присев, соскок прогнувшись», «ноги врозь»). 
Развитие физических качеств. 

2  СН 14 

Разучивание общеразвивающих упражнений с 
мячом. Выполнение связок и комбинаций из 
изученных акробатических элементов. Освое-
ние техники опорного прыжка («вскок в упор 
стоя на коленях, соскок прогнувшись», «в упор 
присев, соскок прогнувшись», «ноги врозь»). 
Развитие физических качеств. 

2  СН 15 
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Разучивание общеразвивающих упражнений у 
гимнастической стенки. 
Повторение элементов строевой подготовки. 
Освоение техники опорного прыжка («вскок в 
упор стоя на коленях, соскок прогнувшись», «в 
упор присев, соскок прогнувшись», «ноги 
врозь»). 
Развитие физических качеств. 

2   16 

Выполнение комплекса общеразвивающих 
упражнений по выбору студента.  Проведение 
комплексного тестирования для определения 
уровня физической подготовленности студен-
та, анализ и оценка результатов тестирования 
(прыжок в длину с места, поднимание тулови-
ща за 30 секунд, сгибание и разгибание рук в 
упоре лежа, наклон вперед из исходного поло-
жения - сед ноги врозь).  

2  ДЗ 17 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

ВСЕГО  ЗА СЕМЕСТР 34 ЧАСА, ИЗ НИХ АУД. – 34 ЧАСА, СРС – 0 ЧАСОВ 
VI семестр, 2 ч. в неделю, 14 недель 

Раздел 1. Научно-методические основы формирования физической культуры личности 
Тема 1.4 Физическая 
культура в професси-
ональной подготовке 
и социокультурное 
развитие личности 

Основы физической культуры 2   1 ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Содержание учебного материала 2   1 
Компоненты здорового образа жизни. 
Роль и место физической культуры в форми-
ровании здорового образа жизни. 
Двигательная активность человека, и ее влия-
ние на основные органы и системы организма. 
Нормы двигательной активности. Инструктаж 
по технике безопасности на занятиях физиче-
ской культурой (по разделам программы). 

Раздел 2. Учебно-практические основы формирования физической культуры личности 
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Тема 2.11 
Освоение элементов 
ритмической гимна-
стики и скиппинга. 

Гимнастика 4 2  2-3 ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Содержание учебного материала     
Ритмическая гимнастика 
Виды ритмической гимнастики: степ-аэробика, 
фитбол-гимнастика, танцевальные упражнения 
и элементы художественной гимнастики, 
стретчинг 
Скиппинг -  прыжки на короткой скакалке (на 
двух вращая вперед, на двух вращая назад, с 
ноги на ногу, прыжки в паре, произвольные) и 
длинной скакалке различными способами (на 
двух ногах, в паре, тройках, четверках на мак-
симальное количество раз, прыжки с  услож-
нениями). 
Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: скоростно-силовых, ко-
ординационных, гибкости. 

Практические занятия: 4   2-3 
Выполнение упражнений скиппинга (прыжки 
классические). 
Повторение элементов стретчинга. 
Развитие физических качеств. 

2   2 

Выполнение упражнений скиппинга (прыжки 
на длинной скакалке). 
Выполнение танцевальных комбинаций и эле-
ментов стретчинга. 
Развитие физических качеств. 

2  СН 3 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

Тема 2.12. Освоение 
техники лыжной под-

готовки 

Лыжная подготовка 6   4-6 ОК 3 
ОК 4 
ОК 6 
ОК 7 

Содержание учебного материала     
Строевые упражнения на лыжах 
Команды: «Равняйсь!», «Смирно!», «Вольно!», 
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переноска лыж, «На лыжи, становись!». 
Повороты переступанием вокруг пяток лыж. 
Лыжные ходы 
Скользящий шаг, попеременный двухшажный 
ход; одновременный бесшажный ход. 
Спуски и подъемы 
Подъем скользящим шагом, «полуелочкой». 
Спуски в основной, низкой. 
Повороты и торможения 
Торможение «плугом». Повороты 
переступанием. 
Передвижение по пересеченной местности 
Прохождение дистанции 3км (девушки), 5км 
(юноши). 
Развитие физических качеств 
Сопряженное воспитание двигательных 
качеств и способностей: быстроты, 
выносливости (общей и специальной), 
координации движений в процессе занятий 
лыжным спортом. Подвижные игры и 
эстафеты на лыжах. Кроссовая подготовка (при 
отсутствии снега). 
Развитие профессионально значимых физиче-
ских качеств. 

ОК 8 

Практические занятия: 6   4-6 
Закрепление и совершенствоваение техники 
одновременные бесшажного хода.  
Выполнение подъема скользящим шагом, 
«полуелочкой». Торможение «плугом».  
Развитие физических качеств 

2   4 

   Выполнение техники одновременного бесшажного  хода на оценку.  
Выполнение техники поворота переступанием. 
Закрепление и совершенствоваение торможе-
ния «плугом».  Совершенствование техники 
одновременных ходов. Развитие профессио-

2  СН 5 
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нально значимых физических качеств. 
Повторение техники поворота переступанием. 
Прохождение дистанции 3км (девушки), 5км 
(юноши). Развитие общей выносливости. 

2  СН 6 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

Тема 2.13. Освоение 
приемов игры и так-

тики волейбола 

Спортивные игры (волейбол) 10   7-11  
Содержание учебного материала     ОК 3 

ОК 4 
ОК 6 
ОК 7 
ОК 8 

ОРУ и специальные упражнения 
волейболиста 
Общеразвивающие упражнения с 
волейбольными мячами, в парах, игровым 
способом. Имитационные упражнения, 
упражнения у сетки. Бег спиной вперед, 
приставными шагами у сетки, скрестными 
шагами. Стойки волейболиста : высокая, 
основная, низкая; перемещения в стойке, по 
сигналу, скачки, прыжки, падения, 
перемещения по сигналу. 
 Передачи мяча 
Передачи мяча двумя руками снизу, сверху, на 
месте, в движении, в парах, в тройках, в 
прыжке, после перемещения, со   сменой мест, 
через сетку.  Приемы мяча сверху, снизу. 
Подачи мяча 
Нижняя и верхняя прямая подачи  мяча через 
сетку, подачи на точность. 
Тактика защиты и нападения 
Индивидуальные, групповые и командные 
действия в защите и нападении. Нападающий 
удар, блокирование. 
 Учебная игра 
Игра в волейбол 3х3, 6х6, по упрощенным 
правилам, по основным правилам, с 
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дополнительным заданием, с дополнительным 
заданием, судейство игры. 
Подвижные игры и эстафеты с элементами 
волейбола 
Игры: «Пионербол», «Передал – садись», «Мяч 
в воздухе», «Охотники и утки», «Пасовка  
волейболистов», «Летучий мяч», «Точная 
подача», «Сильный блок», «Сильный бросок», 
«Точная подача»; эстафеты с элементами 
волейбола. 
Развитие физических качеств 
Развитие скоростно-силовых качеств, специ-
альной выносливости, глазомера, координации 
движений: упражнения с отягощениями, раз-
личные прыжки, выпрыгивания, бег с ускоре-
ниями, игра в волейбол 2x2, индивидуальные, 
групповые, командные действия. 

Практические занятия: 10   7 
Выполнение имитационных упражнений, 
упражнения у сетки. Повторение передачи 
мяча после перемещения, со   сменой мест, 
через сетку.   Совершенствование техники 
верхней прямой подачи мяча через сетку. 
Освоение командных действий в защите и 
нападении. Проведение подвижных игр: 
«Сильный блок», «Сильный бросок».  
Проведение игры в волейбол по основным 
правилам, судейство игры. Развитие 
физических качеств. 

2   7 

Общеразвивающие упражнения с 
волейбольными мячами. Закрепление техники 
верхней и нижней передачи и приема мяча. 
Выполнение подачи на точность. Освоение 
групповых действий в защите и нападении. 
Проведение подвижных игр: «Сильный 

2   8 
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бросок», «Точная подача».Проведение игра в 
волейбол 3х3,  судейство игры. 
Развитие физических качеств. 
Выполнение общеразвивающих упражнений в 
парах. Повторение передачи мяча через сетку.   
Совершенствование техники подачи на 
точность. Освоение командных действий в 
защите и нападении.  Выполнение эстафеты с 
элементами волейбола.  Проведение игра в 
волейбол 6х6, по основным правилам, 
судейство игры. Развитие физических качеств 

2   9 

Выполнение общеразвивающие упражнения 
игровым способом. Совершенствование 
техники подачи на точность. Освоение техники 
нападающего удара, блокирование. Игра в 
волейбол по основным правилам, судейство 
игры. Выполнение эстафеты с элементами 
волейбола. Развитие физических качеств. 

2   10 

Общеразвивающие упражнения с 
волейбольным мячом в парах. 
Совершенствование техники нападающего 
удара, блокирование. Проведение игры в 
волейбол по основным правилам, судейство 
игры. Развитие физических качеств. 

2   11 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

Тема 2.14. Освоение 
техники легкой атле-

тики 

Лёгкая атлетика 6   12-14  
Содержание учебного материала     ОК 3 

ОК 4 
ОК 6 
ОК 7 
ОК 8 

ОРУ и специальные упражнения 
легкоатлета.  
Общеразвивающих упражнений без предмета, 
в движении, в кругу, в парах. Специальные 
упражнения: бег с высоким подниманием 
бедра, с захлестыванием голени, многоскоки, 
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перекаты, ускорения.           
Освоение техники бега на короткие, средние 
и длинные дистанции 
Выполнение техники бега на короткие, средние 
и длинные дистанции: бег 1000 м; бег по 
прямой и виражу, на пересеченной местности. 
Эстафетный бег.    
Толкание ядра 
Имитация техники толкания ядра, толкание 
ядра на дальность.  
Прыжки в длину с разбега 
Прыжки в дину с разбега способом 
«прогнувшись». Прыжки в высоту с разбега 
способом «перешагивание». Техника прыжков: 
разбег, отталкивание, полет, приземление. 
Прыжки на результат.  
Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: быстроты, скоростно-
силовых способностей, выносливости (общей 
и специальной), координации движений в про-
цессе занятий легкой атлетикой. Подвижные 
игры и эстафеты с элементами легкой атлетики 
(игры с бегом, прыжками, метанием, эстафеты 
с элементами легкоатлетических упражнений). 
Развитие профессионально значимых физиче-
ских качеств. 

Практические занятия: 6   12 
Выполнение общеразвивающих упражнений в 
парах.  Выполнение специальных упражнений 
легкоатлета. 
Совершенствование прыжков в длину с разбега 
способом «прогнувшись».  
Выполнение   бега 1000 метров. 

2   12 

Разучивание общеразвивающих упражнений в 2  СН 13 
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движении.  Выполнение специальных 
упражнений легкоатлета. Выполнение 
прыжков в длину с разбега способом 
«прогнувшись» на результат. Разучивание 
техники прыжка в высоту с разбега способом 
«перешагивание». Развитие скоростно – 
силовых способностей. 
Выполнение прыжковых упражнений. 
Выполнение прыжка в высоту с разбега спосо-
бом «перешагивание» на результат. 
Проведение комплексного тестирования для 
определения уровня физической подготовлен-
ности студента, анализ и оценка результатов 
тестирования (прыжок в длину с места, под-
нимание туловища за 30 секунд, сгибание и 
разгибание рук в упоре лежа, наклон вперед из 
исходного положения - сед ноги врозь). 

2  ДЗ 14 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

ВСЕГО  ЗА СЕМЕСТР 28 ЧАСОВ, ИЗ НИХ АУД. – 28 ЧАСОВ, СРС – 0 ЧАСОВ 
VII семестр, 2 ч. в неделю, 12 недель 

Раздел 1. Научно-методические основы формирования физической 
культуры личности 
Тема 1.5 Физическая 
культура в професси-
ональной подготовке 
и социокультурное 
развитие личности 

Основы физической культуры 2 2  1 ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Содержание учебного материала 2   1 
Оценка двигательной активности человека и 
формирование оптимальной двигательной ак-
тивности в зависимости от образа жизни. 
Формы занятий физическими упражнениями в 
режиме дня и их влияние на здоровье. Ин-
структаж по технике безопасности на занятиях 
физической культурой (по разделам програм-
мы). 

Раздел 2. Учебно-практические основы формирования физической культуры личности 
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Тема 2.15. Освоение 
основ техники легкой 
атлетики 
 

Лёгкая атлетика 6   2-4 ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Содержание учебного материала     
ОРУ и специальные упражнения легкоатле-
та.  
Выполнение общеразвивающих упражнений 
без предмета, в движении, в кругу, в парах. 
Специальные упражнения: бег с высоким под-
ниманием бедра, с захлестыванием голени, 
многоскоки, перекаты, ускорения.           
Освоение техники бега на короткие, средние 
и длинные дистанции 
Освоение техники бега на короткие, средние и 
длинные дистанции: бег 30, 60, 100, 500 м, 
1000 м (девушки), 2000 м (юноши); бег по 
прямой и виражу,  на стадионе и пересеченной 
местности.  
Метания 
Метания: метание мяча с места, стоя боком по 
направлению метания; с одного, трех, пяти 
шагов, метание с разбега, метание на даль-
ность. 
Прыжки в длину с места и с разбега 
Прыжки в длину: прыжки в длину с места, 
прыжки в дину с разбега способом «согнув 
ноги». Техника прыжков: разбег, отталкива-
ние, полет, приземление. Прыжки на резуль-
тат. 
 Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: быстроты, скоростно-
силовых способностей, выносливости (общей 
и специальной), координации движений в про-
цессе занятий легкой атлетикой. Подвижные 
игры и эстафеты с элементами легкой атлетики 
(игры с бегом, прыжками, метанием, эстафеты 
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с элементами легкоатлетических упражнений). 
Практические занятия: 6   2-4 

Проведение комплексного тестирования для 
определения уровня физической подготовлен-
ности студента, анализ и оценка результатов. 

2  СН 2 

Выполнение общеразвивающих упражнений в 
движении. Выполнение специальных упраж-
нений легкоатлета. 
Освоение основ техники бега на100 метров. 
Освоение основ техники метания гранаты с 3-5 
шагов. Развитие общей выносливости (бег 500-
1000 м) 

2   3 

Выполнение общеразвивающих упражнений в 
движении. Выполнение специальных упраж-
нений легкоатлета. 
Освоение основ техники прыжка в длину с ме-
ста и с разбега. Выполнение метания гранаты с 
3-5 шагов. Развитие физических качеств. 

2  СН 4 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

Тема 2.16. Освоение 
приемов игры и так-
тики баскетбола 

Спортивные игры (баскетбол) 10   5-9 ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Содержание учебного материала     
  ОРУ и специальные упражнения баскетболиста 
Общеразвивающие упражнения со скакалкой, с 
набивными мячами, с баскетбольным мячом; 
бег приставными шагами, спиной вперед, с 
остановками и поворотами. ОРУ игровым 
способом. Перемещение в защитной стойке, 
обычными и приставными шагами, остановки, 
повороты. 

Ведение мяча 
Ведение мяча  на месте и в движении, по 
прямой, с изменениями направления и 
скорости, высоты отскока, правой и левой 
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руками, с остановками и поворотами. 
Передачи и ловля мяча 

Передачи: на месте, в движении, в прыжке, 
двумя руками от груди, одной рукой от плеча, 
снизу сбоку, с отскоком от пола, встречные 
передачи в тройках, четверках. Ловля с шагом, 
низколетящего и высоколетящего мечей. 

Броски мяча 
Броски с места, после ведения, двумя руками, 
одной рукой, сверху, снизу,  броски мяча с 
точек одной и двумя руками, в прыжке после 
ведения,  ведение-остановка двумя шагами - 
бросок, штрафные броски. 

Техника защитных действий и тактика 
игры 

Выбивание, вырывание, перехват мяча; 
индивидуальные, групповые и командные 
действия в защите и нападении. 

Учебная игра в баскетбол 
Игра в баскетбол по упрощенным правилам, 
дополнительным условием, игровые 
упражнения 2х1,3х2,2х2; двусторонняя игра. 
Судейство игры. 

Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: быстроты, скоростно-
силовых способностей, специальной выносли-
вости, координационных способностей в про-
цессе занятий  баскетболом. Подвижные игры 
и эстафеты с элементами баскетбола (Игры 
«Мяч капитану», «Пять передач», «Борьба за 
отскок», «Эстафета с ведением и броском», 
«Борьба за мяч», «Передал – садись»; «Не да-
вай мяч водящему», «Салки с заслоном», 
«Салки с ведением», «Мяч капитану»,  «5 пе-
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редач» «Бросай- беги», «Старт за мячом», 
«Защита укрепления»,   комбинации из осво-
енных элементов техники перемещений и вла-
дения мячом, эстафеты с мячом). 

Практические занятия: 10   5-9 
Разучивание общеразвивающих упражнений 
игровым способом.  Закрепление передач в 
четверках.  Совершенствование бросков в 
прыжке после ведения, ведение-остановка 
двумя шагами – бросок. Освоение групповых и 
командных действий в защите и нападении 
Проведение двусторонней   игры в баскетбол. 
Развитие физических качеств. 

2   5 

Разучивание общеразвивающих упражнений с 
баскетбольным мячом в парах. Повторение 
остановок, поворотов. Выполнение ловли с 
шагом. Закрепление техники штрафные брос-
ки. Освоение командных действий в защите и 
нападении. Выполнение игровых упражнений 
2х1,3х2.   Развитие физических качеств. 

2   6 

Повторение общеразвивающих упражнений с 
набивными мячами в парах. Выполнение оста-
новок, поворотов. Выполнение ловли низколе-
тящего мяча. Совершенствование техники 
штрафных бросков. Освоение командных дей-
ствий в защите и нападении. Повторение игро-
вых упражнений 3х2,2х2.  Развитие физиче-
ских качеств. 

2  СН 7 

Общеразвивающие упражнения со скакалкой. 
Выполнение техники ловли высоколетящего 
мяча. Совершенствование   техники штрафных 
бросков. Осуществление двусторонней игры в 
баскетбол. Судейство игры. Развитие физиче-
ских качеств. 

2  СН 8 

Общеразвивающие упражнения игровым спо- 2  СН 9 
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собом. Совершенствование техники штрафных 
бросков. Проведение учебной игры в баскет-
бол. Судейство игры. Развитие физических 
качеств. 
Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

Тема 2.17. Освоение 
техники гимнастиче-
ских упражнений 
 

Гимнастика 6   10-12  
Содержание учебного материала     ОК 3 

ОК 4 
ОК 6 
ОК 7 
ОК 8 

Общеразвивающие упражнения 
ОРУ без предмета, с гимнастическими палка-
ми, со скакалкой, у гимнастической стенки, на 
скамейке, с обручами и др., для формирования 
осанки. Комплексы общеразвивающих упраж-
нений под музыку. 
Строевые упражнения 
Строевые приемы, команды и распоряжения, 
построения и перестроения (на месте, в дви-
жении), размыкание, смыкание, ходьба в об-
ход, противоходом, по диагонали, змейкой. 
Фигурная маршировка.  
 Акробатические упражнения 
Основные элементы акробатики: группировки, 
перекаты, кувырок вперед, назад, длинный ку-
вырок стойка на лопатках, «мост», полушпа-
гат, стойка на голове и руках (юноши), перево-
рот в сторону, мост. Связки и комбинации из 
изученных элементов.  
Опорные прыжки: «вскок в упор стоя на ко-
ленях, соскок прогнувшись», «в упор присев, 
соскок прогнувшись», «ноги врозь». 
Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: силовой выносливости 
(подтягивание, отжимание,  упражнения с 
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партнером),  скоростно-силовых способностей 
(прыжки на скакалке, скиппинг, упражнения с 
длинной скакалкой),  координационных спо-
собностей (общеразвивающие упражнения с 
предметами  и без предмета, равновесие, поло-
са препятствий, акробатические упражнения), 
гибкости ( на гимнастической стенке,  махи 
наклоны, упражнения предметами, стретчинг)  
в процессе занятий  гимнастикой. Подвижные 
игры и эстафеты с элементами гимнастики: 
«Удочка», «Салки маршем», «Запрещенное 
движение», «Зеркало», «Музыкальные змей-
ки», «3,13,33» и др. 

Практические занятия: 6   10-12 
Разучивание общеразвивающих упражнений с 
палкой. Повторение строевых приемов, команд 
и распоряжений. Освоение техники кувырка 
вперед и назад, «мост» из положения лежа, 
полушпагат.  Освоение техники опорного 
прыжка («вскок в упор стоя на коленях, соскок 
прогнувшись», «в упор присев, соскок про-
гнувшись», «ноги врозь»). 
Развитие физических качеств. 

2   10 

Разучивание общеразвивающих упражнений с 
мячом. Выполнение связок и комбинаций из 
изученных акробатических элементов. Освое-
ние техники опорного прыжка («вскок в упор 
стоя на коленях, соскок прогнувшись», «в упор 
присев, соскок прогнувшись», «ноги врозь»). 
Развитие физических качеств. 

2  СН 11 

Разучивание общеразвивающих упражнений у 
гимнастической стенки. 
Повторение элементов строевой подготовки. 
Освоение техники опорного прыжка («вскок в 
упор стоя на коленях, соскок прогнувшись», «в 

2  ДЗ 12 
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упор присев, соскок прогнувшись», «ноги 
врозь»). 
Проведение комплексного тестирования для 
определения уровня физической подготовлен-
ности студента, анализ и оценка результатов 
тестирования (прыжок в длину с места, под-
нимание туловища за 30 секунд, сгибание и 
разгибание рук в упоре лежа, наклон вперед из 
исходного положения - сед ноги врозь). 
Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

ВСЕГО  ЗА СЕМЕСТР 24 ЧАСА, ИЗ НИХ АУД. – 24 ЧАСА, СРС – 0 ЧАСОВ 
VIII семестр, 2 ч. в неделю, 8 недель 

Раздел 1. Научно-методические основы формирования физической культуры личности 
Тема 1.6 Физическая 
культура в професси-
ональной подготовке 
и социокультурное 
развитие личности 

Основы физической культуры 2   1  
Содержание учебного материала 2   1 ОК 3 

ОК 4 
ОК 6 
ОК 7 
ОК 8 

Значение психофизической подготовки чело-
века к профессиональной деятельности. Соци-
ально-экономическая обусловленность необ-
ходимости подготовки человека к профессио-
нальной деятельности. Основные факторы и 
дополнительные факторы, определяющие кон-
кретное содержание ППФП студентов с учё-
том специфики будущей профессиональной 
деятельности. Цели и задачи ППФП с учётом 
специфики будущей профессиональной дея-
тельности. Инструктаж по технике безопасно-
сти на занятиях физической культурой (по раз-
делам программы). 

Раздел 2. Учебно-практические основы формирования физической культуры личности 
Тема 2.18. Освоение 
техники лыжной под-
готовки 

Лыжная подготовка подготовка 4   2-3 ОК 3 
ОК 4 
ОК 6 

Содержание учебного материала     
Строевые упражнения на лыжах 



  

438 

Команды: «Равняйсь!», «Смирно!», «Вольно!», 
переноска лыж, «На лыжи, становись!». Пово-
роты переступанием вокруг   носков лыж. 
Лыжные ходы 
Одновременный одношажный ход (стартовый 
и основной вариант), одновременный 
двухшажный ход; полуконьковый и коньковый 
ход. 
Спуски и подъемы 
Подъем «елочкой», «лесенкой». 
Спуски в высокой стойке, стойке отдыха. 
Повороты и торможения 
Торможение упором. Повороты   упором, 
«плугом». 
Передвижение по пересеченной местности 
Прохождение дистанции 3км (девушки), 5км 
(юноши). 
Развитие физических качеств 
Сопряженное воспитание двигательных ка-
честв и способностей: быстроты, выносливо-
сти (общей и специальной), координации дви-
жений в процессе занятий лыжным спортом. 
Подвижные игры и эстафеты на лыжах. Крос-
совая подготовка (при отсутствии снега). Раз-
витие профессионально значимых физических 
качеств. 

ОК 7 
ОК 8 

Практические занятия: 4   2-3 
Выполние техники одновременного 
одношажного и двухшажного     хода на 
оценку. Выполнение торможения упором. 
Развитие физических качеств: выполнение игр 
и эстафет на лыжах. 

2   2 

Ознакомление с техникой полуконькового и 
конькового хода. Выполнение подъема 
«елочкой», «лесенкой». Закрепление 

2  СН 3 
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торможения упором. Развитие физических 
качеств: прохождение дистанции 3км 
(девушки), 5км (юноши). 
Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

Тема 2.19. Освоение 
приемов игры и так-
тики волейбола 

Спортивные игры (волейбол) 6    ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Содержание учебного материала     
ОРУ и специальные упражнения 
волейболиста 
Общеразвивающие упражнения с 
волейбольными мячами, в парах, игровым 
способом. Имитационные упражнения, 
упражнения у сетки. Бег спиной вперед, 
приставными шагами у сетки, скрестными 
шагами. Стойки волейболиста: высокая, 
основная, низкая; перемещения в стойке, по 
сигналу, скачки, прыжки, падения, 
перемещения по сигналу. 
 Передачи мяча 
Передачи мяча двумя руками снизу, сверху, на 
месте, в движении, в парах, в тройках, в 
прыжке, после перемещения, со   сменой мест, 
через сетку.  Приемы мяча сверху, снизу. 
Подачи мяча 
Нижняя и верхняя прямая подачи мяча через 
сетку, подачи на точность. 
Тактика защиты и нападения 
Индивидуальные, групповые и командные 
действия в защите и нападении. Нападающий 
удар, блокирование. 
 Учебная игра 
Игра в волейбол 3х3, 6х6, по упрощенным 
правилам, по основным правилам, с 
дополнительным заданием, с дополнительным 
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заданием, судейство игры. 
Подвижные игры и эстафеты с элементами 
волейбола 
Игры: «Пионербол», «Передал – садись», «Мяч 
в воздухе», «Охотники и утки», «Пасовка 
волейболистов», «Летучий мяч», «Точная 
подача», «Сильный блок», «Сильный бросок», 
«Точная подача»; эстафеты с элементами 
волейбола. 
Развитие физических качеств 
Развитие скоростно-силовых качеств, специ-
альной выносливости, глазомера, координации 
движений: упражнения с отягощениями, раз-
личные прыжки, выпрыгивания, бег с ускоре-
ниями, игра в волейбол 2x2, индивидуальные, 
групповые, командные действия. 

Практические занятия: 6    
Общеразвивающие упражнения игровым 
способом. Прыжки, падения. Передачи мяча в 
тройках, в прыжке. Приемы мяча сверху, снизу. 
Освоение техники верхней прямой подачи 
мяча через сетку. Выполнение 
индивидуальных действий в защите и 
нападении. Игра в волейбол с дополнительным 
заданием. Игры: «Летучий мяч», «Точная 
подача». Развитие физических качеств. 

2   4 

Выполнение имитационных упражнений, 
упражнения у сетки. Повторение передачи мя-
ча после перемещения, со   сменой мест, через 
сетку.   Совершенствование техники верхней 
прямой подачи мяча через сетку. Освоение ко-
мандных действий в защите и нападении.  
Проведение подвижных игр: «Сильный блок», 
«Сильный бросок».  Проведение игры в волей-
бол по основным правилам, судейство игры. 

2  СН 5 
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Развитие физических качеств. 
Общеразвивающие упражнения с 
волейбольными мячами. Закрепление техники 
верхней и нижней передачи и приема мяча. 
Выполнение подачи на точность. Освоение 
групповых действий в защите и нападении.  
Проведение подвижных игр: «Сильный 
бросок», «Точная подача». Проведение игра в 
волейбол 3х3, судейство игры. Развитие 
физических качеств. 

2  СН 6 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

Тема 2.20. Освоение 
техники легкой атле-
тики 
 
 

Лёгкая атлетика 4   7-8 ОК 3 
ОК 4 
ОК 6 
ОК 7 
ОК 8 

Содержание учебного материала     
ОРУ и специальные упражнения 
легкоатлета 
Общеразвивающие упражнения без предмета, 
в движении, в кругу, в парах. Специальные 
упражнения: бег с высоким подниманием 
бедра, с захлестыванием голени, многоскоки, 
перекаты, ускорения.           
Освоение техники бега на короткие, средние 
и длинные дистанции 
Выполнение техники бега на короткие, средние 
и длинные дистанции: бег 100; 500 ;1000 
метров;  на стадионе.   
Метания 
Метания: метание гранаты с трех, пяти шагов, 
метание с разбега, метание на дальность.  
Прыжки в длину с места и с разбега, в 
высоту 
Прыжки в длину: прыжки в длину с места, 
прыжки в дину с разбега способом «согнув 
ноги». Техника прыжков: разбег, отталкивание, 
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полет, приземление. Прыжки на результат. 
Прыжки высоту способами: «перешагивание». 
Техника прыжков: разбег, отталкивание, полет, 
приземление. Прыжки на результат. 
 Развитие физических качеств 
Сопряженное воспитание двигательных 
качеств и способностей: быстроты, скоростно-
силовых способностей, выносливости (общей 
и специальной), координации движений в 
процессе занятий легкой атлетикой. 
Подвижные игры и эстафеты с элементами 
легкой атлетики (игры с бегом, прыжками, 
метанием, эстафеты с элементами 
легкоатлетических упражнений).  
Развитие профессионально значимых физиче-
ских качеств. 

Практические занятия: 4   7-8 
Выполнение общеразвивающих упражнений 
без предмета.  Выполнение специальных 
упражнений легкоатлета. 
Освоение техники толкания ядра. Выполнение 
техники эстафетного бега. Развитие общей 
выносливости (бег 1000 метров).   

2   7 

Проведение комплексного тестирования для 
определения уровня физической 
подготовленности студента, анализ и оценка 
результатов тестирования (прыжок в длину с 
места, поднимание туловища за 30 секунд, 
сгибание и разгибание рук в упоре лежа, 
наклон вперед из исходного положения - сед 
ноги врозь). 

2  ДЗ 8 

Лабораторные работы – не предусмотрено     
Самостоятельная работа обучающихся – не 
предусмотрено 

    

ВСЕГО ЗА СЕМЕСТР 16 ЧАСОВ, ИЗ НИХ АУД. – 16 ЧАСОВ, СРС – 0 ЧАСОВ 
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Р А Б О Ч А Я  П Р О Г Р А М М А  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

ПСИХОЛОГИЯ ОБЩЕНИЯ 
профессионального цикла 

1.1 Область применения программы 
Рабочая программа учебной дисциплины Психология общения явля-

ется составной частью основной программы подготовки специалистов сред-
него звена по специальности 09.02.06 Сетевое и системное администрирова-
ние, входящей в укрупнённую группу специальностей 09.00.00 Информатика 
и вычислительная техника. Разработана на основе основной профессиональ-
ной образовательной программы среднего профессионального образования 
по подготовки специалиста среднего звена по специальности 09.02.06 Сете-
вое и системное администрирование, профессиональных стандартов: 06.026 
Системный администратор информационно-коммуникационных систем и в 
соответствии со спецификацией стандарта WorldSkills (WorldSkills Standards 
Specifications) по компетенции 39 Сетевое и системное администрирование. 

В рабочей программе дисциплины определен круг умений, составля-
ющих структуру (основу) формируемых профессиональных компетенций бу-
дущего специалиста (системный администратор); отобраны средства их 
формирования (дидактические единицы, технологии и методы).  Оценочные 
средства направлены на проверку умений и знаний, необходимых для выпол-
нения трудовых действий, приобретения практического опыта в рамках осво-
ения общих (профессиональных) компетенций.  

1.2 Место дисциплины в структуре программы подготовки спе-
циалистов среднего звена 

Учебная дисциплина Психология общения является обязательной в об-
щепрофессиональном цикле Отбор дополнительных умений осуществляется 
в соответствии со спецификацией стандарта WorldSkills (WorldSkills Stand-
ards Specifications) по компетенции 39 Сетевое и системное администрирова-
ние, профессионального стандарта: 06.026 Системный администратор ин-
формационно-коммуникационных систем, запросами регионального рынка 
труда и возможности продолжения образования.  

Учебная дисциплина Психология общения обеспечивает формирова-
ние и развитие общих компетенций по всем видам деятельности ФГОС по 
специальности 09.02.06 Сетевое и системное администрирование Информа-
ционные системы и программирование. Особое значение дисциплина имеет 
при формировании и развитии ОК: ОК 01- ОК 04, ОК 06. 

Учебная дисциплина Психология общения обеспечивает формирова-
ние и развитие общих компетенций по всем видам деятельности ФГОС по 
специальности 09.02.06 Сетевое и системное администрирование Информа-
ционные системы и программирование. 

1.3 Цель и планируемые результаты освоения дисциплины   
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Целью освоения учебной дисциплины Психология общения является 
формирование профессиональных и личностных качеств студентов в 
соответствии с ФГОС СПО 09.02.06 Сетевое и системное 
администрирование, входящей в укреплённую группу специальностей 
09.00.00 Информатика и вычислительная техника, основной 
профессиональной образовательной программой среднего 
профессионального образования по подготовки специалиста среднего звена  
по специальности 09.02.06 Сетевое и системное администрирование, с 
учетом профессиональных стандартов: 06.026 Системный администратор 
информационно-коммуникационных систем, спецификацией стандарта 
WorldSkills (WorldSkills Standards Specifications)по компетенции 39 Сетевое и 
системное администрирование, а также теоретической и практической 
подготовки студентов к профессиональной деятельности на основе 
современных технологий обучения. 

В результате изучения учебной дисциплины Психология общения обу-
чающийся должен уметь: 

Код Наименование результата обучения 
У.1 распознавать задачу и/или проблему в профессиональном и/или социальном 

контексте; анализировать задачу и/или проблему и выделять её составные 
части; определять этапы решения задачи; выявлять и эффективно искать 
информацию, необходимую для решения задачи и/или проблемы; составить 
план действия; определить необходимые ресурсы; 

владеть актуальными методами работы в профессиональной и смежных сфе-
рах; реализовать составленный план; оценивать результат и последствия своих 
действий (самостоятельно или с помощью 

У.2 определять задачи для поиска информации; определять необходимые источники 
информации; планировать процесс поиска; структурировать получаемую ин-
формацию; выделять наиболее значимое в перечне информации; оценивать 
практическую значимость результатов поиска; оформлять результаты поиска 

У.3 определять актуальность нормативно-правовой документации в профессио-
нальной деятельности; применять современную научную профессиональную 
терминологию; определять и выстраивать траектории профессионального раз-
вития и самообразования 

У.4 организовывать работу коллектива и команды; взаимодействовать с коллегами, 
руководством, клиентами в ходе профессиональной деятельности 

У.5 описывать значимость своей профессии (специальности) 
В результате изучения учебной дисциплины Психология общения обу-

чающийся должен знать: 
Код Наименование результата обучения 

Зн.1 актуальный профессиональный и социальный контекст, в котором приходится 
работать и жить; основные источники информации и ресурсы для решения 
задач и проблем в профессиональном и/или социальном контексте; 
алгоритмы выполнения работ в профессиональной и смежных областях; методы 
работы в профессиональной и смежных сферах; структуру плана для решения 
задач; порядок оценки результатов решения задач профессиональной деятель-
ности 
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Зн.2 номенклатура информационных источников, применяемых в профессиональной 
деятельности; приемы структурирования информации; формат оформления ре-
зультатов поиска информации 

Зн.3 содержание актуальной нормативно-правовой документации; современная 
научная и профессиональная терминология; возможные траектории профессио-
нального развития и самообразования 

Зн.4 психологические основы деятельности коллектива, психологические особен-
ности личности; основы проектной деятельности 

Зн.5 сущность гражданско-патриотической позиции, общечеловеческих ценностей; 
значимость профессиональной деятельности по профессии (специальности) 

В процессе изучения учебной дисциплины Психология общения у сту-
дентов должны формироваться общие компетенции (ОК): 

Код  
компетенции 

Формулировка компетенции 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных общечеловеческих ценностей, 
применять стандарты антикоррупционного поведения. 

Индикаторами сформированности компетенций выступают знания, 
умения, их функциональность, готовность решать возникающие учебные или 
жизненные проблемы в условиях неопределённости в различных ситуациях, 
положительная мотивация к самообразованию и саморазвитию. Требования к 
результатам освоения общих и профессиональных компетенций представле-
ны в таблицах 1.1 – 1.2 с учётом требований профессионального стандарта 
«06.026 Системный администратор информационно-коммуникационных си-
стем»; WSSS по компетенции 39 «Сетевое и системное администрирование».  

Таблица 1.1 
Требования к результатам освоения студентами общих компетенций 

Код  
компе-
тенции 

Формулировка ком-
петенции 

Знания, умения  

ОК 01 Выбирать способы ре-
шения задач професси-
ональной деятельности, 
применительно к раз-
личным контекстам 

Умения: распознавать задачу и/или проблему в профес-
сиональном и/или социальном контексте; анализировать 
задачу и/или проблему и выделять её составные части; 
определять этапы решения задачи; выявлять и эффек-
тивно искать информацию, необходимую для решения 
задачи и/или проблемы; 
составить план действия; определить необходимые ре-
сурсы; владеть актуальными методами работы в профес-
сиональной и смежных сферах; реализовать составлен-
ный план; оценивать результат и последствия своих дей-
ствий (самостоятельно или с помощью наставника) 
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Знания: актуальный профессиональный и социальный 
контекст, в котором приходится работать и жить; основ-
ные источники информации и ресурсы для решения за-
дач и проблем в профессиональном и/или социальном 
контексте; алгоритмы выполнения работ в профессио-
нальной и смежных областях; методы работы в профес-
сиональной и смежных сферах; структуру плана для ре-
шения задач; порядок оценки результатов решения задач 
профессиональной деятельности 

ОК 02 Осуществлять поиск, 
анализ и интерпрета-
цию информации, не-
обходимой для выпол-
нения задач професси-
ональной деятельности 

Умения: определять задачи для поиска информации; 
определять необходимые источники информации; пла-
нировать процесс поиска; структурировать получаемую 
информацию; выделять наиболее значимое в перечне 
информации; оценивать практическую значимость ре-
зультатов поиска; оформлять результаты поиска 
Знания: номенклатура информационных источников 
применяемых в профессиональной деятельности; прие-
мы структурирования информации; формат оформления 
результатов поиска информации 

ОК 03 Планировать и реали-
зовывать собственное 
профессиональное и 
личностное развитие. 

Умения: определять актуальность нормативно-правовой 
документации в профессиональной деятельности; при-
менять современную научную профессиональную тер-
минологию; определять и выстраивать траектории про-
фессионального развития и самообразования 
Знания: содержание актуальной нормативно-правовой 
документации; современная научная и профессиональ-
ная терминология; возможные траектории профессио-
нального развития и самообразования 

ОК 04 Работать в коллективе 
и команде, эффективно 
взаимодействовать с 
коллегами, руковод-
ством, клиентами. 

Умения: организовывать работу коллектива и команды; 
взаимодействовать с коллегами, руководством, клиента-
ми в ходе профессиональной деятельности 
Знания: психологические основы деятельности  коллек-
тива, психологические особенности личности; основы 
проектной деятельности 
Знания: особенности социального и культурного кон-
текста; правила оформления документов и построения 
устных сообщений. 

ОК 06 Проявлять гражданско-
патриотическую пози-
цию, демонстрировать 
осознанное поведение 
на основе традицион-
ных общечеловеческих 
ценностей, применять 
стандарты антикорруп-
ционного поведения. 

Умения: описывать значимость своей специальности 

Знания: сущность гражданско-патриотической позиции, 
общечеловеческих ценностей; значимость профессио-
нальной деятельности специальности 
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2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ПСИ-
ХОЛОГИЯ ОБЩЕНИЯ 

2.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 
Часов по семестрам 

               4 семестр 
Объем образовательной программы 
учебной дисциплины  48 48 

В том числе:  
Теоретическое обучение 28 28 
Лабораторные работы (если предусмотрено)   
Практические занятия (если предусмотрено) 20 20 
Курсовая работа (проект) (если предусмот-
рено для специальности) - - 

Контрольная работа (если предусмотрено) - - 
Самостоятельная работа во взаимодействии 
с преподавателем - - 

Самостоятельная работа - - 

Промежуточная аттестация (в часах) 2 (за счёт практи-
ческих занятий) 

2 (за счёт практических заня-
тий) 

Промежуточная аттестация (форма)  ДЗ 
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2.2 Тематический план и содержание учебной дисциплины  
Наименован
ие разделов 

и тем 

Содержание учебного материала и формы организации 
деятельности обучающихся 

Объем  
в часах 

Уровень 
усвоения 

Формы и методы 
контроля и 

оценки 
результатов 

освоения 
профессиональн
ых компетенций 

Сроки 
изучения 
(семестр, 
учебная 
неделя) 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3 4 5 6 7 

Раздел 1 Психологические аспекты общения 
Тема 1.1.  
 

Содержание учебного материала 

2              2 

Н  
 
 
 
 
 
 
 
1 неделя 

ОК 01-ОК 04, ОК 
06.  Общение – основа человеческого бытия 

Общение в системе межличностных и общественных отношений. Роль 
общения в профессиональной деятельности. Коммуникативная компе-
тентность: беседы, переговоры, дискуссии, речи, совещания, презента-
ции или виртуальное общение по Интернету и.т.д. Приобретение 
навыков общения различных специалистов с помощью специальных 
тренингов, интерактивных игр, психологов и консультантов. Проблема 
деструктивной коммуникации.  

Лабораторные работы – не предусмотрено - - - - 
Практические занятия – не предусмотрено - - - - 
Самостоятельная работа – не предусмотрено - - - - 

Тема 1.2. Содержание учебного материала  

2               2 

Н  
1-2 неделя 

ОК 01-ОК 04, ОК 
06.  Классификация общения  

Цели общения. Виды общения: прямое и косвенное, опосредованное и 
непосредственное, вербальное (речевое) и невербальное (язык тела). 
Межличностное и массовое общение, их характеристики. Уровни об-
щения: фактический, информационный и личностный. 
Структура общения. Составные элементы категории общения: комму-
никация (обмен информацией); интеракция (взаимодействие в процес-
се совместной деятельности); перцепция (восприятие другого челове-
ка). Функции общения: прагматическая, формирующая, подтвержда-



  

449 

 

ющая, внутриличностная, организация и поддержание межличностных 
отношений  
Лабораторные работы – не предусмотрено - - - - 
Практические занятия      
1.Семинар «Общение как предмет научного знания»  
Общение в системе межличностных отношений. Категория «Общение» 
в психологии. Общение и деятельность. Условия общения в совмест-
ной деятельности. Виды деятельности, в зависимости от возрастных 
периодов. Цели, функции и структура общения. 
Виды и уровни общения, формальное и неформальное общение. 

2  
             3 

 
            С, Д 

2 неделя 

Самостоятельная работа обучающихся – не предусмотрено  - - - - 
Тема 1.3.  Содержание учебного материала  

2        
 

 
2 

 
                

Н 

3 неделя ОК 01-ОК 04, ОК 
06.  Средства общения  

Вербальные средства общения. Вербальная коммуникация и речь. Ре-
чевая деятельность и виды речи. Применение психотехнических прие-
мов в разговоре. Невербальные средства общения: кинесика, экстра-
лингвистика, паралингвистика, такесика, проксемика. Невербальные 
способы общения  
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
2.  Систематизация теоретического материала по изученной теме в 
таблице «Невербальные средства взаимодействия»  
Виды невербальных средств общения. Жесты, позы, походка, межлич-
ностное пространство и мимика. 

        2              3 
Н, ПР, Т, РСЗ, ИЗ  

 
3-4 неделя 

Самостоятельная работа – не предусмотрено - - - - 
Тема 1.4.  Содержание учебного материала  

         
2               2 

 4 неделя ОК 01-ОК 04, 

ОК 06. 
 

Общение как обмен информацией (коммуникативная сто-
рона общения) 
Основные элементы коммуникации. Анализ схемы передачи 
информации. Структура единичного цикла коммуникации: от-
правитель (субъект коммуникации), получатель (реципинент) и 
процесс передачи информации. Цель коммуникации, сообще-
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ние, кодирование, коды, декодирование информации. Обратная 
связь в процессе передачи информации. Рассмотрение структу-
ры целевой коммуникации. Виды коммуникаций. Коммуника-
тивные барьеры. Выявление коммуникативных барьеров и при-
чин потери информации в разговорном и деловом общении 
Лабораторные работы – не предусмотрено     
Практические занятия            

3.Выявление основных характеристик информационной 
функции общения в процессе анализа и решения ситуатив-
ных задач 
Коммуникативные барьеры. Эффективность коммуникации. 
Коммуникативный практикум  

         
2                 3 

    Н, ПР, Т, 
РСЗ, ИЗ 5 неделя 

Самостоятельная работа – не предусмотрено - - - - 
Тема 1.5.  Содержание учебного материала  

      
         

2 

 
             2 

  
5-6 неде-
ля 

ОК 01-ОК 04, 

ОК 06. Общение как восприятие людьми друг друга (перцептивная 
сторона общения)  
Понятие социальной перцепции. Выявление задач решаемых 
перцептивной функцией. Представление социальной перцеп-
ции в виде схемы. Основные функции социальной перцепции. 
Механизмы восприятия: идентификация, эмпатия, аттракция, 
социальная рефлексия и казуальная атрибуция. 
Эффекты восприятия: факторы превосходства, привлекатель-
ности, отношения к наблюдателю, эффекты ореола, проекции, 
стереотипизации 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия             

4.Выявление основных характеристик перцептивной функ-
ции общения 
Механизмы межличностного восприятия. Психологические 
защиты. Барьеры в общении 

         
2               3    Н, ПР, Т, РСЗ, 

ИЗ  6 неделя 
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Самостоятельная работа – не предусмотрено - - - - 
Тема 1.6.  Содержание учебного материала  

         
2 
 

         2 

  
 
 
 
7 неделя 

ОК 01-ОК 04, 

ОК 06. Общение как взаимодействие (интерактивная сторона об-
щения) 
Типы взаимодействия: кооперация и конкуренция, согласие и 
конфликт, приспособление и оппозиция. Основные стратегии в 
процессе взаимодействия. Позиции взаимодействия в русле 
трансактного анализа Э. Берна. Позиции участников взаимо-
действия: Родитель, Ребенок и Взрослый. Ориентация на пони-
мание и ориентация на контроль. Взаимодействие как органи-
зация совместной деятельности 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия – не предусмотрено - - - - 
Самостоятельная работа – не предусмотрено - - - - 

Тема 1.7. Содержание учебного материала  

 
         

2 

 
              2 

  

  
 
 
 
 
 
7-8 неде-
ля 

ОК 01-ОК 04, 

ОК 06. 
 

Техника активного слушания 
Виды, правила и техника слушания, Понятие слушания. Основ-
ные составляющие процесса слушания: сосредоточе-
ние(внимание), понимание информации, анализ информации и 
реагирование, умение слушать людьми, Виды слушания: 
направленное критическое, эмпатическое, нерефлексивное, ак-
тивное рефлексивное. Методы развития коммуникативных спо-
собностей 
Самостоятельная работа  – не предусмотрено - - - - 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
5. Семинар «Многоплановый характер общения»  
Роль и место коммуникативной функции общения в професси-
ональной деятельности и в межличностном общении. 
Коммуникативные барьеры, их виды и сущность.  Межлич-

         
2                3             С, Д 8 неделя 
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ностное восприятие или социальная перцепция. Механизмы и 
эффекты межличностного восприятия. Природа и структура 
взаимодействия. Основные стратегии взаимодействия по Р. 
Бейзлу. Сущность теории трансактного анализа, разработанно-
го американским психологом и психиатором Эриком Берном. 
Способы поведения в русле трансактного анализа Э. Берна (ро-
дитель, взрослый, ребенок). Структуры эго-состояний (струк-
турная и функциональная модели). Межличностные отношения 
– трансакты (параллельный, перекрестный, скрытый). Деловое 
взаимодействие с позиций ориентации его участников на кон-
троль и на понимание.  

Раздел. 2 Деловое общение      

Тема 2.1.  Содержание учебного материала  

         
2                2 

  
 
 
9 неделя 

ОК 01-ОК 04, 

ОК 06. 

 

Деловое общение 
Деловое общение. Виды делового общения: деловые беседы, 
переговоры, совещания, выступления. Деловая беседа как са-
мый распространенный метод формального и неформального 
взаимодействия в деловой среде. Функции деловой беседы. 
Правила ведения беседы. Основные фазы деловой беседы: 
начало беседы, передача информации, аргументирова-
ние(убеждения), опровержение доводов собеседника и приня-
тие решения. Психологические особенности ведения деловых 
дискуссий и публичных выступлений. 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
6. Анализ техники и приемов общения  
Формы делового общения. Деловая беседа. Публичные речи. 
Публичные презентации. Коммуникативный практикум  

         
2  

               3 
 

 Н, ПР, Т, РСЗ, 
ИЗ 

 
9-10 не-
деля 

Тема 2.2.  Содержание учебного материала      ОК 01-ОК 04, 
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Проявление индивидуальных особенностей в деловом об-
щении 
Темперамент. Учение И.П. Павлова о типах высшей нервной 
деятельности. Типы темпераментов: холерик, сангвиник, флег-
матик, меланхолик. Экстраверсия и интроверсия. Характери-
стики и свойства темпераментов. Общение и характер челове-
ка. Общение с различными по характеру собеседниками 

 
         

2  

 
                
2 
 
 
  

 
10 неделя 

ОК 06. 
 

Лабораторные работы – не предусмотрено - - - - 
Практические занятия – не предусмотрено - - - - 

Тема 2.3.  Содержание учебного материала  

2 

 
 
            2 

  
 
11 неделя 

ОК 01-ОК 04, 

ОК 06. 
 

Этикет в профессиональной деятельности   
Понятие этикета. Этические принципы общения. Деловой эти-
кет в профессиональной деятельности. Этика и мораль.  Взаи-
мосвязь делового этикета и этики деловых отношений 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия – не предусмотрено - - - - 
Самостоятельная работа – не предусмотрено - - - - 

Тема 2.4.  Содержание учебного материала  

2 2 

 11-12 не-
деля 

ОК 01-ОК 04, 

ОК 06. 
 

Деловые переговоры 
Переговоры как разновидность делового общения. Подготовка 
к переговорам. Ведение переговоров 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия     
7. Семинар: «Формы делового общения и их характеристи-
ки»  
Понятие и формы делового общения.   Деловая беседа как са-
мый распространенный метод формального и неформального 
взаимодействия в деловой среде. Психологические особенно-
сти публичного выступления. Зависимость общения от темпе-
рамента. 

 
            

2 

 
              3 

 
           С, Д 

 
12 неделя 
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Общение и характер человека. Деловой этикет. Культура об-
щения. Правила хорошего тона. Понятие о репутации. Пути 
формирования репутации.   
Самостоятельная подготовка – не предусмотрено - - - - 

Раздел 3. Конфликты в деловом общении  

Тема 3.1.  Содержание учебного материала  

        2              2 

  
 
 
 
 
13 неделя 

ОК 01-ОК 04, 

ОК 06. 
 

Конфликт и его сущность 
Понятие конфликта и его структура. Источники и причины 
конфликтов. Основные структурные элементы конфликта: сто-
роны конфликта, предмет конфликта, мотивы конфликта, пози-
ции конфликтующих сторон, конфликтогены. Виды социально-
го конфликта: внутриличностный (интроперсональный), меж-
личностный (интер персональный), между личностью и груп-
пой, межгрупповой. Динамика конфликта 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия– не предусмотрено - - - - 
Самостоятельная работа обучающихся – не предусмотрено - - - - 

Тема 3.2.  Содержание учебного материала  

 
2 2  

Н 

13-14 не-
деля 
 
 

ОК 01-ОК 04, 

ОК 06. 

 

 

Стратегии поведения в конфликтной ситуации  
Стратегии и тактики поведения в конфликтной ситуации. Спо-
собы завершения конфликтных ситуаций: победа или выигрыш 
одной из сторон (доминирование); уступки обеих сторон (ком-
промисс); взаимовыгодное решение (сотрудничество или инте-
грация). Метод творческой визуализации. Рационально-
интуитивный метод. Способы избавления от гнева, предложен-
ные Д.Г. Скоттом: «заземление», «проецирование», «не ввязы-
ваться в конфликт», «отстранение» 

Тема 3.3. Содержание учебного материала 
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Конфликты в деловом общении  
Особенности эмоционального реагирования в конфликтах. 
Правила поведения в конфликтах 
Практические занятия     
8. Аналитическое чтение с целью систематизации учебного 
материала и заполнения таблиц: «Способы завершения и 
решения конфликтной ситуации»  
Этапы конфликта. Способы управления конфликтом. Комму-
никативный практикум 

2 3 

  Н, ПР, Т, РСЗ 
ИЗ 

 
14 неделя 

9. Семинар на тему: «Конфликтное общение»  
Понятие конфликта и его основные характеристики.  
Классификация конфликтов.  
Стратегии (стили) разрешения конфликтов. Способы управле-
ния конфликтами. 
Переговоры как эффективный способ разрешения конфликтов. 

 
2 

 
              3 

 
         С, Д 

15 неделя 

Лабораторные работы – не предусмотрено     
Самостоятельная работа – не предусмотрено - - - - 

Тема 3.4.  Содержание учебного материала   
 

2 

 
 
               2 

Н 

 
 
15-16 не-
деля 

ОК 01-ОК 04, 

ОК 06. Стресс и его особенности  
Стресс и его характеристика. Рождение стресса. Многоликий 
стресс. Проявление стресса. Стресс и стрессовые ситуации.  
Стрессоустойчивость в зависимости от  индивидуальных спо-
собностей и половой принадлежности. Профилактика стрессов 
в деловом общении. 
Лабораторные работы – не предусмотрено - - - - 
Практические занятия– не предусмотрено - - - - 

Дифференцированный зачет 2 -              ДЗ,  Т 16 неделя  
Всего: 48     
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